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Suomi.fi-viestien kayttoehdot Asiakasorganisaatioille

1 Yleista

Na&ita kayttoehtoja sovelletaan Digi- ja vdestttietoviraston (DVV) tuottamaan sdhkoisen asi-
oinnintukipalveluun Suomi.fi-viestit. Suomi.fi-viestit tarjoaa Asiointipalveluille viestinvalitys-
palvelun, joka mahdollistaa paatdsten, tiedoksiantojen ja muiden viestien toimittamisen Lop-
pukayttdjille tai heidan edustamilleen organisaatioille tai henkildille. Lisaksi Palvelu mahdollis-
taa kaksisuuntaisen viestinnan Loppukayttajan kanssa.

Kayttoehtoja sovelletaan myos Palvelun kautta tarjolla olevan sisallon ja aineiston kayttami-
seen, jollei joltain osin ole erikseen toisin ilmoitettu tai sovittu.

Palvelua kayttavan Asiakasorganisaation on hyvaksyttava nama kdyttéehdot itsedadn sitoviksi
voidakseen kayttda Palvelua. Kayttéehdot hyvidksyy Asiakasorganisaation puolesta henkild,
jolla on allekirjoitusoikeus organisaation puolesta tehtavissa oikeustoimissa.

2 Maaritelmat

Asiakasorganisaatio tarkoittaa Palvelua kayttdvaa ja hyddyntdvaa organisaatiota. Lainsaa-
danto asettaa rajoituksia sille, mitkd organisaatiot voivat kayttaa ja hyodyntaa Palvelua. Asia-
kasorganisaatio tarkoittaa hallinnon yhteisista sahkoisen asioinnin tukipalveluista annetun lain
(571/2016) 2 §:n maaritelmien mukaista kayttajaorganisaatiota eli viranomaista, muuta jul-
kista tehtavaa hoitavaa tai yksityista, joka kayttaa tukipalvelua.

Asiakasorganisaation edustaja tarkoittaa henkil6a, joka kdyttaa Asiakasorganisaation lukuun
Palvelua tai sen osaa, kuten hallintaliittymaa. Asiakasorganisaation edustaja voi olla myo6s
Asiakasorganisaation toimittajaa edustava henkild tai muu Asiakasorganisaation osoittama
henkilo. Asiakasorganisaation edustajaan viitataan Suomi.fi-palveluhallinnassa myods kasit-
teelld Kayttaja.

Asiointipalvelu tarkoittaa Palveluun liitettyad Asiakasorganisaation sdhkoista asiointipalvelua,
tietojarjestelmaa tai vastaavaa.

DVV tarkoittaa Digi- ja vaestotietovirastoa.

Kansalaisneuvonta tarkoittaa julkisten palvelujen kayttdjille suunnattua neuvontapalvelua,
joka tukee muiden viranomaisten omia neuvontapalveluita. Kansalaisneuvonta tarjoaa tukea
sahkoisen asioinnin tukipalveluihin ja vastaa yleisluontoisiin julkisia palveluita koskeviin kysy-
myksiin.

Liityntatapa tarkoittaa Palvelun teknista liityntatapaa. Eri liityntatavat on kuvattu Palvelun pal-
velukuvauksessa.

Loppukayttaja tarkoittaa Palvelua kayttavaa luonnollista henkiléa, joka voi myos edustaa or-
ganisaatiota tai toista henkil6a. Loppukayttaja voi olla Palvelun niin mahdollistaessa my6s muu
kuin Suomen kansalainen.
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Palvelu tarkoittaa Suomi.fi-viesteja, joka on Digi- ja vdestotietoviraston tuottama ja yllapitama
sahkoisen asioinnin tukipalvelu.

Palvelutuottaja tarkoittaa Palvelua tuottavaa Digi- ja vaestotietovirastoa.

Suomi.fi-mobiilisovellus tarkoittaa palvelua, jota loppukayttajat voivat kayttaa Suomi.fi-vies-
tien kayttoliittymana mobiililaitteilla.

Suomi.fi-palveluhallinta on Palvelun hallinnointiin hyédynnettdva palvelu, joka mahdollistaa
itsepalvelun sahkoistamalla Palvelun kehittamisessa ja yllapidossa tarvittavan dokumentaa-
tion, raportit, Palvelun konfiguroinnin, tuen ja muiden tietojen yllapidon. Palvelun asetusten
hallinnointi toteutetaan osana Suomi.fi-palveluhallinnan toiminnallisuuksia.

Suomi.fi-verkkopalvelu tarkoittaa palvelua, jota voidaan kdyttdd muun muassa selaimella ja
natiiveilla mobiilisovelluksilla ja joka tarjoaa muun muassa keskitetyn paikan julkisen hallinnon
palvelu- ja palvelukanavatiedoille sekd eldamantilanneldhtoiselle opastavalle sisalllle,
Suomi.fi-viestien ja -valtuuksien kayttoliittymat, padsyn omiin rekisteritietoihin ja mahdollisia
muita kayttoliittymia julkisen hallinnon palveluihin.

Tiedontuottajalla tarkoitetaan rekisteriviranomaisia tai muita tahoja, jotka luovuttavat tietoja
Palvelussa hyodynnettavaksi, kasiteltdavaksi tai luovutettavaksi edelleen Asiointipalvelulle. Tie-
tojen luovuttaminen tapahtuu kunkin rekisteriviranomaisen tai muun tahon toimintaan sovel-
lettavan erityislainsdddannon ja yleislainsddadannon, kuten henkilétietolain (523/1999), saan-
nosten mukaisesti. Tietoja voidaan luovuttaa eri tavoilla ja eri tarkoituksiin Tiedontuottajan
asettamien ehtojen ja vaatimusten mukaisesti.

3 Palvelun kuvaus

Suomi.fi-viestit on viestinvalityspalvelu, jonka avulla Asiakasorganisaatio ja Loppukayttdja voi-
vat lahettda toisilleen sahkoisia viesteja ja jota hyddyntden asiakirja voidaan antaa tiedoksi
sahkoisesti tai postitse. Suomi.fi-viestit mahdollistaa viestien valittamisen tietoturvallisesti eri-
laisia liityntatapoja hyddyntaen.

Palvelu tarjoaa myos Loppukayttdjalle lahetettyjen viestien tulostus-, kuoritus- ja jakelupalve-
lun, mikali Loppukayttdja ei ole suostunut sdhkoiseen viestintadn ja mikali Asiakasorganisaatio
paattaa hyodyntaa tulostus-, kuoritus- ja jakelupalvelua. Asiakasorganisaatio voi liittda Palve-
luun my6s oman palveluntarjoajansa tulostus-, kuoritus-, ja jakelupalvelut, mikali se on tekni-
sesti mahdollista. Palvelutuottaja voi perustellusta syysta kieltda liitynnan tekemisen Asiakas-
organisaation palveluntarjoajan tietojarjestelmaan.

Palvelua, sen toimintaperiaatteita ja yleisarkkitehtuuria on kuvattu tarkemmin Suomi.fi-palve-
luhallinnassa sekd Suomi.fi-verkkopalvelussa.

4 Muutokset Palvelussa ja sen ehdoissa

Palvelutuottajalla on oikeus muuttaa Palvelun sisdltdd, toimintaa ja kayttoehtoja Palvelun ke-
hittamiseksi tai muusta Palvelutuottajan katsomasta perustellusta syysta. Selvyyden vuoksi to-
detaan, etta Palvelua kehitetdaan ketteran kehityksen menetelmin.
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Palvelutuottaja on oikeutettu muuttamaan naita kdyttéehtoja, Asiakasorganisaation edusta-
jille laadittuja mahdollisia kdyttéehtoja sekd muita mahdollisia Palvelun erityisehtoja ilmoitet-
tuaan muutoksista Suomi.fi-palveluhallinnassa tai vastaavalla.

Mikali Palvelutuottaja muuttaa naditd kayttéehtoja merkittavasti, Asiakasorganisaation tulee
hyvaksya Palvelun muuttuneet kayttéehdot ja Asiakasorganisaation edustajan tulee hyvaksya
muuttuneet Asiakasorganisaation edustajan kayttoehdot hyvaksymalla muutetut kdyttéehdot
Suomi.fi-palveluhallinnassa tai muulla Palvelutuottajan maarittelemalla menettelylla. Palvelu-
tuottaja voi asettaa maardajan muuttuneiden kayttéehtojen hyvaksymiselle. Mikali Palvelu-
tuottajan muutos kayttéehtoihin ei ole merkittava, Asiakasorganisaatio ja Asiakasorganisaa-
tion edustaja hyvaksyvat muuttuneet kayttdéehdot jatkamalla Palvelun kayttoa.

Loppukayttdja hyvaksyy Suomi.fi-verkkopalvelun muuttuneen palvelukuvauksen jatkamalla
Suomi.fi-verkkopalvelun ja -viestien kayttoa.

5 Palvelun kuvaus

5.1 Palveluun rekisterdityminen ja hyvaksyminen

Palvelun kayttaminen edellyttda Asiakasorganisaation ja sen asiointipalvelujen, tietojarjestel-
mien tai vastaavien rekister6imista, Palvelutuottajan edellyttdmien muiden tietojen antamista
ja Palvelun kdyttéehtojen hyvaksymista.

Palveluun voi rekisterdityd suomalaisen Y-tunnuksen omaava organisaatio tai EU-/ETA-alu-
eella rekisteroitynyt organisaatio. Lainsdadanto asettaa rajoituksia organisaatioiden mahdolli-
suuksiin kdyttda Palvelua. Hallinnon yhteisista sahkoéisen asioinnin tukipalveluista (571/2016)
annetun laissa sdadetdan niista organisaatioista, jotka voivat hyédyntaa Palvelua.

Rekisterdityminen ja Asiakasorganisaation tietojen ilmoittaminen muutostilanteessa tehdaan
Suomi.fi-palveluhallinnassa tai muulla Palvelutuottajan edellyttamalla tavalla.

Palvelutuottaja edellyttda Asiakasorganisaatiolta tiettyjen liitettdvaa Asiointipalvelua, organi-
saatiota tai yhteyshenkil6ita koskevien tietojen, kuvausten ja/tai selvitysten antamista rekis-
terditymisen yhteydessa. Annettuja tietoja, kuvauksia ja/tai selvityksia valitetdan Palvelun tek-
nisestatuottamisesta vastuullisille toimijoille.

Palvelutuottaja arvioi, tayttaako organisaatio liittymiselle asetetut vaatimukset. Mikali organi-
saatio hyvaksytaan Palvelun Asiakasorganisaatioksi, Asiakasorganisaatio voidaan liittaa hallin-
nollisesti Suomi.fi-viesteihin.

5.2 Palveluun liittyminen ja testaaminen

Asiakasorganisaatio liittda Asiointipalvelunsa valitsemallaan liityntatavalla Palveluun. Asiakas-
organisaatio vastaa Asiointipalvelunsa kehittdmisesta liitynnan edellyttamalla tavalla.

Ennen varsinaista tuotantoymparistdssa tapahtuvaa Palvelun kayttda Asiakasorganisaation on
testattava Asiointipalvelunsa liittamista ja Palvelun toiminnollisuuksia Palvelutuottajan tarjoa-
massa testiymparistdssa.
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Asianmukaisen testauksen jalkeen Palvelutuottaja antaa Asiakasorganisaatiolle hyvdksynnan
siirtya tuotantoymparistoon.

5.3 Palvelun kdyton aloittaminen

Asiakasorganisaatio voi aloittaa Palvelun kayton, kun Palvelutuottaja on hyvaksynyt Asiakas-
organisaation, antanut hyvaksynnan Palvelun kayttdon ja kun kaikki kdyton aloituksen edellyt-
tamat toimenpiteet, kuten liitynnat, on tehty asianmukaisesti.

Loppukayttajilla on saatavissa Suomi.fi-verkkopalvelun yhteydessa Suomi.fi-viesteihin liittyva
palvelukuvaus. Loppukayttdja voi kdyttdda Suomi.fi-viestejd Suomi.fi-verkkopalvelussa tai
Suomi.fi-mobiilisovelluksessa, kun hanellda on Suomi.fi-viestien kdyton edellyttamat tunnistus-
valineet kaytdssdan ja kun hdn on suostunut sahkoiseen viestinvalitykseen.

6 Palvelun osapuolet ja niiden tehtavat

6.1 Palvelun osapuolet

DVV tuottaa Palvelua ja on sopimuksin hankkinut Palvelun tuottamiseen liittyvid tuotantopal-
veluja ulkopuolisilta tahoilta ja kdyttopalvelusopimuksella hankkinut Palvelun tuotannon jat-
kuvuuden ja hairiotilanteiden hallinnan.

Asiakasorganisaatiot hyodyntavat Suomi.fi-viesteja liittamalla Asiointipalvelunsa Palveluun.

Loppukayttajat voivat vastaanottaa ja lahettda viesteja, mikali Asiakasorganisaatio on tdman
sallinut.

6.2 Palveluntuottajan oikeudet ja velvoitteet

Palvelutuottajan vastuulla on Palvelun tuottaminen ja kehittdminen. Palvelutuottaja vastaa
siitd, ettd Palvelu tayttaa lainsdaddannon vaatimukset. Palvelutuottajan velvollisuutena on huo-
lehtia sen vastuulla olevien velvoitteiden toteuttamisesta siten, ettd Palvelua tuotetaan mah-
dollisimman keskeytyksettomasti ja tietoturvallisesti.

Palvelutuottajan vastuulla on tarjota Asiakasorganisaatioille tarpeelliset materiaalit ja ohjeet
Palveluun liittymiselle ja tarjota tukea liittyen Palveluun tuotantovaiheessa ja kehitystoimien
seurauksena. Palvelutuottaja huolehtii testi- ja tuotantoympariston yllapidosta, muista tuki-
palveluista, vikailmoitusten vastaanotosta ja kasittelysta.

Palvelutuottajan vastuulla on sopimusten tai vastaavien tekeminen tarpeellisten Tiedontuot-
tajien kanssa Palvelussa hyddynnettavien tietojen osalta silta osin kuin tietojen hyddyntami-
sen jarjestaminen on Palvelutuottajan vastuulla. Palvelutuottaja paattaa lainsaadannon vaati-
mukset huomioiden, mitka Liityntatavat ovat sellaisia, joita Palvelussa tarjotaan. Palvelutuot-
taja ilmoittaa etukateen muutoksista Palvelussa kaytettavissa olevista Liityntatavoista.

Palvelutuottajalla on oikeus saada sen edellyttamat riittavat ja tarpeelliset tiedot Asiakasorga-
nisaatiolta rekisterdinti-, liittymis- ja muussa Palvelun kdyton vaiheessa. Palvelutuottajalla on
oikeus saada sen edellyttamat riittavat ja tarpeelliset tiedot Asiakasorganisaatiolta vika- ja vir-
heselvittelya tai vaarinkdytosepailya koskevaa selvittelya varten.
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Palvelutuottaja on oikeutettu muuttamaan Palvelun sisalt6d, toimintaa ja kayttdehtoja Palve-
lun kehittamiseksi tai muusta Palvelutuottajan katsomasta perustellusta syysta. Palvelutuot-
tajalla on oikeus tehda esimerkiksi muutoksia Palvelun toiminnallisuuksiin tai rajapintoihin.

Palvelutuottajalla on oikeus antaa maarays, jolla se vaatii Asiakasorganisaatiota asentamaan
Asiointipalveluunsa Palvelutuottajan arvion mukaan tarpeellinen paivitys, kuten tietoturvapai-
vitys tai versiovaihto, ja asettaa maardajan paivityksen asentamiselle.

Palvelutuottajalla on oikeus kerata tietoja tilastollista tarkoitusta varten Palveluun liitetyista
Asiointipalveluista ja niihin liittyvasta kdytosta seka julkaista tilastoja. Palvelutuottajalla on oi-
keus halutessaan julkaista tietoa liittyneista Asiakasorganisaatioista seka niiden Asiointipalve-
luista yksiloidymmalla tasolla tiedottamis- ja referenssitarkoituksissa.

Palvelutuottaja huolehtii vikatilanteiden ja vaarinkdytosepailyjen selvittdmisestd omalta osal-
taan ja tarvittaessa yhteistydssa Asiakasorganisaatioiden tai muiden tahojen kanssa. Palvelu-
tuottajan vastuulla on Palvelun jarjestelmat, sovellukset ja rajapinnat seka niihin liittyvien vi-
katilanteiden selvittaminen ja koordinointi.

Palvelutuottajan velvollisuutena on huolehtia sen vastuulla olevien tietojen kasittelysta siten,
etta tietoturva tai tietosuoja eivat vaarannu.

6.3 Asiakasorganisaation oikeudet ja velvoitteet

Asiakasorganisaatio vastaa siitd, ettd Asiointipalvelu tayttaa lainsdddannon vaatimukset. Asia-
kasorganisaation velvollisuutena on huolehtia sen vastuulla olevien velvoitteiden toteuttami-
sesta. Asiakasorganisaation tulee toimia nadiden kayttéehtojen mukaisesti. Asiakasorganisaa-
tio vastaa sen edustajien toiminnasta.

Asiakasorganisaatiolla on oikeus saada riittdvat ja tarpeelliset tiedot Palvelutuottajalta, jotta
se voi liittyd Palveluun ja jatkaa Palvelun kdytt6a mahdollisissa muutostilanteissa.

Asiakasorganisaatiolla on oikeus valita Suomi.fi-palveluhallinnassa tai vastaavassa kunkin Asi-
ointipalvelun osalta Palvelun hyédyntamiseen ja kdyttoon liittyvat asetukset ja muut valinnat.
Ennen Suomi.fi-palveluhallinnan kaytt66nottoa Palvelutuottaja voi edellyttds, etta asetuksia
ja muita valintoja valitaan muulla Palvelutuottajan edellyttamalla tavalla.

Asiakasorganisaatiolla on oikeus kayttaa sille valitettya yksildivaa tunnusta vain lainsdaadannon
sallimissa rajoissa.

Asiakasorganisaation tulee ennen liittymistaan antaa Palvelutuottajan edellyttamat tiedot or-
ganisaatiosta ja nimettaviksi edellytetyista yhteyshenkildista seka toteuttaa Palveluun liittymi-
seen vaaditut tekniset edellytykset.

Asiakasorganisaatio on velvollinen huolehtimaan, ettd yhteyshenkil6ista ja Asiakasorganisaa-
tion edustajista annetaan Palvelutuottajalle Palvelun kayton edellyttamat tarpeelliset henkil6-
ja muut tiedot. Asiakasorganisaatiolla on velvollisuus antaa tietoa Asiointipalvelustaan ja sen
toimintaperiaatteista. Asiakasorganisaatiolla on velvollisuus toimittaa Palvelutuottajalle ku-
vaukset Asiointipalvelusta Palvelutuottajan niin edellyttaessa.
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Asiakasorganisaatio on velvollinen pitdmaan Palvelutuottajalle antamansa tiedot ajan tasalla
ja ilmoittamaan muuttuneet tiedot viivytyksetta Suomi.fi-palveluhallinnassa tai muulla Palve-
lutuottajan edellyttamalla tavalla. Asiakasorganisaatiolla on velvollisuus huolehtia oma-aloit-
teisesti, ettd sen antamat virheelliset, puutteelliset tai vanhentuneet tiedot korjataan.

Asiakasorganisaation tulee liittya Palvelutuottajan tarjoamaan testiymparistoon ja sen jalkeen
tuotantoymparistoon, kun Palvelutuottaja on antanut siihen hyvaksynnan. Asiakasorganisaa-
tion tulee huolehtia Palvelun ja liitettavan Asiointipalvelun testaamisesta ennen Asiointipalve-
lun tuomista Palvelun tuotantoymparistoon seka huolehtia riittavasta testaamisesta muutos-
tilanteissa.

Asiakasorganisaatio vastaa Palveluun liittamastaan Asiointipalvelusta ja siihen liittyvista toi-
mista. Asiakasorganisaation vastuulla on huolehtia Asiointipalveluun tarvittavien muutosten
toteuttamisesta Palvelun muutostilanteissa.

Asiakasorganisaatio huolehtii vikatilanteiden ja vaarinkaytosepailyjen selvittamisestd omalta
osaltaan ja tarvittaessa yhteistyossa Palvelutuottajan tai muiden tahojen kanssa. Asiakasorga-
nisaation vastuulla on Asiointipalvelun ja jarjestelmien vikatilanteiden selvittdminen ja koor-
dinointi.

Mikali Asiakasorganisaatio liittda Palveluun oman palveluntarjoajansa tulostus-, kuoritus-, ja
jakelupalvelut, Asiakasorganisaatio on velvollinen antamaan Palvelutuottajalle sen edellytta-
mat tiedot liittamisen toteuttamiseksi seka velvollinen yllapitdmaan annettuja tietoja. Palve-
lutuottajalla on kuitenkin oikeus arvioida ja hyvdksya toteutus tai kieltdaytya sen hyvaksymi-
sesta perustellusta syysta. Palvelutuottaja ei tee muutoksia omaan Palveluunsa liittdmisen to-
teuttamiseksi, vaan Asiakasorganisaation on tehtava tarvittavat muutokset liittddkseen oman
palveluntarjoajansa tulostus-, kuoritus- ja jakelupalvelun Palveluun. Asiakasorganisaatio vas-
taa Palveluun liittdamastaan palveluntarjoajansa tulostus-, kuoritus- ja jakelupalvelusta ja sii-
hen liittyvista toimista. Asiakasorganisaation vastuulla on huolehtia siihen liittyvien muutosten
toteuttamisesta Palvelun muutostilanteissa seka vikatilanteiden selvittdmisesta ja koordinoin-
nista.

Lahetettdvien sisdltdjen osalta Asiakasorganisaatio vastaa ldhetettavan sisallon lain- ja hyvan
tavan mukaisuudesta seka siitd, ettd Palvelua hyddynnetdan vain sellaiseen viestintdan, joka
on sallittua hallinnon yhteisista sahkoisen asioinnin tukipalveluista annetun lain (571/2016) 5
§:n mukaisissa tehtavissa.

Asiakasorganisaation velvollisuutena on huolehtia sen vastuulla olevien tietojen kasittelysta
siten, etta tietoturva tai tietosuoja eivat vaarannu.

7 Tietojen kasittely ja yksityisyyden suoja

7.1 HenkilGtietojen ja muiden tietojen kasittely ja yksityisyyden suoja

Palvelutuottaja kasittelee henkil6tietoja Palvelussa. Lisdksi henkilotietoja kasitelladn Asiakas-
organisaatioiden toimesta niiden Asiointipalveluissa ja niihin liitetyissa jarjestelmissa.

Palvelutuottaja ja Asiakasorganisaatio huolehtivat ja vastaavat kumpikin omalta osaltaan hen-
kilotietojen ja muiden tietojen asianmukaisesta kasittelystd ja henkilotietojen kasittelysta
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siten, ettd tietosuoja tai yksityisyyden suoja ei vaarannu. Palvelutuottaja ja Asiakasorganisaa-
tio huolehtivat kumpikin omalta osaltaan henkilotietojen kasittelyyn liittyvien tarpeellisten il-
moitusten ja selosteiden tekemisesta ja julkaisusta.

Palvelutuottaja kasittelee henkilotietoja Palvelussaan, asiakas- ja kayttdjarekisterissaan seka
muissa rekistereissdan siten kuin tarkemmin on todettu Palveluun liittyvissa tietosuojaselos-
teissa. Asiakasorganisaatioita, yhteyshenkil6ita, Asiakasorganisaation edustajia ja Loppukayt-
tdjia koskevia tietoja tallennetaan Palveluun liittyviin rekistereihin siten kuin tarkemmin on
todettu Palvelun tietosuojaselosteissa.

Palvelutuottajalla on oikeus kasitelld ja luovuttaa henkilotietoja henkil6tietolain ja muun lain-
sadadannon mukaisesti seka tietosuojaselosteessa tarkemmin kuvatuin tavoin.

Tietoja sailytetaan asiakkuuden tai Palvelun tuottamisen paattymisen jalkeen tarpeellinen
aika, jotta lainsdadanndn asettamat velvollisuudet voidaan tayttaa.

Asiakasorganisaation tulee sailyttaa ja arkistoida Asiakasorganisaation jarjestelmiin ja palveli-
melle muodostuvat tapahtuma- ja lokitiedot asianmukaisesti ja lainsdddannon tai muun vaa-
timuksen edellyttdaman maaraajan.

7.2 Evasteet

Palvelussa kaytetaan Suomi.fi-palveluhallinnan hallintaliittyman kautta tunnistettujen henki-
I6iden osalta evasteita.

8 Palvelun omistus- ja muut immateriaalioikeudet

Ellei ole toisin todettu, omistus- ja muut immateriaalioikeudet sailyvat niilld tahoilla, joilla ne
alkujaan ovat olleet.

Palvelutuottajalla ja Asiakasorganisaatioilla on omien yllapitdmiensa rekisterien tietoaineis-
toon ja tuottamiinsa palveluihin omistusoikeus ja muut immateriaalioikeudet.

Nama kadyttoehdot eivat muuta Palvelutuottajan tai Asiakasorganisaation omistusoikeuksia ja
muita immateriaalioikeuksia valmistamiinsa ja/tai hankkimiinsa tietokoneohjelmiin ja -sovel-
luksiin seka niiden lahdekoodeihin ja kuvauksiin seka ohjeisiin.

Kaikki aineisto, jonka Palvelutuottaja tai Asiakasorganisaatio ennen tai jalkeen Palvelun kayton
aloittamisen luovuttavat toisilleen, jad aineiston luovuttajan omaisuudeksi. Tassa kohdassa
sovittu ei kuitenkaan koske tai estd Palvelun toimintaan liittyvien loki- tai muiden tietojen luo-
vuttamista Palvelutuottajalle eikd esta selvittelytarpeisiin edellytettyad aineiston tai tietojen
luovutusta.

Omistus- ja muut immateriaalioikeuksia koskevat velvoitteet ja ehdot sdilyvat voimassa myos
Palvelun kayton tai tuottamisen paattymisen jalkeen.
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9 Asiakasorganisaation oikeus kayttaa Palvelua ja sen sisaltamaa mate-

riaalia

Asiakasorganisaatio saa oikeuden kayttda Palvelua ndiden kadyttéehtojen mukaisesti omassa
sisdisessa kaytossdan ja hyodyntaa Palvelua viestinvalitykseen.

Asiakasorganisaatio ei ole oikeutettu luovuttamaan Palvelun kautta saatua materiaalia, joka
ei ole julkista, kolmannelle eikad saattamaan sen sisaltda tai sen osaa yleison saataviin levitta-
malla, valittamalla, esittamalla tai ndyttamalla sita julkisesti, jollei Palvelutuottaja tai muu oi-
keudenomistaja ole ennalta antanut siihen kirjallista suostumusta taikka jollei lainsdadanto
edellyta tai anna mahdollisuutta saadun materiaalin muunlaiseen kasittelyyn.

10 Palvelun maksullisuus ja kustannustenjako

Palvelusta ei peritd maksuja tai muita suoritteita. Asiakasorganisaatio vastaa kuitenkin mah-
dollisen tulostus-, kuoritus- ja jakelupalvelun kustannuksista ldhettdmiensa viestien osalta.

Palvelutuottaja vastaa Palvelun kayttoonotto-ohjeista ja tuesta aiheutuvista kustannuksista
seka vastuullaan olevista muista velvoitteista aiheutuvista kustannuksista.

Asiakasorganisaatio vastaa tarpeellisten ja asianmukaisten liityntojen tekemisestd, mahdolli-
sista omiin jarjestelmiinsa tehtavistda muutoksista ja muista Palveluun liittymisestda mahdolli-
sesti aiheutuvista kustannuksista seka vastuullaan olevista muista velvoitteista aiheutuvista
kustannuksista.

11 Palvelun saatavuus

Palvelutuottaja ei takaa Palvelun jatkuvaa saatavuutta, mutta pyrkii siihen, etta Palvelu on
kaytettavissa ilman keskeytyksid. Tarkemmin Palvelun saatavuudesta on todettu palveluku-
vauksessa.

Selvyyden vuoksi todetaan, etta Palvelutuottajalla on aina oikeus keskeyttda Palvelu sen muu-
toksen, uudistuksen tai Palveluun liittyvan teknisen syyn vuoksi tai tietoliikenneverkon kun-
nostus-, asennus- tai huoltotydn tai muun sen kaltaisen syyn vuoksi tai tietoturvauhan tai -
poikkeaman vuoksi taikka mikali lainsdadanto tai muu viranomaismaarays sita edellyttaa.

12 Palvelun keskeytyksista ja virhetilanteista ilmoittaminen

Palvelun keskeytyksista ja virhetilanteista ilmoitetaan Palvelussa, Suomi.fi-palveluhallinnassa
tai vastaavalla, Asiakasorganisaation ilmoittamista yhteysosoitteista laadituilla jakelulistoilla
seka Kansalaisneuvontaan mahdollisimman pian virhetilanteen havaitsemisen jalkeen, mikali
se on mahdollista.

Keskeytyksista ilmoitetaan etukateen, mikali se on mahdollista.
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13 Palveluntuottajan oikeus estda Palvelun kaytto

Palvelutuottajalla on oikeus olla hyvaksymatta Asiakasorganisaatiota tai Asiakasorganisaation
edustajaa Palvelun kayttdjaksi perustellusta syysta.

Palvelutuottaja voi paatokselldaan kieltdaa Palvelun kayton tai estaa sen kokonaan tai osittain
sellaiselta yksityiselta yhteisolta, saatiolta tai elinkeinonharjoittajalta siten kuin tarkemmin
saddetdan hallinnon yhteisista sahkoisen asioinnin tukipalveluista annetussa laissa.

Sen lisaksi Palvelutuottajalla on oikeus estaad Asiakasorganisaatiolta tai Asiakasorganisaation
edustajalta Palvelun kaytto:

e jos Asiakasorganisaatio tai Asiakasorganisaation edustaja toimii tai on perusteltua syyta
epailla Asiakasorganisaation toimivan naiden kdyttéehtojen tai muiden tahojen asetta-
mien, Palvelun hyodyntamiseen liittyvien ehtojen vastaisesti tai hyvan tavan tai lain vas-
taisesti

e jos Asiakasorganisaatio ei anna edellytettyja tietoja tai selvityksia

e jos Asiakasorganisaatio ei noudata toiminnassaan muuta lainsdadantoa tai

e jos Asiakasorganisaatio tai Asiakasorganisaation edustaja kayttaa Palvelua siten, etta Pal-
velun tietoturva tai tietosuoja vaarantuu tai ettad Palveluun liittyvdn muun palvelun tai
rekisterin tietoturva tai tietosuoja vaarantuu.

Lisdksi, mikali Asiakasorganisaatio ei huolehdi Palvelun muutosten edellyttamistd muutok-
sista, Palvelutuottajalla on oikeus estdd Asiakasorganisaation Palvelun kaytto, kunnes muu-
tokset on asianmukaisesti tehty. Mikali Asiakasorganisaatio ei toteuta edellytettyja muutoksia
maardaikaan mennessa, seurauksena voi olla myos se, etta Palvelua ei voida teknisesti kayttaa.

Palvelutuottajalla on oikeus rajoittaa Palvelun kayttoa perustellusta syysta, esimerkiksi, mikali
Palvelun tietoturva tai tietosuoja voi ilman rajoittamista vaarantua tai mikali Palveluun liitty-
van muun palvelun tai rekisterin tietoturva tai tietosuoja voivat ilman rajoittamista vaarantua.

14 Tietoturva ja siihen liittyvat vaatimukset

Palvelutuottaja vastaa Palvelun tietoturvasta voimassa olevan lainsdddannon mukaisesti. Pal-
velun tuottamisessa noudatetaan Palvelutuottajan vastuulla olevien tehtdvien osalta Palvelu-
tuottajan voimassa olevia tietoturvallisuuskdytantoja.

Asiakasorganisaatio hyvaksyy Palvelutuottajan asettamat tietoturvallisuuteen liittyvat vaati-
mukset ja sitoutuu noudattamaan niita hyvaksymalla kayttéehdot. Asiakasorganisaatio hyvak-
syy Palvelun toteutuksen sellaisenaan ja arvioi sen soveltuvuuden omaan toimintaansa ase-
tettuihin mahdollisiin vaatimuksiin ndhden.

Asiointipalvelun ja siihen kytkettyjen tietojarjestelmien hallinta ja tietoturvallisuus ovat Asia-
kasorganisaation vastuulla.

Palvelua kayttavalta Asiakasorganisaatiolta edellytetaan:

e tietojarjestelmiensa tietoturvan asianmukaisuudesta huolehtimista
e tietoturvapaivitysten seuraamista ja tietoturvapaivitysten paivittamista
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e tietoturvapoikkeamien raportointia Palvelutuottajan edellyttamalla tavalla seka
e turvallista Asiointipalvelun ja siihen liittyvien jarjestelmien yllapitoa kdyttéoikeuksien,
kayttajatunnusten, varmuuskopioinnin ja hairitilanteiden hallinnan suhteen.

Asiakasorganisaatiolta edellytetdan hyvien tietoturvakaytanteiden noudattamista.

Palveluun kuuluu olennaisesti tietoturvallisuuden hallinta ja sen varmistaminen. Mikali Palve-
lutuottaja paattaa toteuttaa haavoittuvuusskannauksia, Asiakasorganisaatio oikeuttaa Palve-
lutuottajan kohdistamaan mahdollisten tietoturvan ja tietosuojan haavoittuvuuksien havait-
semiseksi skannauksia Asiakasorganisaation Asiointipalvelun julkisiin rajapintoihin. Haavoittu-
vuusskannauksien ajankohdasta sovitaan yhteisesti, jotta ne voidaan toteuttaa aiheuttamatta
haittaa Asiointipalvelun kaytolle. Asiakasorganisaatio sitoutuu korjaamaan havaitut merkitta-
vat haavoittuvuudet Palvelutuottajan asettamassa maaraajassa.

Palvelutuottaja voi asettaa erityisid Asiakasorganisaatioon ja Asiointipalveluun kohdistuvia tie-
toturvavaatimuksia Palvelun kdyttamisen edellytykseksi. Palvelutuottaja voi tiukentaa edella
lueteltuja vaatimuksia.

Jos Palvelutuottajan Palvelun tuottamiseen kaytetty tietojarjestelma tai Asiakasorganisaation
Palveluun liitetty tietojarjestelma aiheuttaa haittaa Palveluun kaytetyn tai siihen liitetyn tieto-
jarjestelman toiminnalle tai tietoturvallisuudelle, haittaa aiheuttavasta tietojarjestelmasta
vastaavan tahon on valittomasti ryhdyttava toimenpiteisiin tilanteen korjaamiseksi. Tarvitta-
essa Palvelutuottaja tai Asiakasorganisaatio voi kytkea tietojarjestelmansa irti toisen yllapita-
masta jarjestelmasta.

Palvelutuottajan on viipymatta ilmoitettava Asiakasorganisaatioille seka Loppukayttijille, jos
Palveluun kohdistuu tai sitd uhkaa merkittdva tietoturvaloukkaus taikka muu tapahtuma, joka
estda Palvelun toimivuuden tai héiritsee sitd olennaisesti taikka vaarantaa tietoturvallisuuden
toteutumisen. limoituksessa kerrotaan hairion tai sen uhkan arvioitu kesto seka mahdollisuuk-
sien mukaan Asiakasorganisaation ja Loppukayttdjan kaytettavissa olevista suojaustoimenpi-
teista. Lisaksi Palvelutuottajan ilmoittaa Asiakasorganisaatioille ja Loppukayttjille hairion tai
uhkan paattymisesta.

Asiakasorganisaation on viipymatta ilmoitettava Palvelutuottajalle, jos Palveluun liitettyyn
Asiakasorganisaation tietojarjestelmaan kohdistuu tai sitd uhkaa merkittava tietoturvalouk-
kaus taikka muu tapahtuma, joka voi vaarantaa Palvelun tietoturvallisuuden tai toimivuuden
tai hairita sitd olennaisesti. lImoituksessa on kerrottava hairion tai uhkan sisalto, arvioitu kesto
ja mahdollisuuksien mukaan suojaustoimenpiteet. Lisdksi Asiakasorganisaation on ilmoitet-
tava Palvelutuottajalle hairion tai uhkan paattymisesta.

Mikali Palvelutuottaja arvioi yksittdistapauksissa mahdolliseksi ja tarpeelliseksi, Palvelutuot-
taja tai Palvelutuottajan toimittaja ilmoittaa Asiakasorganisaatioille havaituista haavoittu-
vuuksista, mahdollisista korjaustoimenpiteista ja tietoturvapaivityksista, jotka liittyvat Palve-
luun tai joilla on vaikutusta Palvelun kaytt66n muutoin.

Havaituista tietoturvapoikkeamista tai -uhista tiedotetaan Asiakasorganisaatiolle ja Asiakasor-
ganisaation edustajille siten kuin on todettu kohdassa Palvelun keskeytyksistd ja virhetilan-
teista ilmoittaminen.
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15 Laitteet, ohjelmistot ja yhteydet

Asiakasorganisaatio vastaa Palvelun kayttamisen edellyttamien laitteiden, ohjelmistojen ja
verkkoyhteyksien hankkimisesta, toimivuudesta ja niiden aiheuttamista kustannuksista ja
siitd, ettd ne eivat aiheuta hairidta tai muuta haittaa Palvelulle tai muille verkon kayttdjille.

16 Palvelutuottajan vastuu ja vastuunrajoitus

Palvelutuottaja vastaa Palvelun laadusta ja kustannustehokkuudesta seka siita, etta Palvelu on
kayttotarkoitukseensa yleisesti soveltuva, suorituskykyinen, toimintavarma sekd mahdollisim-
man kayttajaystavallinen ja saavutettava.

Sen lisdksi mita henkilotietolain 32 §:ssa sdaddetaan, Palvelutuottaja vastaa Palvelun tuottami-
sen edellyttdman tietojen yhdistamisen oikeellisuudesta seka Palvelussa kasiteltavien tietojen
tietoturvallisuudesta.

Palvelutuottaja vastaa siitd, ettd sen tuottama Palvelu on suunniteltu, rakennettu ja yllapidetty
siten, etta:

e tuotettu Palvelu on tekniselta laadultaan hyvaa ja tietoturvallista

e se kestda normaalit odotettavissa olevat ulkoiset hairiot ja tietoturvauhat

e sen suorituskykya, kdytettavyytta, laatua ja toimintavarmuutta seurataan

e siihen kohdistuvat merkittavat tietoturvaloukkaukset ja -uhat seka sen toimivuutta mer-
kittavasti hairitsevat viat ja hairiot voidaan havaita ja

e siihen tehtavistda muutoksista ei aiheudu ennakoimatonta hairiota Asiakasorganisaation
Palvelua hyddyntéavalle Asiointipalvelulle tai muulle tehtavalle, jonka toteuttamisen tu-
kena Palvelua hyédynnetaan.

Palvelutuottaja ei vastaa Asiakasorganisaatiolle tai kolmannelle osapuolelle:

e Tiedontuottajien tai tietoldhteiden mahdollisista virheista

e Palvelun soveltuvuudesta ja sopivuudesta minkadn Asiointipalvelun erityistarpeisiin

e Asiointipalvelussa Palvelun kayttamisesta aiheutuvista virheista tai vahingoista taikka
Palvelun sisdltamien tietojen kaytdsta, tulkinnasta tai vaarinkaytoksista Asiointipalve-
lussa taikka tietojen muuttumisesta tai katoamisesta Asiointipalvelussa

e Asiointipalvelun Kayttéehtojen tai lainsdadannon vastaisesta toiminnasta ja niista aiheu-
tuneista vahingoista

e vahingoista, jotka ovat aiheutuneet Palvelun kayton estavista tilapaisista toimintahairi-
Oista, Palvelun ennalta ilmoitetuista huolto- tai asennustoimista aiheutuvista keskeytyk-
sista taikka Palvelun toiminnallisuuden ja tietoturvallisuuden kannalta kriittisistd asen-
nus- tai korjaustoimista aiheutuvista keskeytyksista tai

e Palvelutuottajasta riippumattomista teknisista vioista tai tietoliikenneyhteyksien tai In-
ternetverkon mahdollisista toimintakatkoista ja niista aiheutuneista vahingoista.

Palveluun liittyy olennaisesti se, ettda hyédynnetdan kolmannen osapuolen (Tiedontuottaja)
tarjoamia tietoja ja palveluja. Tallaisiin kolmannen osapuolen tarjoamiin tietoihin ja palvelui-
hin sovelletaan kyseisen kolmannen osapuolen kaytto- ja muita ehtoja. Palvelutuottaja ei vas-
taa miltdan osin tallaisen kolmannen osapuolen tiedoista, palvelimista tai palveluista, niiden
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toimivuudesta tai niiden kdytosta tai muutoin mahdollisesti aiheutuneista vahingoista. Palve-
lutuottaja ei my6skaan vastaa tallaisen kolmannen osapuolen palvelinten tai palvelujen tieto-
turvallisuudesta, tietosuojasta tai sisallosta.

Palvelutuottajan vastuu rajoittuu ainoastaan Palveluun sekd Palvelussa kasitellyn ja tarjotun
tiedon muuttumattomuuteen ja oikeellisuuteen siltad osin, kun sita kasitelldan Palvelussa tai
luovutetaan Palvelusta, ja siltd osin, kun jarjestelmat ja palvelimet, jolla tietoa kasitellaan tai
jonka valityksella sita luovutetaan, kuuluvat Palvelutuottajan vastuulle.

Vastuunrajoitus ei koske tilanteita, joissa vahinko johtuu Palvelutuottajan tahallisuudesta tai
torkeasta huolimattomuudesta.

17 Salassapito ja luottamuksellisuus

Palvelutuottaja soveltaa toiminnassaan viranomaisen toiminnan julkisuudesta annetun lain
(621/1999) sddnndksia. Viranomaisen toiminnan julkisuudesta annetun lain mukaan viran-
omaisten asiakirjat ovat julkisia, jollei toisin ole sdadetty.

Palvelun yhteydessa esiin tuleva Palvelutuottajan, Asiakasorganisaation tai ndiden mahdollis-
ten alihankkijoiden liiketoimintaa tai teknisia ratkaisuja koskeva aineisto on salassa pidettavaa,
eika sita saa ilmaista ulkopuoliselle taholle ellei toisin sovita tai ole edellytetty. Palvelutuotta-
jan ja Asiakasorganisaation tulee merkita Palveluun liittyvassa yhteydenpidossa ne asiakirjat
tai asiakirjojen kohdat, jotka ovat salassa pidettavida, mukaan lukien mahdollisten alihankkijoi-
den aineistot.

Palvelun hoitamisen yhteydessa luovutetut asiakirjat ja muut aineistot seka niihin liittyvat tie-
dot, jotka on merkitty salassa pidettavaksi tai joita muuten asiayhteyteen kuuluvina voidaan
sellaisina pitad, kuuluvat liikesalaisuuden piiriin ja ovat luottamuksellista ja salassa pidettavaa
aineistoa. Sama koskee niité tietoja, jotka Palvelutuottaja tai Asiakasorganisaatio saa tietoonsa
ja jotka tdma on ymmartanyt tai taman olisi pitanyt ymmartda salassa pidettaviksi tai jotka
toinen on esittanyt salassa pidettaviksi.

Edellda mainitut merkitsemisvelvoitteet eivat koske Palvelussa valitettdvia viesteja tai muuta
sisaltoa.

Palvelutuottaja ja Asiakasorganisaatio ovat velvollisia selvittdmaan henkilostélleen ja mahdol-
lisille alihankkijoilleen, mika Palvelutuottajan ja Asiakasorganisaation valisessa yhteistyossa
syntynyt tai muuten Palvelun perusteella kasitelty tietoaineisto on luottamuksellista ja miten
sen salassapito ja luottamuksellisuus on turvattava ja kdytannossa jarjestettava.

Salassapitovelvoitteet jatkuvat myds Palvelun tuottamisen tai hyddyntdamisen paatyttya.

Taman kohdan mukainen salassapitovelvollisuus ei koske aineistoja ja tietoja, jotka edellyte-
taan julkaistavaksi osana Palvelua tai sen kayttoa.

Rikkomatta tdssa luvussa maariteltyja salassapitoehtoja Palvelutuottajalla ja Asiakasorgani-
saatiolla on oikeus tavanomaisella ja yleisluontoisella tavalla tiedottaa toiminnastaan.

Salassapitovelvollisuus ei koske sellaista tietoa, joka on julkisesti saatavilla tai jonka osapuoli
on saanut tietoonsa laillisella tavalla kolmannelta ilman sita koskevaa salassapitovelvoitetta.
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18 Vahingonkorvausvelvollisuus

Palvelutuottaja ei ole velvollinen korvaamaan Palvelun kaytosta Asiakasorganisaatiolle, Asia-
kasorganisaation edustajalle tai Loppukayttdjalle mahdollisesti aiheutuvia valillisia vahinkoja.
Palvelutuottaja vastaa Asiakasorganisaatiolle, Asiakasorganisaation edustajalle tai Loppukayt-
tajalle aiheutuvista valittomista vahingoista, mikali vahinko on seurausta Palvelutuottajan ta-
hallisuudesta tai torkedsta huolimattomuudesta.

Mikali Asiointipalvelun tai Asiakasorganisaation toiminnan johdosta Palvelutuottaja joutuu
suorittamaan korvauksia kolmannelle taholle, vastaa Asiakasorganisaatio Palvelutuottajalle
taysimaaraisesti Palvelutuottajan kolmannelle taholle suorittamista korvauksista.

Muutoin vahinkojen korvaamiseen sovelletaan vahingonkorvauslakia.

19 Ylivoimainen este

Ylivoimainen este (force majeure) vapauttaa Palvelutuottajan Palveluun liittyvista velvoit-
teista, mikali se estda Palveluun liittyvan suorituksen tai kohtuuttomasti haittaa sita. Ylivoimai-
nen este voi olla esimerkiksi sota, kapina, sisdinen levottomuus, viranomaisen suorittama
pakko-otto tai takavarikko julkiseen tarpeeseen tai muu maarays, lakko tai muu tydnseisaus,
luonnonmullistus, kuten maanjaristys tai tulva, yleisen liikenteen tai energiajakelun keskeytys,
energian toimituksessa esiintyva hairid, raaka-aine- tai tarvikepula, ulkopuolisen aiheuttama
tai ulkopuolisesta johtuva kaapeli- tai muu tietoliikennehairié tai muu sen kaltainen syy, joka
ei ole ollut tiedossa ja johon ei ole kohtuudella voitu varautua ennalta.

Palvelutuottaja ilmoittaa ylivoimaisesta esteestad verkkosivuillaan ja Suomi.fi-palveluhallin-
nassa viipymatta sen jalkeen, kun se on ilmennyt, mikali ilmoittaminen on mahdollista.

20 Raportointi

Palvelutuottaja seuraa Palvelun kayttomaaria, laatupoikkeamia, keskeytys- ja virhetilanteita,
tietoturva- ja tietosuojapoikkeamia seka niiden korjausten toteutumista ja raportoi niista eri
tahoille. Palvelutuottaja raportoi em. kokonaisuuksista ja Palvelun kehittdmisestd Asiakasor-
ganisaatioille Suomi.fi-palveluhallinnassa tai muutoin.

21 Seuranta ja valvonta

Palvelutuottaja seuraa ja valvoo Palvelun kadytt6a seka tietosuojan ja tietoturvan toteutumista
ja tietojen kasittelyn lainmukaisuutta Palvelua hyddynnettiessa.

Asiakasorganisaatio valvoo omalta osaltaan tietosuojan ja tietoturvan toteutumista ja tietojen
kasittelyn lainmukaisuutta. Asiakasorganisaation on nimettava tietosuoja- ja tietoturvavas-
taava, mikali Palvelutuottaja nain edellyttaa, seka huolehdittava Palvelua kayttavan henkil6s-
ton riittavasta tietoturvakoulutuksesta.

Jalkivalvonnan mahdollistamiseksi yllapidetddan tapahtuma- ja lokitietoja tietojen luovutuk-
sista ja muusta kasittelysta. Palvelutuottaja yllapitaa Palvelusta erikseen maariteltyja tapah-
tuma- ja lokitietoja. Asiakasorganisaation on yllapidettava Palvelun mahdollisesti edellyttamat
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tapahtuma ja lokitiedot. Tapahtuma- ja lokitietojen pohjana on tunnistetut Asiakasorganisaa-
tiot ja Asiakasorganisaation edustajat seka Loppukayttdjat ja muut tietojen kasittelyyn liittyvat
tiedot. Mikali vaarinkdytosta on aihetta epailld, on tapahtuma- ja lokitietojen perusteella mah-
dollista selvittaa, kuka tietoja on kasitellyt ja milld perusteilla. Palvelutuottajalla on oikeus
saada edellyttdmansa selvitys Palvelun kaytosta asettamassaan maaraajassa Asiakasorgani-
saatiolta tai Asiakasorganisaation edustajalta.

22 Palvelun auditointi

Palvelun jatkokehittamista auditoidaan sovelluskehittamisen ohella ja ennen tuotantoon vien-
tia.

Palvelua voivat auditoida Valtiovarainministerio, Viestintavirasto, muu Palvelutuottajan toi-
mintaa auditoiva taho tai Palvelutuottajan sopimusperusteisesti hankkima auditointia suorit-
tava taho. Asiakasorganisaatioilla ei ole oikeutta auditoida Palvelua tai tehda tarkastuksia sii-
hen.

23 Oikeuksien ja velvollisuuksien siirtaminen

Asiakasorganisaatiolla ei ole oikeutta siirtda Palvelun kayttdoikeutta tai niihin liittyvia oikeuk-
sia ja velvollisuuksia kolmannelle osapuolelle ilman etukateista ilmoitusta Palvelutuottajalle ja
Palvelutuottajan hyvaksyntaa, koska lainsdadanto asettaa rajoituksia sille, mitka organisaatiot
voivat kayttaa ja hyddyntaa Palvelua.

Valtionhallintoon kuuluvalla Asiakasorganisaatiolla on kuitenkin oikeus siirtdaa Palvelun kayt-
tooikeus ja siihen liittyvat oikeudet ja velvollisuudet osittain tai kokonaan sellaiselle toiselle
valtionhallintoon kuuluvalle yksikdlle, jolle Asiakasorganisaatiolle kuuluvia tehtavia siirtyy. Siir-
rosta on ilmoitettava Palvelutuottajalle etukateen kirjallisesti.

Palvelutuottajalla on oikeus siirtaa Palvelun tuottamisoikeus ja siihen liittyvat oikeudet ja vel-
vollisuudet osittain tai kokonaan sellaiselle toiselle valtionhallintoon kuuluvalle yksikélle, jolle
Palvelutuottajalle kuuluvia tehtdvida mahdollisesti siirtyy.

24 Palvelun paattaminen

Palvelun paattamisesta paatettdessa on huomioitava lainsaadannon velvoitteet.

Asiakasorganisaatiolla on oikeus paattaa Palvelun kayttaminen milloin tahansa ilman syyta.
Asiakasorganisaatio voi passivoida Palvelun tai lopettaa Palvelun kdyton ilmoittamalla tasta
Suomi.fi-palveluhallinnassa tai muulla Palvelutuottajan edellyttamalla tavalla. Asiakasorgani-
saation edustaja voi ilmoittaa Palvelun kdyt6sta luopumisesta ilmoittamalla tasta Suomi.fi-pal-
veluhallinnassa tai muulla Palvelutuottajan edellyttamalla tavalla.

Palvelutuottajalla on oikeus paattaa Palvelun tuottaminen kokonaisuudessaan tai osin, mikali
siihen on erityisen painavia perusteita. Palvelutuottaja voi sulkea tai keskeyttaa Palvelun, jos
on syyta epailla Palvelun tietoturvallisuuden olevan uhattuna tai jos on syyta epailla, etta Pal-
velu ei ole toimivuudeltaan edellytetyn mukainen.
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Palvelutuottajalla on lisdksi oikeus paattdaa Palvelun tuottaminen tietylle Asiakasorganisaa-
tiolle tai paattaa tietyn Asiakasorganisaation edustajan kdyttooikeus kohdan Palvelutuottajan
oikeus estdd Palvelun kédytté mukaisilla perusteilla tai jos on perusteltua syyta epailla muuta
vadrinkayttod. Palvelun tuottaminen tai kayttdoikeus voidaan paattaa valittomasti. Mikali va-
liton paattaminen ei ole Palvelutuottajan arvion mukaan tarpeen, Palvelutuottaja ilmoittaa
paattamisesta ja sen perusteista etukateen kirjallisesti.

Palvelutuottaja ei ole velvollinen korvaamaan Palvelun kdytdn tai tuottamisen paattamisesta
mahdollisesti aiheutuvia tulonmenetyksia tai vahinkoja Asiakasorganisaatioille tai muille ta-
hoille.

25 Sovellettava laki ja erimielisyyksien ratkaiseminen

Palveluun sovelletaan Suomen lakia, pois lukien lainvalintaa koskevat sddannokset.

Palvelutuottajan tekemat paatokset liittyen rekisterdintiin, hyvaksyntaan kayttaa Palvelua ja
kdyton estamiseen ovat hallinnollisia paatoksia, joihin liittyvat erimielisyydet ratkaistaan muu-
toksenhakumenettelylla. Palvelutuottajan (DVV) paatokseen saa hakea oikaisua Palvelutuot-
tajalta. Oikaisua on vaadittava kirjallisella oikaisuvaatimuksella. Oikaisuvaatimuksen johdosta
annettuun paatokseen voidaan hakea muutosta valittamalla.

Muut mahdolliset erimielisyydet pyritdan ratkaisemaan ensi vaiheessa osapuolten valisin neu-
votteluin.

Muun viranomaisen tai Tiedontuottajan ja Asiakasorganisaation valisiin sopimussuhteisiin ja
kdyttoehtoihin sovelletaan lakia ja ehtoja sen mukaan kuin niistd on erikseen sdadetty tai
sovittu.

Muun viranomaisen tai Tiedontuottajan ja Asiakasorganisaation valiset riidat ratkaistaan sen
mukaan kuin niistd on erikseen sdaadetty tai sovittu.
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