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Turvallisuuskavely tyopaikalle

1. Johdanto

Tama tukimateriaali on laadittu julkisen hallinnon organisaatioille turvallisen tydsken-
telyn ja toiminnan edistamiseksi. VAHTI hyvat kdytannoét -tukimateriaalit pohjautuvat
Julkisen hallinnon digitaalisen turvallisuuden johtoryhmé&n (VAHTI, https://dvv.fi/vahti)
asiantuntijaryhmien kokoamiin suosituksiin ja hyviin kaytant6ihin riskienhallinnan, toi-
minnan jatkuvuuden ja varautumisen, osaamisen kehittamisen, ICT-palveluiden, tie-
toturvallisuuden, seka tietosuojan alueilla. Niiden mukaan toimimalla edistamme sa-
malla kyberturvallisuuden toteutumista.

VAHTI hyvat kaytannot -tukimateriaalit ovat ensisijaisesti suunnattu julkisen hallinnon
organisaatioille, mutta ne ovat vapaasti minka tahansa organisaation hyédynnetta-
vissd. Materiaaleja ei saa suoraan sellaisenaan julkaista, vaan organisaation tulee
aina lapikayda materiaali ja sovittaa se organisaation omaan toimintaan.

Toivomme, etta mikéli kehitatte tai parannatte naitd materiaaleja, annatte niista myoés
palautetta meille sisaltdjen edelleen kehittdmiseksi. Otamme mielellamme vastaan
parannus- ja korjausehdotuksia ja julkaisemme paivitetyn version, kun niité on kerty-
nyt riittavasti. Voit lahettaa palautetta: digiturva@dvv.fi — kirjoita otsikkoon "VHK tur-
vallisuuskavely”.

VAHTI hyvat kaytannot tukimateriaalien tuottamisessa hyédynnamme apunamme te-
koalytytkaluja. Kaikki sisallét kayvat lapi asiantuntijoiden suorittaman tarkistus- ja
kommentointiprosessin.

Julkaisun jakelu: https://dvv.fi/digiturvajulkaisut
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2. Mika on turvallisuuskéavely?

Turvallisuuskavely on organisaation siséinen tarkastus- ja kehitystoimenpide, jonka tarkoi-
tuksena on edistaa tydpaikan fyysista turvallisuutta, kyber- ja digiturvallisuutta seka tydhy-
vinvointia. Se on suunniteltu havainnoimaan, arvioimaan ja parantamaan tydympariston tur-
vallisuutta seka havainnoimaan uhkia ja tunnistamaan mahdollisia riskeja. Turvallisuuska-
velyihin toivotaan osallistuvan koko organisaation henkiloston!

2.1 Mista turvallisuuskavely koostuu?
Turvallisuuskavelyn p&déavaiheet ovat:
1. Suunnittelu

Kavelyn tavoitteet, aikataulu ja reitti maaritellaan etukateen. Osallistujat perehdytetaan ka-
velyn tarkoitukseen ja toimintatapoihin. Esimerkiksi tilaisuus voidaan aloittaa tutustumalla
kiinteiston pelastussuunnitelmaan seka samalla voidaan kerrata, mista I0ytyy digitaaliseen
maailmaan liittyvat turvallisuusohjeet tietoturvan, tietosuojan, jatkuvuuden- ja riskienhallin-
nan osalta.

2. Havainnointi

Kavelyn aikana tarkastetaan tydpaikan eri alueita ja tyopisteitd. Huomio kiinnitetaan erityi-
sesti mahdollisiin vaaranpaikkoihin, kuten liukastumisvaaroihin, koneiden turvallisuuteen,
alkusammutuskalustoon (bongaa vaahtosammuttimet), ensiapuvalineisiin (bongaa defibril-
laattorit, defi eli sydaniskuri), pelastusreitteihin, kulkuvéyliin, ergonomiaan ja mahdollisten
henkilokohtaisten suojavarusteiden kayttoon.

Naiden ohella kdvelyn aikana on syyta tehda myds mahdollisia kyber- tai digiturvallisuuteen
liittyvia havaintoja, niin mahdollisia puutteita tai poikkeamia kuin positiivisia havaintoja.

Naita voivat olla avoimena olevat tietokoneet, kokoustiloissa ja muissa julkisissa tiloissa
esilla olevat kirjalliset materiaalit, tulostimilla tai niiden lahettyvilla olevat tulosteet, flappitau-
luilla tai muissa materiaaleissa esilla olevat tiedot. Lisaksi k&velyn aikana voidaan havain-
noida, miten henkildstd noudattaa organisaatiossa voimassa olevaa kaytantda henkilokoh-
taisten kulkukorttien kayttamisesta, ulkopuolisista vieraista seka ovien lukittumisesta.

3. Dokumentointi

Havainnot kirjataan ylds jarjestelmallisesti. Kaytdnnossa tdma voi tarkoittaa esimerkiksi va-
lokuvien ottamista, muistiinpanojen tekemista ja havaintojen kirjaamista lomakkeille.

4. Palaute ja raportointi

Kavelyn jalkeen havainnoista keskustellaan osallistujien kesken ja laaditaan raportti, jossa
esitetdan parannusehdotukset ja tarvittavat toimenpiteet.
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5. Seuranta

Tehdyt havainnot ja ehdotetut parannukset kdydaan lapi ja niiden toteutusta seurataan
saanndllisesti. Tama varmistaa, etta turvallisuuskavelyn tuloksena syntyneet kehitystoimet
toteutetaan ja ne vaikuttavat tyopaikan turvallisuuteen ja kehittavat turvallisuuskulttuuria ja
asennetta.

Turvallisuuskavely on erinomainen tapa lisata tyopaikan turvallisuustietoisuutta, edistaa
avointa keskustelua ja yhteisty6téa seka kehittaa jatkuvasti tydymparistoa turvallisemmaksi
ja terveellisemmaksi kaikille tydntekijoille.
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