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Naita kayttdehtoja sovelletaan Digi- ja vaestétietoviraston (DVV) tuottamaan sahkoi-
sen asioinnin tukipalveluun, Suomi.fi-tunnistukseen. Suomi.fi-tunnistus tarjoaa Asioin-
tipalveluille tunnistuspalvelun, joka mahdollistaa Loppukayttdjien asioinnin sahkai-

sesti.

Kayttdéehtoja sovelletaan myds Palvelun kautta tarjolla olevan sisallén ja aineiston

kayttamiseen, jollei joltain osin ole erikseen toisin ilmoitettu tai sovittu.

Palvelua kayttavan Asiakasorganisaation on hyvaksyttava nama kayttéehdot itsedan
sitoviksi voidakseen kayttaa Palvelua. Kayttdehdot hyvaksyy Asiakasorganisaation
puolesta henkild, jolla on allekirjoitusoikeus organisaation puolesta tehtavissa oikeus-

toimissa.

Naiden ehtojen hyvaksymisen lisaksi Asiakasorganisaation saattaa olla tarpeen ha-
kea Tiedontuottajalta erillinen kayttdlupa tai vastaava. Naiden ehtojen hyvaksymisen
lisdksi Asiakasorganisaatio voi joutua hyvaksymaan myos muut Tiedontuottajan aset-
tamat erityisehdot. Nama voivat liittyd muun muassa tietoturvaan liittyvien vaatimus-
ten toteuttamiseen. Palvelussa hyddynnetaan vaestotietojarjestelmasta haettuja seka
Tunnistusvalineen tuottajien valittdmia tietoja. Tunnistetietoja voidaan hakea myo6s

muista rekistereista.

2 Maaritelmat

Asiointipalvelu tarkoittaa Palveluun liitettya Asiakasorganisaation sahkoista asiointi-

palvelua.

Kayttolupa tarkoittaa Digi- ja vaestétietoviraston Asiakasorganisaatiolle myontamaa

hallinnollista paatdsta, jonka nojalla Asiakasorganisaatio voi kayttaa Palvelua.

Asiakasorganisaatio tarkoittaa Palvelua kayttavaa ja hy6dyntavaa organisaatiota.
Lainsdadanto asettaa rajoituksia sille, mitk& organisaatiot voivat kayttaa ja hyodyntaa

Palvelua.

Kayttaja tarkoittaa Asiakasorganisaatiota edustavaa henkilda, joka kayttaa Asiakas-
organisaation lukuun Palvelua tai sen osaa, kuten hallintaliittymaa, ja jolle mydnnetty
rooli vastaa Palvelussa tarkemmin maariteltya kayttajaroolia. Kayttaja voi olla myods
Asiakasorganisaation toimittajaa edustava henkil6 tai muu Asiakasorganisaation

osoittama henkilo.

Loppukayttaja tarkoittaa Palvelua kayttavaa loppuasiakasta, esim. kansalaista. Lop-

pukayttaja voi olla myds EU-kansalainen.
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Palvelu tarkoittaa Suomi.fi-tunnistusta, joka on Digi- ja vaestétietoviraston tuottama
ja yllapitama sahkdisen asioinnin tukipalvelu.

Palveluhallintasivusto on Palvelun hallinnointiin ja kayttodnottoihin hyddynnettava
palvelu, joka mahdollistaa Asiakasorganisaation itsepalvelun. Palvelun asetusten hal-
linnointi toteutetaan osana Palveluhallintasivuston toiminnallisuuksia.

Palvelutuottaja tarkoittaa Palvelua tuottavaa Digi- ja vaestotietovirastoa (DVV).

Suomi.fi-tunnistus mahdollistaa Loppukayttdjan sdhkodisen tunnistamisen Asiointi-
palveluissa seka kertakirjautumisen Asiointipalvelujen valilla.

Suomi.fi kehittgjille -sivusto on DVV:n yllapitdma verkkosivusto, joka tarjoaa
Suomi.fi-palvelujen Asiakasorganisaatioille ohjeet, ratkaisut ja hyvat kaytannét DVV:n
sahkoisten palveluiden kayttoon.

Tiedontuottajalla tarkoitetaan rekisteriviranomaisia tai muita tahoja, jotka luovuttavat
tietoja Palvelussa hyddynnettavaksi, kasiteltavaksi tai luovutettavaksi edelleen Asi-
ointipalvelulle. Tietojen luovuttaminen tapahtuu kunkin rekisteriviranomaisen tai muun
tahon toimintaan sovellettavan erityislainsdadannon ja yleislainsaadannén saannds-
ten mukaisesti. Tietoja voidaan luovuttaa eri tavoilla ja eri tarkoituksiin Tiedontuotta-
jan asettamien ehtojen ja vaatimusten mukaisesti. Tietojen luovuttaminen voi edellyt-
taa erillista tietolupaa tai vastaavaa.

Tietolupa tarkoittaa vaestdtietohallinnon viranomaisen tekemaa hallintopaatosta tie-
tojen luovuttamisesta vaestotietojarjestelmasta. Tama hallintopaatos, jota kutsutaan
tietoluvaksi, tehdaan tietojen luovuttamista koskevan hakemuksen eli asian vireillepa-
non perusteella.

Tunnistetiedot tarkoittavat tietoja, jotka Palvelu valittda Asiointipalvelulle kirjautumi-
sen yhteydessa. Tunnistetietoja voidaan hakea seka Tunnistusvalineen tuottajan etta
Tiedontuottajan tietojarjestelmista.

Tunnistusvaline tarkoittaa listaa, laitetta, ohjelmistoa tai menettelya, jolla Loppukayt-
taja tunnistautuu Suomi.fi-tunnistuksessa.

Tunnistusvalineen tuottaja tarkoittaa Tunnistusvalinetta tarjoavaa organisaatiota,
joka voi olla esimerkiksi pankki, mobiilioperaattori tai DVV

Vilitoimija tarkoittaa teknista toimijaa, joka on ensisijaisesti yhteydessa Digi- ja va-
estotietovirastoon luvansaajien liittdmiseksi tietolupaan. Valitoimija voi olla julkisen tai
yksityisen sektorin toimija, mutta valitoimijalle itselleen ei mydnneta kayttélupaa Pal-
veluun.

3 Palvelun kuvaus

Suomi.fi-tunnistus on luonnollisen henkildon tunnistuspalvelu, joka tunnistaa julkisen
hallinnon sahkaisia palveluja kayttavan luonnollisen henkilén vahvasta sahkoéisesta
tunnistamisesta ja sahkoisista luottamuspalveluista annetussa laissa (617/2009) tar-
koitetun tunnistuspalvelun tarjoajan palvelua kayttaen, hallinnoi tunnistustapahtumaa
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seka luovuttaa Tiedontuottajien rekistereista henkildn yksildintia koskevat maaritellyt
tiedot Asiakasorganisaatiolle. Palvelu tarjoaa myos muita tunnistuspalveluja ja tunnis-
tamisen kokoamis- ja hallinnointipalveluja, joissa voidaan kayttda muutakin tunnistus-
menetelmada kuin vahvasta sahkoisesta tunnistamisesta ja séhkoisista allekirjoituk-
sista annetussa laissa tarkoitettua vahvaa sahkdista tunnistamista.

Suomi.fi-tunnistus mahdollistaa sahkoisen tunnistamisen tietoturvallisesti erilaisia tun-
nistusvalineitd hyddyntaen Asiointipalveluissa.

4 Muutokset palvelussa ja sen ehdoissa

Palvelutuottajalla on oikeus muuttaa Palvelun sisaltéa, toimintaa ja kayttéehtoja Pal-
velun kehittdmiseksi, lainsdadanndn vaatimusten tayttdmiseksi tai muusta Palvelu-
tuottajan katsomasta perustellusta syysta. Selvyyden vuoksi todetaan, etta Palvelua
kehitetdan ketteran kehityksen menetelmin.

Palvelutuottaja on oikeutettu muuttamaan naita kayttdehtoja, Palvelun Kayttajille laa-
dittuja mahdollisia kayttdehtoja seka muita mahdollisia Palvelun erityisehtoja ilmoitet-
tuaan muutoksista Palveluhallintasivustolla tai vastaavalla. Liséksi Asiakasorganisaa-
tion yhteyshenkildille toimitetaan sahkdpostitse tieto muutoksesta.

Asiakasorganisaatio hyvaksyy muuttuneet Kayttéehdot jatkamalla Palvelun kaytt6a,
ellei Palvelutuottaja edellyta, ettd muuttuneet Kayttéehdot hyvaksytaan erikseen Pal-
velutuottajan maaritteleman prosessin mukaisesti. Mikali Asiakasorganisaatio ei hy-
vaksy muuttuneita Kayttdehtoja, sen tulee ilmoittaa siitéd Palvelutuottajalle ja ilmoittaa
samalla, milloin Asiointipalvelu paattaa Palvelun kdyton. Palvelun kaytto tulee talldin
paattaa viimeistaan silloin, kun muuttuvat Kayttéehdot tulevat voimaan.

5 Palvelun kayttoonotto

5.1 Palveluun rekisterdityminen ja hyvaksyminen

Palvelun kayttaminen edellyttda Asiakasorganisaation ja sen asiointipalvelujen rekis-
terdimistd, Palvelutuottajan edellyttdmien muiden tietojen antamista ja Palvelun kayt-
toéehtojen hyvaksymistd. Palvelun kayttdminen edellyttda lisdksi vahvan sahkdisen
tunnistamisen osalta DVV:n mydntamaa kayttdlupaa tai vastaavaan liittymista.

Palveluun voi rekisterditya suomalaisen y-tunnuksen omaava organisaatio tai EU-
/[ETA-alueella rekisterditynyt organisaatio. Lainsdadanto asettaa rajoituksia organi-
saatioiden mahdollisuuksiin kayttda Palvelua. Hallinnon yhteisistd sahkdisen asioin-
nin tukipalveluista (571/2016) annetun laissa sdadetaan niista organisaatioista, jotka
voivat hyddyntaa Palvelua.

Rekisterdityminen, Palvelun kayttdonotto ja Asiakasorganisaation tietojen ilmoittami-
nen muutostilanteessa tehdaan Palveluhallintasivustolla tai muulla Palvelutuottajan
edellyttamalla tavalla.

Palvelutuottaja edellyttdd Asiakasorganisaatiolta tiettyjen liitettavaa asiointipalvelua,
organisaatiota tai yhteyshenkiloitd koskevien tietojen, kuvausten ja/tai selvitysten an-
tamista kayttéluvan hakemisen yhteydessa. Annettuja tietoja, kuvauksia ja/tai
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selvityksia valitetdan Palvelun Tiedontuottajille ja/tai teknisesta tuottamisesta vastuul-
lisille toimijoille.

Palvelutuottaja arvioi, tayttdako organisaatio liittymiselle asetetut vaatimukset. Mikali
organisaatio hyvaksytaan Palvelun Asiakasorganisaatioksi, Asiakasorganisaatio voi-
daan liittdad Suomi.fi-tunnistukseen.

Palvelun kayttd edellyttaa lisaksi, ettéd Tiedontuottaja (DVV) hyvaksyy Asiakasorgani-
saation myontamansa kayttdluvan asiakkaaksi. Kayttélupa liittyy Palvelussa hyddyn-

nettdvien vaestdtietojarjestelman tietojen luovuttamiseen Asiointipalvelulle osana Pal-
velua. Kayttdlupaan liitytdan lahettamalla kayttdlupaan liittyva tilaus Tiedontuottajalle.

Mikali Valitoimija toimittaa kayttélupahakemuksen tai vastaavan Asiakasorganisaa-
tion puolesta Palvelutuottajalle, kayttdoikeus Palveluun myoénnetdan Asiakasorgani-
saatiolle. Valitoimija toimii teknisena ja/tai hallinnollisena yhteysorganisaationa Asia-
kasorganisaation puolesta, mutta se ei ole sopimussuhteessa Palvelutuottajan
kanssa.

5.2 Palveluun liittyminen ja testaaminen
Ennen varsinaista tuotantoymparistdssa tapahtuvaa Palvelun kayttda Asiakasorgani-
saation on testattava Asiointipalvelunsa liittdmista ja Palvelun toiminnallisuuksia Pal-

velutuottajan tarjoamassa testiymparistdssa.

Asianmukaisen testauksen jalkeen Asiakasorganisaatio voi siirtya tuotantoymparis-
toon.

5.3 Palvelun kayton aloittaminen
Asiakasorganisaatio voi aloittaa Palvelun kayton, kun Palvelutuottaja on hyvaksynyt
Asiakasorganisaation, antanut hyvaksynnan Palvelun kayttéon ja kun kaikki kayton
aloituksen edellyttamat toimenpiteet, kuten litynnat, on tehty asianmukaisesti.
Loppukayttdjillda on saatavissa Palvelun kayton yhteydessa palvelukuvaus Palvelusta.

Loppukayttaja voi kayttaa Palvelua, kun hanella on Palvelun kaytdén edellyttamat Tun-
nistusvalineet kaytdssaan.

6 Palvelun osapuolet ja niiden tehtavat

6.1 Palvelun osapuolet

Palvelun hallintaorganisaation muodostavat Valtiovarainministerié ja DVV. DVV tuot-
taa Palvelua ja on sopimuksin hankkinut Palvelun tunnistamiseen liittyvia tuotantopal-
veluja ulkopuolisilta tahoilta. DVV vastaa palvelun jatkuvuudesta ja hairiétilanteiden
hallinnasta.

Asiakasorganisaatiot hyddyntavat tunnistamispalvelua liittamalla Asiointipalvelunsa
Palveluun.

Loppukayttajat tunnistautuvat Palvelun avulla Asiointipalveluun.
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6.2 Palvelutuottajan oikeudet ja velvoitteet

Palvelutuottajan vastuulla on Palvelun tuottaminen ja kehittdminen. Palvelutuottaja
vastaa siitd, etta Palvelu tayttaa lainsdddannon vaatimukset. Palvelutuottajan velvolli-
suutena on huolehtia sen vastuulla olevien velvoitteiden toteuttamisesta siten, etta
Palvelua tuotetaan mahdollisimman keskeytyksettomasti ja tietoturvallisesti.

Palvelutuottajan vastuulla on tarjota Asiakasorganisaatioille tarpeelliset materiaalit ja
ohjeet Palveluun liittymiselle ja tarjota tukea liittyen Palveluun tuotantovaiheessa ja
kehitystoimien seurauksena. Ohjeet I0ytyvat Suomi.fi-kehittjille -sivustolta. Palvelu-
tuottaja huolehtii testi- ja tuotantoympariston yllapidosta, muista tukipalveluista, vikail-
moitusten vastaanotosta ja kasittelysta.

Palvelutuottajan vastuulla on sopimusten tai vastaavien tekeminen Tunnistusvalineen
tuottajien kanssa Palvelussa hyddynnettavien Tunnistusvalineiden osalta. Palvelu-
tuottaja paattaa lainsdadannon vaatimukset huomioiden, mitka Tunnistusvalineet
ovat sellaisia, joita Palvelussa tarjotaan. Palvelutuottaja ilmoittaa etukateen muutok-
sista Palvelussa kaytettavissa olevista Tunnistusvalineista, mikali etukateinen ilmoit-
taminen on mahdollista.

Palvelutuottajalla on oikeus saada sen edellyttamat riittavat ja tarpeelliset tiedot Asia-
kasorganisaatiolta rekisterdinti-, liittymis- ja muussa Palvelun kaytdn vaiheessa. Pal-
velutuottajalla on oikeus saada sen edellyttamat riittavat ja tarpeelliset tiedot Asiakas-
organisaatiolta vika- ja virheselvittelya tai vaarinkaytésepailya koskevaa selvittelya
varten.

Palvelutuottaja on oikeutettu muuttamaan Palvelun sisalt6a, toimintaa ja kayttéehtoja
Palvelun kehittdmiseksi tai muusta Palvelutuottajan katsomasta perustellusta syysta.
Palvelutuottajalla on oikeus tehda esimerkiksi muutoksia Palvelun toiminnallisuuksiin
tai rajapintoihin.

Palvelutuottajalla on oikeus antaa maarays, jolla se vaatii Asiakasorganisaatiota
asentamaan Asiointipalveluunsa Palvelutuottajan arvion mukaan tarpeellinen paivi-
tys, kuten tietoturvapaivitys tai versiovaihto, ja asettaa maaraajan paivityksen asenta-
miselle.

Palvelutuottajalla on oikeus kerata tietoja tilastollista tarkoitusta varten Palveluun liite-
tyista Asiointipalveluista ja niihin liittyvasta kaytosta seka julkaista tilastoja.

Palvelutuottaja huolehtii vikatilanteiden ja vaarinkaytosepailyjen selvittamisesta
omalta osaltaan ja tarvittaessa yhteistydssa Asiakasorganisaatioiden tai muiden taho-
jen kanssa. Palvelutuottajan vastuulla on Palvelun jarjestelmat, sovellukset ja rajapin-
nat seka niihin liittyvien vikatilanteiden selvittdminen ja koordinointi.

Palvelutuottajan velvollisuutena on huolehtia sen vastuulla olevien tietojen kasitte-
lysta siten, etta tietoturva tai tietosuoja eivat vaarannu.
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6.3 Asiakasorganisaation oikeudet ja velvoitteet

Asiakasorganisaatio vastaa siita, ettad Asiointipalvelu tayttaa lainsdadanndn vaatimuk-
set. Asiakasorganisaation velvollisuutena on huolehtia sen vastuulla olevien velvoit-
teiden toteuttamisesta. Asiakasorganisaation tulee toimia naiden kayttéehtojen mu-
kaisesti. Asiakasorganisaatio vastaa sen Kayttajien toiminnasta.

Asiakasorganisaatiolla on oikeus saada riittavat ja tarpeelliset tiedot Palvelutuotta-
jalta, jotta se voi liittya Palveluun ja jatkaa Palvelun kayttéa mahdollisissa muutosti-
lanteissa.

Asiakasorganisaatiolla on oikeus valita Palveluhallintasivustolla tai vastaavassa kun-
kin Asiointipalvelun osalta Palvelun hyddyntamiseen ja kayttoon liittyvat asetukset ja
muut valinnat. Tiedontuottaja tai Tunnistusvalineen tuottaja on voinut asettaa rajoituk-
sia valintamahdollisuuksiin. Asiakasorganisaatiolla ei ole oikeutta kayttda tunnistusta-
pahtumassa valitettya tietoa muuhun kuin Asiointipalvelussa tapahtuvaan asiointiin.

Asiakasorganisaation tulee ennen liittymistdan antaa Palvelutuottajan edellyttamat
tiedot organisaatiosta ja nimettaviksi edellytetyista yhteyshenkildista seka toteuttaa
Palveluun liittymiseen vaaditut tekniset edellytykset, joita on kuvattu Kehittajille -si-
vustolla.

Asiakasorganisaatio on velvollinen huolehtimaan, ettéd yhteyshenkildista ja Kayttgjista
annetaan Palvelutuottajalle Palvelun kayton edellyttamat tarpeelliset henkild- ja muut
tiedot. Asiakasorganisaatiolla on velvollisuus antaa tietoa Asiointipalvelustaan ja sen
toimintaperiaatteista. Asiakasorganisaatiolla on velvollisuus toimittaa Palvelutuotta-
jalle kuvaukset Asiointipalvelusta Palvelutuottajan niin edellyttdessa.

Asiakasorganisaatio on velvollinen pitamaan Palvelutuottajalle antamansa tiedot ajan
tasalla ja ilmoittamaan muuttuneet tiedot viivytyksetta Palveluhallintasivustolla tai
muulla Palvelutuottajan edellyttdmalla tavalla. Asiakasorganisaatiolla on velvollisuus
huolehtia oma-aloitteisesti, ettéd sen antamat virheelliset, puutteelliset tai vanhentu-
neet tiedot korjataan.

Asiakasorganisaation on huolehdittava, etta kayttélupa tai vastaava on myonnettyna
tai muutoin hyvaksyttyna Palvelun kayttamiseksi. Asiakasorganisaation tulee arvioida
ja huolehtia, ettd kolmannen tahon edellyttdméat ehdot ja vaatimukset tayttyvat. Asia-
kasorganisaation tulee noudattaa kolmansien asettamien tietolupien tai vastaavien
ehtoja ja vaatimuksia.

Asiakasorganisaation tulee liittya Palvelutuottajan tarjpamaan testiymparistéon ja sen
jalkeen tuotantoymparistéon, kun Palvelutuottaja on antanut siihen hyvaksynnan.
Asiakasorganisaation tulee huolehtia Palvelun ja liitettavan Asiointipalvelun testaami-
sesta ennen Asiointipalvelun tuomista Palvelun tuotantoymparistdon seka huolehtia
riittdvasta testaamisesta muutostilanteissa.

Asiakasorganisaatio vastaa Palveluun liittmastaan Asiointipalvelusta ja siihen liitty-
vistd toimista. Asiakasorganisaation vastuulla on huolehtia Asiointipalveluun tarvitta-
vien muutosten toteuttamisesta Palvelun muutostilanteissa.
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Asiakasorganisaatio vastaa siita, ettd Asiointipalveluun on toteutettu Palvelun rajapin-
tamaaritysten mukaiset toiminnallisuudet. Erityisesti Asiointipalvelun on tuettava Pal-
velun kertakirjautumisistuntoa ja siihen liittyvia kertauloskirjautumistoimintoja.

Asiakasorganisaatio huolehtii vikatilanteiden ja vaarinkaytdsepailyjen selvittdmisesta
omalta osaltaan ja tarvittaessa yhteistydssa Palvelutuottajan tai muiden tahojen
kanssa. Asiakasorganisaation vastuulla on Asiointipalvelun ja jarjestelmien vikatilan-
teiden selvittdminen ja koordinointi.

Asiakasorganisaation velvollisuutena on huolehtia sen vastuulla olevien tietojen kasit-
telysta siten, etta tietoturva tai tietosuoja eivat vaarannu.

7 Tietojen kasittely ja yksityisyyden suoja

7.1 Henkilotietojen ja muiden tietojen kasittely ja yksityisyydensuoja

Palvelutuottaja kasittelee henkildtietoja Palvelussa. Lisaksi henkildtietoja kasitelldan
Asiakasorganisaatioiden toimesta niiden Asiointipalveluissa ja niihin liitetyissa jarjes-
telmissa.

Palvelutuottaja ja Asiakasorganisaatio huolehtivat ja vastaavat kumpikin omalta osal-
taan henkilttietojen ja muiden tietojen asianmukaisesta kasittelysta ja henkil6tietojen
kasittelysta siten, etta tietosuoja tai yksityisyyden suoja ei vaarannu. Palveluntuotta-
jan ja Asiakasorganisaation on huolehdittava kaikista rekisterinpitdjaa koskevista vel-
vollisuuksista yleisen tietosuoja-asetuksen (679/2016) mukaisesti, ja huolehtia kumpi-
kin omalta osaltaan henkilGtietojen kasittelyyn liittyvien tarpeellisten ilmoitusten ja se-
losteiden tekemisesta ja julkaisusta.

Palvelutuottaja kasittelee henkilotietoja Palvelussaan, asiakas- ja kayttajarekisteris-
saan seka muissa rekistereissaan siten kuin tarkemmin on todettu Palvelun tietosuo-
jaselosteissa.

Tietoja sailytetdan asiakkuuden tai Palvelun tuottamisen paattymisen jalkeen tarpeel-
linen aika, jotta lainsdadanndn asettamat velvollisuudet voidaan tayttaa.

Asiakasorganisaation tulee sailyttaa ja arkistoida Asiakasorganisaation jarjestelmiin
ja palvelimelle muodostuvat tapahtuma- ja lokitiedot asianmukaisesti ja lainsdadan-
ndn tai muun vaatimuksen edellyttdman maaraajan.

7.2 Evasteet

Palvelussa kaytetdaan Loppukayttajan ja Palveluhallintasivuston hallintaliittyman
kautta tunnistettujen henkildiden osalta evasteita. Palvelussa kaytdssa olevista evas-
teistd on kerrottu Loppukayttgjille tarkemmin Suomi.fi-sivustolla.
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8 Asiakasorganisaation oikeus kayttaa Palvelua ja sen sisaltamaa ma-
teriaalia

Asiakasorganisaatio saa oikeuden kayttaa Palvelua naiden kayttdehtojen sekd mah-
dollisten muiden erityisehtojen, kuten kolmansien osapuolten asettamien vaatimus-
ten, mukaisesti omassa sisaisessa kaytdssaan ja tarjota tai hyédyntaa Palvelua tarjo-
tessaan niita Loppukayttajille.

Asiakasorganisaatio ei ole oikeutettu luovuttamaan Palvelun kautta saatua materiaa-
lia, joka ei ole julkista, kolmannelle eikd saattamaan sen sisaltda tai sen osaa yleison
saataviin levittamalla, valittdamalla, esittamalla tai nayttamalla sita julkisesti, jollei Pal-
velutuottaja tai muu oikeudenomistaja ole ennalta antanut siihen kirjallista suostu-
musta.

9 Palvelun maksullisuus ja kustannusten jako

Palvelu on maksutonta julkisen hallinnon organisaatioille sek& niiden omistamille yhti-
Gille. Maksullisuudesta saadetaan tarkemmin julkisen hallinnon yhteisista sahkoisista
tukipalveluista annetussa laissa (571/2016) seka valtion maksuperustelain
(150/1992) nojalla annetussa valtiovarainministerion asetuksessa. Palvelun hinta
maaraytyy voimassa olevan hinnaston mukaisesti.

Palvelutuottaja vastaa Palvelun kayttéonotto-ohjeista ja tuesta aiheutuvista kustan-
nuksista seka vastuullaan olevista muista velvoitteista aiheutuvista kustannuksista.

Asiakasorganisaatio vastaa tarpeellisten ja asianmukaisten liityntéjen tekemisesta,
mahdollisista omiin jarjestelmiinsa tehtavistd muutoksista ja muista Palveluun liittymi-
sesta mahdollisesti aiheutuvista kustannuksista seka vastuullaan olevista muista vel-
voitteista aiheutuvista kustannuksista.

10 Palvelun saatavuus

Palvelutuottaja ei takaa Palvelun jatkuvaa saatavuutta, mutta pyrkii siihen, etta Pal-
velu on kaytettavissa ilman keskeytyksia.

Selvyyden vuoksi todetaan, ettd Palvelutuottajalla on aina oikeus keskeyttaa Palvelu
sen muutoksen, uudistuksen tai Palveluun liittyvan teknisen syyn vuoksi tai tietoliiken-
neverkon kunnostus-, asennus- tai huoltotydn tai muun sen kaltaisen syyn vuoksi tai
tietoturvauhan tai -poikkeaman vuoksi taikka mikali lainsdadanté tai muu viranomais-
maarays sita edellyttaa.

11 Palvelun keskeytyksista ja virhetilanteista ilmoittaminen

Palvelun keskeytyksista ja virhetilanteista ilmoitetaan Palvelussa, Palvelun Palvelu-
hallintasivustolla tai vastaavalla, Asiakasorganisaation yhteyshenkilGille ja Kayttajille
sahkopostitse seka Suomi.fi-palvelujen neuvontaan mahdollisimman pian virhetilan-
teen havaitsemisen jalkeen, mikali se on mahdollista.

Keskeytyksista ilmoitetaan etukateen, mikali se on mahdollista.
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12 Palvelutuottajan oikeus estaa Palvelun kaytto

Palvelutuottajalla on oikeus olla hyvéaksymatta Asiakasorganisaatiota tai Kayttgjaa
Palvelun kayttajaksi perustellusta syysta.

Palvelutuottaja voi paatoksellaan kieltda Palvelun kaytodn tai estda sen kokonaan tai
osittain sellaiselta yksityiselta yhteisolta, saatiolta tai elinkeinonharjoittajalta siten kuin
tarkemmin saadetaan hallinnon yhteisista sahkdisen asioinnin tukipalveluista anne-
tussa laissa.

Sen lisdksi Palvelutuottajalla on oikeus estda Asiakasorganisaatiolta tai Kayttajalta
Palvelun kaytto:

¢ jos Asiakasorganisaatio tai Asiakasorganisaation Kayttaja toimii tai on perus-
teltua syyta epailld Asiakasorganisaation toimivan naiden kayttdehtojen tai
muiden tahojen asettamien, Palvelun hyddyntamiseen liittyvien ehtojen vastai-
sesti tai hyvan tavan tai lain vastaisesti

¢ jos Asiakasorganisaatio ei anna edellytettyja tietoja tai selvityksia
jos Asiakasorganisaatio ei noudata toiminnassaan muuta lainsaadantoa tai

e jos Asiakasorganisaatio tai Kayttaja kayttaa Palvelua siten, etta Palvelun tieto-
turva tai tietosuoja vaarantuu tai ettéd Palveluun liittyvan muun palvelun tai re-
kisterin tietoturva tai tietosuoja vaarantuu.

e jos maksuvelvollinen Asiakasorganisaatio ei suorita palvelun palvelumaksuja

Lisaksi, mikali Asiakasorganisaatio ei huolehdi Palvelun muutosten edellyttamista
muutoksista, Palvelutuottajalla on oikeus estaa Asiakasorganisaation Palvelun kaytto,
kunnes muutokset on asianmukaisesti tehty. Mikali Asiakasorganisaatio ei toteuta
edellytettyja muutoksia maaraaikaan mennessa, seurauksena voi olla myos se, etta
Palvelua ei voida teknisesti kayttaa.

Palvelutuottajalla on oikeus rajoittaa Palvelun kayttda perustellusta syysta, esimer-
kiksi, mikali Palvelun tietoturva tai tietosuoja voi ilman rajoittamista vaarantua tai mi-
kali Palveluun liittyvan muun palvelun tai rekisterin tietoturva tai tietosuoja voivat il-
man rajoittamista vaarantua.

13 Tietoturva ja siihen liittyvat vaatimukset

Palvelutuottaja vastaa Palvelun tietoturvasta voimassa olevan lainsdadannon mukai-
sesti. Palvelun tuottamisessa noudatetaan Palvelutuottajan vastuulla olevien tehta-
vien osalta Palvelutuottajan voimassa olevia tietoturvallisuuskaytantoja.

Asiakasorganisaatio hyvaksyy Palvelutuottajan asettamat tietoturvallisuuteen liittyvat
vaatimukset ja sitoutuu noudattamaan niitéd hyvaksymalla kayttéehdot. Asiakasorgani-
saatio hyvaksyy Palvelun toteutuksen sellaisenaan ja arvioi sen soveltuvuuden
omaan toimintaansa asetettuihin mahdollisiin vaatimuksiin nahden.

Tiedontuottajat voivat vaatia Asiakasorganisaatiolta omilla tietoluvillaan tai vastaavil-
laan asettamiensa tietoturvavaatimusten tayttamista.
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Asiointipalvelun ja siihen kytkettyjen tietojarjestelmien hallinta ja tietoturvallisuus ovat
Asiakasorganisaation vastuulla.

Palvelua kayttavalta Asiakasorganisaatiolta edellytetaan:

tietojarjestelmiensa tietoturvan asianmukaisuudesta huolehtimista
tietoturvapaivitysten seuraamista ja tietoturvapaivitysten paivittamista
tietoturvapoikkeamien raportointia Palvelutuottajan edellyttamalla tavalla seka
turvallista Asiointipalvelun ja siihen liittyvien jarjestelmien yllapitoa kayttooi-
keuksien, kayttajatunnusten, varmuuskopioinnin ja hairiétilanteiden hallinnan
suhteen.

Asiakasorganisaatiolta edellytetdan hyvien tietoturvakaytanteiden noudattamista.

Palveluun kuuluu olennaisesti tietoturvallisuuden hallinta ja sen varmistaminen. Mikali
Palvelutuottaja paattaa toteuttaa haavoittuvuusskannauksia, Asiakasorganisaatio oi-
keuttaa Palvelutuottajan kohdistamaan mahdollisten tietoturvan ja tietosuojan haa-
voittuvuuksien havaitsemiseksi skannauksia Asiakasorganisaation Asiointipalvelun
julkisiin rajapintoihin. Haavoittuvuusskannauksien ajankohdasta sovitaan yhteisesti,
jotta ne voidaan toteuttaa aiheuttamatta haittaa Asiointipalvelun kaytélle. Asiakasor-
ganisaatio sitoutuu korjaamaan havaitut merkittavat haavoittuvuudet Palvelutuottajan
asettamassa maaraajassa.

Palvelutuottaja voi asettaa erityisia Asiakasorganisaatioon ja Asiointipalveluun koh-
distuvia tietoturvavaatimuksia Palvelun kayttamisen edellytykseksi. Palvelutuottaja
voi tiukentaa edella lueteltuja vaatimuksia.

Edella lueteltuja vaatimuksia on liséksi voitu tiukentaa kolmannen tahon seké Asia-
kasorganisaation valisissa tietoluvissa tai vastaavissa.

Jos Palvelutuottajan Palvelun tuottamiseen kaytetty tietojarjestelma tai Asiakasorga-
nisaation Palveluun liitetty tietojarjestelma aiheuttaa haittaa Palveluun kaytetyn tai
siihen liitetyn tietojarjestelman toiminnalle tai tietoturvallisuudelle, haittaa aiheutta-
vasta tietojarjestelmasta vastaavan tahon on valittdmasti ryhdyttava toimenpiteisiin
tilanteen korjaamiseksi. Tarvittaessa Palvelutuottaja tai Asiakasorganisaatio voi kyt-
kea tietojarjestelmansa irti toisen yllapitdmasta jarjestelmasta.

Palvelutuottajan on viipymatta iimoitettava Asiakasorganisaatioille seka Loppukaytta-
jille, jos Palveluun kohdistuu tai sitd uhkaa merkittava tietoturvaloukkaus taikka muu
tapahtuma, joka estda Palvelun toimivuuden tai hairitsee sitd olennaisesti taikka vaa-
rantaa tietoturvallisuuden toteutumisen. limoituksessa kerrotaan hairién tai sen uhkan
arvioitu kesto seka mahdollisuuksien mukaan Asiakasorganisaation ja Loppukaytta-
jan kaytettavissa olevista suojaustoimenpiteista. Lisaksi Palvelutuottajan ilmoittaa
Asiakasorganisaatioille ja Loppukayttgjille hairidn tai uhkan paattymisesta.

Asiakasorganisaation on viipymatta ilmoitettava Palvelutuottajalle, jos Palveluun liitet-
tyyn Asiakasorganisaation tietojarjestelmaan kohdistuu tai sitd uhkaa merkittava tieto-
turvaloukkaus taikka muu tapahtuma, joka voi vaarantaa Palvelun tietoturvallisuuden

tai toimivuuden tai hairita sitd olennaisesti. limoituksessa on kerrottava hairion tai uh-
kan sisaltd, arvioitu kesto ja mahdollisuuksien mukaan suojaustoimenpiteet. Lisaksi
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Asiakasorganisaation on ilmoitettava Palvelutuottajalle hairién tai uhkan paattymi-
sesta.

Mikali Palvelutuottaja arvioi yksittaistapauksissa mahdolliseksi ja tarpeelliseksi, Pal-
velutuottaja tai Palvelutuottajan toimittaja ilmoittaa Asiakasorganisaatioille havaituista
haavoittuvuuksista, mahdollisista korjaustoimenpiteista ja tietoturvapaivityksista, jotka
liittyvat Palveluun tai joilla on vaikutusta Palvelun kaytt6dn muutoin.

Havaituista tietoturvapoikkeamista tai -uhista tiedotetaan Asiakasorganisaatiolle ja
Kayttjille siten kuin on todettu kohdassa Palvelun keskeytyksista ja virhetilanteista
ilmoittaminen.

14 Palvelutuottajan vastuu ja vastuunrajoitus

Palvelutuottaja vastaa Palvelun laadusta ja kustannustehokkuudesta seka siita, etta
Palvelu on kayttotarkoitukseensa yleisesti soveltuva, suorituskykyinen, toimintavarma
seka mahdollisimman kayttajaystavallinen ja saavutettava.

Palvelutuottaja vastaa Palvelun tuottamisen edellyttdman tietojen yhdistamisen oi-
keellisuudesta seka Palvelussa kasiteltavien tietojen tietoturvallisuudesta.

Palvelutuottaja vastaa siita, ettd sen tuottama Palvelu on suunniteltu, rakennettu ja
yllépidetty siten, etta:

tuotettu Palvelu on tekniseltad laadultaan hyvaa ja tietoturvallista

se kestda normaalit odotettavissa olevat ulkoiset hairi6t ja tietoturvauhat
sen suorituskykya, kaytettavyytta, laatua ja toimintavarmuutta seurataan
siihen kohdistuvat merkittavat tietoturvaloukkaukset ja -uhat seka sen toimi-
vuutta merkittavasti hairitsevat viat ja hairidt voidaan havaita ja

¢ siihen tehtavistd muutoksista ei aiheudu ennakoimatonta hairita Asiakasor-
ganisaation Palvelua hyédyntavalle Asiointipalvelulle tai muulle tehtavalle,
jonka toteuttamisen tukena Palvelua hyédynnetaan.

Palvelutuottaja ei vastaa Asiakasorganisaatiolle tai kolmannelle osapuolelle:

o Tiedontuottajien, Tunnistevalineen tuottajien tai tietolahteiden mahdollisista
virheista
Tunnistevalineen tarjoamisen paattymisesta

¢ Palvelun soveltuvuudesta ja sopivuudesta minkdan Asiointipalvelun erityistar-
peisiin

¢ Asiointipalvelussa Palvelun kayttamisesta aiheutuvista virheista tai vahin-
goista taikka Palvelun sisaltamien tietojen kaytdsta, tulkinnasta tai vaarinkay-
toksista Asiointipalvelussa taikka tietojen muuttumisesta tai katoamisesta Asi-
ointipalvelussa

¢ Asiointipalvelun Kayttéehtojen, Kayttdluvan tai vastaavan taikka lainsaadan-
ndn vastaisesta toiminnasta ja niista aiheutuneista vahingoista

o Palvelun kaytdn estavista tilapaisista toimintahairidista, Palvelun ennalta ilmoi-
tetuista huolto tai asennustoimista aiheutuvista keskeytyksista taikka Palvelun
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toiminnallisuuden ja tietoturvallisuuden kannalta kriittisistd asennus- tai kor-
jaustoimista aiheutuvista keskeytyksista tai

e Palvelutuottajasta riippumattomista teknisista vioista tai tietoliikenneyhteyk-
sien tai Internetverkon mahdollisista toimintakatkoista

Palveluun liittyy olennaisesti se, ettd hyddynnetdan kolmannen osapuolen (Tiedon-
tuottaja ja Tunnistusvalineen tuottaja) tarjoamia tietoja ja palveluja. Tallaisiin kolman-
nen osapuolen tarjoamiin tietoihin ja palveluihin sovelletaan kyseisen kolmannen osa-
puolen kayttd- ja muita ehtoja. Palvelutuottaja ei vastaa miltdan osin tallaisen kolman-
nen osapuolen tiedoista, palvelimista tai palveluista, niiden toimivuudesta tai niiden
kaytdsta tai muutoin mahdollisesti aiheutuneista vahingoista. Palvelutuottaja ei myds-
kaan vastaa tallaisen kolmannen osapuolen palvelinten tai palvelujen tietoturvallisuu-
desta, tietosuojasta tai sisallosta.

Palvelutuottajan vastuu rajoittuu ainoastaan Palveluun sekd Palvelussa kasitellyn ja
tarjotun tiedon muuttumattomuuteen ja oikeellisuuteen siltd osin, kun sita kasitelldan
Palvelussa tai luovutetaan Palvelusta, ja silta osin, kun jarjestelmat ja palvelimet, jolla
tietoa kasitelldan tai jonka valitykselld sitd luovutetaan, kuuluvat Palvelutuottajan vas-
tuulle.

Vastuunrajoitus ei koske tilanteita, joissa vahinko johtuu Palvelutuottajan tahallisuu-
desta tai torkeasta huolimattomuudesta.

15 Vahingonkorvausvelvollisuus

Palvelutuottaja ei ole velvollinen korvaamaan Palvelun kaytdsta Asiakasorganisaa-
tiolle, Kayttajalle tai Loppukayttajalle mahdollisesti aiheutuvia valillisia vahinkoja. Pal-
velutuottaja vastaa Asiakasorganisaatiolle, Kayttajalle tai Loppukayttdjalle aiheutu-
vista valittdmista vahingoista, mikali vahinko on seurausta Palvelutuottajan tahallisuu-
desta tai torkedsta huolimattomuudesta.

Mikali Asiointipalvelun tai Asiakasorganisaation toiminnan takia Palvelutuottaja joutuu
suorittamaan korvauksia kolmannelle taholle, vastaa Asiakasorganisaatio Palvelu-
tuottajalle taysimaaraisesti Palvelutuottajan kolmannelle taholle suorittamista kor-
vauksista.

Muutoin vahinkojen korvaamiseen sovelletaan vahingonkorvauslakia.
16 Ylivoimainen este

Ylivoimainen este (force majeure) vapauttaa Palvelutuottajan Palveluun liittyvista vel-
voitteista, mikali se estaa Palveluun liittyvan suorituksen tai kohtuuttomasti haittaa
sitd. Ylivoimainen este voi olla esimerkiksi sota, kapina, sisadinen levottomuus, viran-
omaisen suorittama pakko-otto tai takavarikko julkiseen tarpeeseen tai muu maarays,
lakko tai muu tyénseisaus, luonnonmullistus, kuten maanjaristys tai tulva, yleisen lii-
kenteen tai energiajakelun keskeytys, energian toimituksessa esiintyva hairio, raaka-
aine- tai tarvikepula, ulkopuolisen aiheuttama tai ulkopuolisesta johtuva kaapeli- tai
muu tietoliikennehairio tai muu sen kaltainen syy, joka ei ole ollut tiedossa ja johon ei
ole kohtuudella voitu varautua ennalta.
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Palvelutuottaja ilmoittaa ylivoimaisesta esteesta verkkosivuillaan, Palveluhallintasi-
vustolla tai vastaavalla viipyméatta sen jalkeen, kun se on ilmennyt, mikali ilmoittami-
nen on mahdollista.

17 Seuranta ja valvonta

Palvelutuottaja seuraa ja valvoo Palvelun kaytt6a seka tietosuojan ja tietoturvan to-
teutumista ja tietojen kasittelyn lainmukaisuutta Palvelua hyédynnettaessa.

Asiakasorganisaatio valvoo omalta osaltaan tietosuojan ja tietoturvan toteutumista ja
tietojen kasittelyn lainmukaisuutta. Asiakasorganisaation on nimettava tietosuoja- ja
tietoturvavastaava, mikali Palvelutuottaja nain edellyttaa, seka huolehdittava Palvelua
kayttavan henkildston riittavasta tietoturvakoulutuksesta.

Jalkivalvonnan mahdollistamiseksi yllapidetaan tapahtuma- ja lokitietoja tietojen luo-

vutuksista ja muusta kasittelysta. Palvelutuottaja yllapitaa Palvelusta erikseen maari-
teltyja tapahtuma- ja lokitietoja. Asiakasorganisaation on yllapidettava Palvelun mah-
dollisesti edellyttdmat tapahtuma ja lokitiedot. Tapahtuma- ja lokitietojen pohjana on

tunnistetut Asiakasorganisaatiot ja Kayttajat seka Loppukayttajan ja muut tietojen ka-
sittelyyn liittyvat tiedot. Mikali vaarinkaytdsta on aihetta epailla, on tapahtuma- ja loki-
tietojen perusteella mahdollista selvittaa, kuka tietoja on kasitellyt ja milla perusteilla.
Palvelutuottajalla on oikeus saada edellyttamansa selvitys Palvelun kaytosta asetta-

massaan maaraajassa Asiakasorganisaatiolta tai Kayttajalta.

18 Palvelun auditointi

Palvelun jatkokehittamista auditoidaan sovelluskehittdmisen ohella ja ennen tuotan-
toon vientia.

Palvelua voivat auditoida valtiovarainministerid, Liikenne- ja viestintavirasto, muu Pal-
velutuottajan toimintaa auditoiva taho tai Palvelutuottajan sopimusperusteisesti hank-
kima auditointia suorittava taho. Asiakasorganisaatioilla ei ole oikeutta auditoida Pal-

velua tai tehda tarkastuksia siihen.

19 Oikeuksien ja velvollisuuksien siirtaminen

Asiakasorganisaatiolla ei ole oikeutta siirtdd Palvelun kayttdoikeutta tai niihin liittyvia
oikeuksia ja velvollisuuksia kolmannelle osapuolelle iiman etukateisté ilmoitusta Pal-
velutuottajalle ja Palvelutuottajan hyvaksyntaa, koska lainsaadantd asettaa rajoituksia
sille, mitka organisaatiot voivat kayttaa ja hyédyntaa Palvelua.

Valtionhallintoon kuuluvalla Asiakasorganisaatiolla on kuitenkin oikeus siirtdad Palve-
lun kayttdoikeus ja siihen liittyvat oikeudet ja velvollisuudet osittain tai kokonaan sel-
laiselle toiselle valtionhallintoon kuuluvalle yksikélle, jolle Asiakasorganisaatiolle kuu-
luvia tehtavia siirtyy. Siirrosta on ilmoitettava Palvelutuottajalle etukateen kirjallisesti.

Palvelutuottajalla on oikeus siirtda Palvelun tuottamisoikeus ja siihen liittyvat oikeudet
ja velvollisuudet osittain tai kokonaan sellaiselle toiselle valtionhallintoon kuuluvalle
yksikdlle, jolle Palvelutuottajalle kuuluvia tehtévid mahdollisesti siirtyy.
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20 Palvelun paattaminen

Palvelun paattdmisesta paattdessa on huomioitava lainsdadanndn velvoitteet.

Asiakasorganisaatiolla on oikeus paattaa Palvelun kayttdminen milloin tahansa ilman
syyta. Asiakasorganisaatio voi passivoida Palvelun tai lopettaa Palvelun kayton il-
moittamalla tasta Palveluhallintasivustolla tai muulla Palvelutuottajan edellyttamalla
tavalla. Kayttaja voi ilmoittaa Palvelun kaytosta luopumisesta ilmoittamalla tasta Pal-
veluhallintasivustolla tai muulla Palvelutuottajan edellyttamalla tavalla.

Palvelutuottajalla on oikeus paattaa Palvelun tuottaminen kokonaisuudessaan tai
osin, mikali siihen on erityisen painavia perusteita. Palvelutuottaja voi sulkea tai kes-
keyttaa Palvelun, jos on syyta epailla Palvelun tietoturvallisuuden olevan uhattuna tai
jos on syyta epailla, etta Palvelu ei ole toimivuudeltaan edellytetyn mukainen.

Palvelutuottajalla on lisdksi oikeus paattaa Palvelun tuottaminen tietylle Asiakasorga-
nisaatiolle tai paattaa tietyn Kayttajan kayttdoikeus kohdan Palvelutuottajan oikeus
estada Palvelun kayttdé mukaisilla perusteilla tai jos on perusteltua syyta epailla muuta
vaarinkayttda. Palvelun tuottaminen tai kayttdoikeus voidaan paattaa valittdmasti. Mi-
kali valiton paattdminen ei ole Palvelutuottajan arvion mukaan tarpeen, Palvelutuot-
taja ilmoittaa paattdmisesta ja sen perusteista etukateen kirjallisesti.

Palvelutuottaja ei ole velvollinen korvaamaan Palvelun kaytdn tai tuottamisen paatta-
misestd mahdollisesti aiheutuvia tulonmenetyksia tai vahinkoja Asiakasorganisaati-
oille tai muille tahoille.

21 Sovellettava laki ja erimielisyyksien ratkaiseminen

Palveluun sovelletaan Suomen lakia, pois lukien lainvalintaa koskevat sdannokset.

Palvelutuottajan tekemat paatokset liittyen rekisterdintiin, hyvaksyntaan kayttaa Pal-
velua ja kayton estamiseen ovat hallinnollisia paatdksia, joihin liittyvat erimielisyydet
ratkaistaan muutoksenhakumenettelylla. Palvelutuottajan (DVV) paatokseen saa ha-
kea oikaisua Palvelutuottajalta. Oikaisuvaatimuksen tekemisesta saadetaan hallinto-
laissa (434/2003).

Muut mahdolliset erimielisyydet pyritdan ratkaisemaan ensi vaiheessa osapuolten va-
lisin neuvotteluin.

Muun viranomaisen tai Tiedontuottajan ja Asiakasorganisaation valisiin sopimussuh-
teisiin ja kayttdehtoihin sovelletaan lakia ja ehtoja sen mukaan kuin niistd on erikseen
saadetty tai sovittu.

Muun viranomaisen tai Tiedontuottajan ja Asiakasorganisaation valiset riidat ratkais-
taan sen mukaan kuin niistd on erikseen saadetty tai sovittu.



