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ANVANDARVILLKOR FORTJANSTEN SUOMI.FI-FULLMAKTER

Anvandarorganisationens Anvandarvillkor

1 Allmant

Dessa anvandarvillkor tillampas pa tjansten Suomi.fi-fullmakter, som ar en stodtjanst for den
elektroniska arendehanteringen som Befolkningsregistercentralen (BRC) producerar. Suomi.fi-
fullmakter ger Anvandarorganisationer uppgifter om en persons kapacitet och behorighet eller
om en annan viljeyttring, som gor det mojligt for Slutanvandaren att utratta drenden for en an-
nan person eller organisation i Anvandarorganisationens e-tjanst.

Anvandarvillkoren tillampas inte pd anvandning av innehall och material som ar tillgangligt via
Tjansten, om inte annat har till ndgon del meddelats eller dverenskommits separat.

En Anvandarorganisation som anvander Tjansten ska godkanna dessa anvandarvillkor och binda
sig till att folja dem for att kunna anvanda Tjansten. Anvandarvillkoren godkanns pa Anvandaror-
ganisationens vagnar av en person som har firmateckningsratt i rattshandlingar som gors pa or-
ganisationens vagnar.

Godkdnnande av dessa villkor ersatter inte Anvandarorganisationens behov att anséka om ett se-
parat uppgiftstillstand eller motsvarande hos Informationsleverantéren eller Anvandarorganisat-
ionens eventuella skyldighet att ocksa godkanna eventuella specialvillkor fastslagna av Informat-
ionsleverantoren, sdsom fullféljande av skyldigheter som galler informationssakerheten.

Godkdnnande av dessa villkor ersdtter inte Anvandarorganisationens behov att separat forbinda
sig till villkoren vad galler anvandning och skydd av uppgifter i befolkningsdatasystemet eller An-
vandarorganisationens eventuella skyldighet att ocksd godkanna eventuella specialvillkor fast-
slagna av Informationsleverantoren eller Serviceproducenten, sdsom fullféljande av skyldigheter
som galler informationssakerheten. Tjansten utnyttjar uppgifter som hamtats fran olika myndig-
hetsregister och andra register, till exempel befolkningsdatasystemet och handelsregistret, samt
uppgifter som férmedlas till Identifieringstjansten av Identifieringsverktygets producenter. Iden-
tifieringsuppgifter kan ocksa hamtas fran andra register.

Serviceproducenten och Anvandarorganisationen (Assisterande organisationen) kan genom ett
separat avtal komma 6verens om hur Registrering av fullmakter vid ett verksamhetsstalle ska ord-
nas inom Tjdnsten. Avtalet om Registrering av fullmakter vid ett verksamhetsstalle paverkar inte
tillampningen av dessa anvandningsvillkor.

2 Definitioner

Administrationsgranssnitt avser ett tekniskt administrationsgranssnitt som genomforts for att
administrera Tjansten och dar en Anvandarorganisations Anvandare vad galler E-tjansten i anslut-
ning till Tjansten genom sjdlvbetjaning kan administrera Tjanstens regelmotor och anvandarrat-
tigheterna till administrationsgranssnittet, granska rapporter om anvandningen av Tjansten och
uppratthalla Anvandarorganisationens kontaktuppgifter.

Anvéandare avser en foretradare for Anvandarorganisationen, som fér Anvandarorganisationens
rakning anvdnder Tjansten eller en del av den, till exempel Administratdrsgranssnittet, och som
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beviljats en roll som motsvarar en anvandarroll som definieras mer ingdende i Tjansten. Anvdnda-
ren kan ocksa vara en foretradare for Anvandarorganisationens leverantor eller ndgon annan per-
son som Anvandarorganisationen anvisar.

Anvandarorganisation avser en organisation som anvander och utnyttjar Tjansten.

Assisterande organisation avser Anvandarorganisationen eller en sddan uppdragstagare som av-
ses i lagen om samservice inom den offentliga forvaltningen (223/2007) som ordnar Registrering
av fullmakter vid ett verksamhetsstalle, det vill sdga pa uppdrag av BRC behandlar ansékningar
som galler registrering av Fullmakter och aterkallande av registreringar.

Befullmaktigad (Ombud) avser en fysisk person eller en juridisk person som av Fullmaktsgivaren
har fatt fullmakt att utratta ett drende for denne.

BRC avser Befolkningsregistercentralen.
E-tjanst avser Anvandarorganisationens elektroniska tjanst som anslutits till Tjansten.

Fullmakt avser en fullmakt eller annan viljeyttring som specificerats med hjalp av en fullmakt-
skod, det vill sdga en elektronisk fullmakt som sparas i Fullmaktsregistret. En Fullmakt &r en ensi-
dig viljeyttring som grundar sig pa dmsesidigt fortroende mellan Fullmaktsgivaren och den Befull-
maktigade.

Fullmaktsgivare (Huvudman) avser en fysisk person eller en juridisk person som ger den Befull-
maktigade fullmakt att utratta ett drende for denne.

En Fullmaktskod &r en formbunden kod eller ett amnesord som definierarinnehallet i en Fullmakt
eller en behorighet som grundar sig pa en fullmakt. Fullmaktskoden och beskrivningen av den be-
skriver den Befullmaktigades behorighet.

Fullmaktsregister avser ett register som inrdttats for registrering av fullmakter och andra viljeytt-
ringar enligt 10 § i lagen om forvaltningens gemensamma stodtjanster for e-tjanster (571/2016)
och for vilket BRC ar registeransvarig. Fullmaktsregistret ar en nationell databas over fullmakter
som skapats och anhangiggjorts.

Identifieringstjanst avser en sddan tjanst som en leverantdr av en identifieringstjanst tillhanda-
haller och som avses i lagen om stark autentisering och betrodda elektroniska tjanster
(617/2009). Till exempel den tjanst for elektronisk identifiering som Serviceproducenten produ-
cerar, Suomi.fi-identifikation, m&jliggor elektronisk identifiering av Slutanvandaren i e-tjanster
samt engangsinloggning mellan E-tjansterna. Lagstiftningen faststaller begransningar i organi-
sationernas mojligheter att anvanda Suomi.fi-identifikation.

Identifieringsuppgifter avser uppgifter som Identifieringstjansten férmedlar till E-tjansten vid
inloggning.

Identifieringsverktyg avser en lista, utrustning, programvara eller ett férfarande som en Slutan-
vandare anvander for att identifiera sig i Suomi.fi-fullmakter eller i en E-tjanst.

Informationsleverantor avser registermyndigheter eller andra instanser som utldmnar uppgifter
(datalager) via Tjansten sd att de kan utnyttjas, behandlas eller utldmnas vidare till Anvandaror-
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ganisationens E-tjanst. Utldmning av uppgifter sker dock i enlighet med bestdmmelserna i speci-
allagstiftning och allman lagstiftning som tilldmpas pa registermyndighetens eller ndgon annan
parts verksamhet. Uppgifter kan utldmnas pa olika satt och for olika andamal i enlighet med de
villkor och krav som Informationsleverantdren faststaller. Utlamning av uppgifter kan krava ett
sarskilt uppgiftstillstdnd eller motsvarande.

Producent av Identifieringsverktyg avser en organisation som tillhandahaller ett identifierings-
verktyg, t.ex. en bank, en mobiloperator eller BRC.

Registrering av fullmakter vid ett verksamhetsstalle (tjanstemannens anvandargranssnitt)
avser ett satt att utratta drenden for Slutanvandare dar Slutanvandarna kan be om att registrera
eller dterkalla Fullmakter vid Anvandarorganisationens eller Serviceproducentens verksamhets-
stalle. FOr att ordna Registrering av fullmakter vid ett verksamhetsstalle kravs ett separat avtal
mellan Serviceproducenten och Anvandarorganisationen.

Serviceadministrationens webbplats avser Suomi.fi-serviceadministrationen, dar Anvandaror-
ganisationen har mojlighet att bekanta sig med dokumentation och en anvisning om hur Tjansten
tas i bruk samt bestalla Tjansten.

Serviceproducent avser Befolkningsregistercentralen (BRC), som producerar Tjdnsten.

Slutanvandare avser en slutkund som anvander Tjansten, till exempel en medborgare eller en
foretradare for en organisation.

Tjansten avser tjansten Suomi.fi-fullmakter, som &r en av Befolkningsregistercentralen produce-
rad och administrerad stodtjanst for e-tjanster.

Uppgiftstillstand (taktillstand) avser ett forvaltningsbeslut som fattats av myndigheten for be-
folkningsdataforvaltning gallande utldamnande av uppgifter ur befolkningsdatasystemet. Varje
Anvandarorganisation ansluter sig till Tjansten genom att bestalla ett Uppgiftstillstand (taktill-
stand) och forbinder sig till villkoren géllande anvandning och skydd av uppgifter i befolkningsda-
tasystemet.

3 Beskrivning av tjansten

Suomi.fi-fullmakter ar en tjanst som tillhandahaller uppgifter om kapaciteten och behérigheten
hos en person eller om en annan viljeyttring som personen gor. Tjdnsten ger Slutanvandaren
mojlighet att utratta ett arende for en person eller organisation i Anvandarorganisationens e-
tjanst.

Ratten att utratta arenden for ndgon annan kan grunda sig antingen pa en lagstadgad represen-
tationsratt som framgar av registeruppgifterna eller pa en elektronisk fullmakt eller annan viljeytt-
ring (Fullmakt) som sparats i det Fullmaktsregister som BRC uppratthaller. Med Tjdnsten &r det
mojligt att tillforlitligt kontrollera en persons eller en organisations Fullmakter och rattigheter att
utrdtta arenden elektroniskt for en annan person eller for en organisation som personen foretra-
der i E-tjanster.

Tjansten gor det mojligt att elektroniskt utrdtta drenden for ndgon annan och att skapa fullmak-
ter genom att utnyttja olika registeruppgifter. | Tjansten utnyttjas pa det satt som avses i lagen
om stark autentisering och betrodda elektroniska tjanster (533/2016) Identifieringsuppgifterna
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for en starkt autentiserad person som en Producent av Identifieringsverktyg eller en Identifie-
ringstjanst formedlar till E-tjansten och darigenom for utnyttjande i Tjdnsten. Utifran Identifie-
ringsuppgifterna hamtar uppgifter om en person som behovs for att konstatera utrattandet av
arenden for en annan person i olika Informationsleverantdrers datasystem.

Slutanvéandaren kan identifieras i Tjansten bade med hjalp av stark autentisering och med en an-
nan identifieringsmetod som Serviceproducenten godkant och som uppfyller kraveni1o §ilagen
om forvaltningens gemensamma stodtjanster for e-tjanster.

Fullmakter kan registreras i BRC:s e-tjanst och vid Serviceproducentens och den Assisterande or-
ganisationens verksamhetsstdlle. En Slutanvandare som har identifierat sig i E-tjansten kan skapa
och bekrafta Fullmakter i Fullmaktsregistret samt be om en Fullmakt, det vill sdga skapa en bega-
ran om fullmakt. Dessutom kan Slutanvandaren (Fullmaktsgivaren eller den Befullmdktigade)
hantera Fullmakter och begaranden om fullmakter i Tjansten. En Fullmaktsgivare som tillforlitligt
bestyrkt sin identitet vid ett verksamhetsstalle kan begara att personens viljeyttring (Fullmakt)
eller en Fullmakt som grundar sig pa en skriftlig fullmakt ska registreras samt kontrollera sina full-
maktsuppgifter i Fullmaktsregistret.

En Fullmakt som sparasi Fullmaktsregistret innehaller uppgifter om Fullmaktsgivaren, den Befull-
maktigade, Fullmaktskoden, Fullmaktens giltighetstid och eventuella andra uppgifter som Ser-
viceproducenten faststallt vara nddvandiga. | dataskyddsbeskrivningen for Fullmaktsregistret har
faststallts vilka uppgifter som ska sparas i Fullmaktsregistret.

Tjansten, dess verksamhetsprinciper och allmanna arkitektur beskrivs mer ingdende i Servicead-
ministrationen.

4 Andringar i Tjansten och i dess villkor

Serviceproducenten har ratt att andra Tjanstens innehall, funktioner och anvandarvillkor i syfte
att utveckla Tjansten, uppfylla kraven i lagstiftningen eller av ndgon annan orsak som Servicepro-
ducenten betraktar som grundad. Serviceproducenten utvecklar och uppdaterar kontinuerligt
Tjansten och informerar Anvandarorganisationen om kommande férandringar pa Serviceadmi-
nistrationens webbplats eller motsvarande.

Serviceproducenten har ratt att dndra dessa anvandarvillkor, eventuella anvandarvillkor som
Tjansten utfardat for Anvandarna och eventuella andra specialvillkor for Tjansten. Om férandring-
arna meddelas pa Serviceadministrationens webbplats eller motsvarande. Dessutom far Anvan-
darorganisationens kontaktpersoner information om @ndringen.

Om Serviceproducenten gor vasentliga andringar i dessa anvandarvillkor, ska Anvandarorganisat-
ionen godkanna Tjanstens andrade anvandarvillkor och Anvandaren ska godkanna de andrade
anvandarvillkoren genom att godkdnna dem i Serviceadministrationen eller genom nagot annat
forfarande som Serviceproducenten definierar. Serviceproducenten kan meddela en frist for god-
kannande av de @ndrade anvandarvillkoren. Om Serviceproducentens andring av anvandarvillko-
ren inte ar betydande, godkanner Anvandarorganisationen och Anvandaren de andrade anvan-
darvillkoren genom att fortsatta att anvanda Tjansten.
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5 Ibruktagandet av Tjansten

5.1 Registrering i Tjansten och godkannande av Anvandarorganisationen

Anvandning av Tjansten forutsatter att Anvandarorganisationen samt dess E-tjdnster registreras,
att de Ovriga uppgifter som Serviceproducenten forutsatter inldmnas och att Tjanstens anvdndar-
villkor godkanns. Dessutom forutsatter anvandning av Tjansten att man férbinder sig till de villkor
som gdller anvandning och skydd av uppgifter i befolkningsdatasystemet samt e-tjanstens sdker-
het.

En organisation som har ett finskt FO-nummer eller en organisation som ar registrerad i EU/EES-
omradet kan registrera sig i Tjansten. Lagstiftningen kan faststalla begransningar i organisation-
ernas mojligheter att anvanda Tjansten. | lagen om férvaltningens gemensamma stodtjanster for
e-tjanster (571/2016) foreskrivs om de organisationer som kan utnyttja Tjansten.

Registreringen ska utforas och andringar i uppgifterna om Anvandarorganisationen meddelas i
Serviceadministrationen eller pa ndgot annat satt som Serviceproducenten forutsatter.

Serviceproducenten forutsatter att Anvandarorganisationen ldmnar vissa uppgifter, beskriv-
ningar och/eller utredningar om den E-tjansten som ska anslutas, om organisationen eller om dess
kontaktpersonerianslutning till registreringen. Lamnade uppgifter, beskrivningar och/eller utred-
ningar formedlas till Tjdnstens Informationsleverantorer och/eller till aktdrer som ansvarar for den
tekniska produktionen av tjansten.

Serviceproducenten bedémer huruvida en organisation uppfyller de krav som stalls for anslutning.
Om organisationen godkdanns som Anvandarorganisation i Tjansten, kan Anvandarorganisat-
ionen administrativt anslutas till Suomi.fi-fullmakter.

5.2 Ansluta till och testa Tjansten

Fore den ordinarie anvandningen av Tjansten i produktionsmiljo ska Anvandarorganisationen
testa anslutningen av sin E-tjanst och Tjanstens funktionaliteter i den testmiljo som Servicepro-
ducenten tillhandahaller.

Efter pakallad testning godkanner Serviceproducenten att Anvandarorganisationen flyttar till
produktionsmiljon.

5.3 Borja anvanda Tjansten

Anvandarorganisationen kan borja anvanda Tjansten nar Serviceproducenten har godkant An-
vandarorganisationen och godként att Anvandarorganisationen far anvanda Tjansten och nér alla
atgarder som inledandet av Tjanstens anvandning forutsatter, t.ex. anslutningar, har slutforts pa
pakallat satt.

Slutanvandaren kan anvanda Tjansten nar han eller hon har de verktyg som anvandningen av
Tjansten forutsatter till sitt forfogande.
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6 Tjanstens parter och deras uppgifter
6.1 Tjanstens parter

Tjanstens administrationsorganisation utgors av Finansministeriet och BRC. BRC producerar
Tjansten och har genom avtal anskaffar produktionstjanster som anknyter till Tjdnsten av externa
parter och genom driftavtal definierat ansvaret for kontinuiteten av produktionen och hante-
ringen av storningssituationer.

Anvandarorganisationerna utnyttjar befogenhetstjansten och tillhandahaller den méjlighet att
utrdtta drenden at andra som den méjliggér genom att ansluta sin E-tjanst till Tjanstens elektro-
niska datasystem.

Slutanvandare loggar in med stark autentisering eller genom att anvanda en annan identifiering-
smetod som Serviceproducenten godkant for att utratta arenden for en person eller organisat-
ion eller ger en person eller organisation fullmakt att utratta arenden for dem antingen i Tjans-
ten eller med formedling av en E-tjanst som utnyttjar Tjansten eller genom att an-vanda en E-
tjanst som utnyttjar Tjansten.

6.2 Serviceproducentens rattigheter och skyldigheter

Serviceproducenten ansvarar for Tjanstens produktion och utveckling. Serviceproducenten an-
svarar for att Tjansten uppfyller lagstiftningens krav. Serviceproducenten ar skyldig att skdta om
att dess skyldigheter fullfoljs pa sa satt att Tjansten produceras sa kontinuerligt och informations-
sdakert som mojligt. Serviceproducenten drinte skyldig att pa begaran av Anvandarorganisationen
genomfora nagra sarskilda funktioner eller annan utveckling av tilldmpningen som endast betja-
nar en enskild Anvandarorganisations behov.

Serviceproducenten ansvarar for att tillhandahalla Anvandarorganisationerna nédvandiga
material och anvisningar for anslutning till Tjansten pa Serviceadministrationen samt tillhanda-
halla stod i Tjanstens produktionsskede och vid utvecklingsatgarder. Serviceproducenten sorjer
for administrationen av test- och produktionsmiljon, for 6vriga stodtjanster samt for mottagning
och behandling av felanmalningar.

Serviceproducenten ansvarar for ansokningarna om uppgiftstillstand eller motsvarande eller om
ingdende av nddvandiga avtal med Informationsleverantérerna till den del som galler uppgifter i
myndighetsregister och andra register som utnyttjas i Tjansten och for Anvandarorganisationer-
nas rakning, om detta ar mojligt. Serviceproducenten meddelar pa forhand om andringar i upp-
gifter som formedlas av Informationsleverantdrerna och som anvands i Tjansten, om det ar moj-
ligt att meddela om dem pa férhand.

Serviceproducenten har ratt att av Anvandarorganisationen fa de tillrdckliga och nédvandiga upp-
gifter som den forutsatter i Anvandarorganisationens registrerings- och anslutningsskede och i
andra skeden av Tjanstens anvandning. Serviceproducenten har ratt att av Anvandarorganisat-
ionen fa de tillrackliga och nédvandiga uppgifter som den forutsatter for att utreda fel eller miss-
tanke om missbruk.
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Serviceproducenten har rdtt att andra Tjdnstens innehall, funktioner och anvandarvillkor i syfte
att utveckla Tjansten eller av ndgon annan orsak som Serviceproducenten betraktar som grundad.
Serviceproducenten har rdtt att gora andringar till exempel i Tjanstens funktioner eller granssnitt.

Serviceproducenten har ratt att forordna att Anvandarorganisationen pa sin e-tjanst ska installera
en uppdatering som enligt Serviceproducentens bedémning ar nédvandig, till exempel en data-
sakerhetsuppdatering eller ett versionsbyte, och att meddela en frist for installation av uppdate-
ringen. Anvandarorganisationen ansvarar for de kostnader som installationen medfor.

Serviceproducenten har ratt att for statistikforingssyften samla in uppgifter om E-tjanster som
anslutits till Tjansten och om deras anvandning samt att publicera denna statistik.

Serviceproducenten skoter om utredningen av felsituationer och misstankar om missbruk for sin
egen del och vid behov i samarbete med Anvandarorganisationerna eller andra parter. Service-
producenten ansvarar for Tjanstens system, centralservrar, applikationer och granssnitt samt for
utredningen och samordningen av felsituationer i anslutning till dem.

Serviceproducenten ar skyldig att skéta om att uppgifter som den ansvarar for behandlas pa sa
satt att informationssdkerheten eller dataskyddet inte dventyras.

6.3 Anvandarorganisationens rattigheter och skyldigheter

Anvandarorganisationen ansvarar for att E-tjansten uppfyller lagstiftningens krav. Anvandaror-
ganisationen ansvarar for att dess skyldigheter fullfoljs. Anvandarorganisationen ska handlai en-
lighet med dessa anvandarvillkor. Anvandarorganisationen ansvarar for dess Anvandares verk-
samhet.

Anvandarorganisationen har ratt att fa tillrdckliga och nédvandiga uppgifter av Serviceproducen-
ten sa att den kan ansluta sig till Tjansten och fortsatta att anvanda Tjansten vid eventuella for-
andringar. Anvdndarorganisationen ska omsorgsfullt ta del av den dokumentation om Tjdnsten
som Serviceproducenten tillhandahaller innan Tjansten tas i bruk.

Kayttdjdorganisaatio vastaa sen Kayttdjan luomista ja antamista kayttdoikeuksista Palveluhallin-
tasivuston asiakastililleen ja Hallintaliittymaan seka kayttooikeuksien perusteella tehdyista toi-
mista.

Anvandarorganisationen har ratt att for varje E-tjanst gora de installningar och de 6vriga val (an-
vanda fullmaktskoder, regelmotorns installningar) som galler utnyttjandet och anvandningen av
Tjansten i Administratorsverktyget eller mot-svarande. Informationsleverantéren kan definiera
begransningar i valmgjligheterna. Anvandarorganisationen har inte ratt att anvanda information
som formedlats i en befogenhetstransaktion for andra andamal an for utrattande av drenden i E-
tjdnsten utan att ha fatt till-stand av den som informationen galler eller utan ndgon annan laglig
grund.

Anvandarorganisationen ska, innan den ansluter sig, ge de uppgifter om organisationen och de
kontaktpersoner som ska utses som Serviceproducenten forutsatter samt forverkliga de tekniska
forutsattningarna for anslutning till Tjansten som beskrivs pa Serviceadministrationen.
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Anvandarorganisationen ar skyldig att skdta om att Serviceproducenten ges de nédvandiga per-
son- och kontaktuppgifter om kontaktpersonerna som anvandningen av Tjansten forutsatter. An-
vandarorganisationen ar skyldig att ge information om sin E-tjanst och dess verksamhetsprinci-
per. Anvandarorganisationen ar skyldig att lamna beskrivningar om E-tjansten nar Serviceprodu-
centen forutsatter detta.

Anvandarorganisationen ar skyldig att halla de uppgifter som den lamnat till Serviceproducenten
uppdaterade och att utan drojsmal meddela andringar i uppgifterna i Serviceadministrationen el-
ler pa ndgot annat satt som satt som Serviceproducenten forutsatter. Anvandarorganisationen ar
skyldig att pa eget initiativ skota om att felaktiga, bristfélliga eller foraldrade uppgifter som den
lamnat blir korrigerade.

Anvandarorganisationen ska se till att de villkor som galler anvéandning och skydd av uppgifter i
befolkningsdatasystemet samt e-tjanstens allmanna sdkerhet uppfylls i dess verksamhet. An-
vandarorganisationen ska bedoma och skdta om att villkor och krav som tredje parter forutsat-
ter blir uppfyllda. Anvandarorganisationen ska iaktta villkoren och kraven i uppgiftstillstand eller
motsvarande som faststallts av tredje parter.

Anvandarorganisationen ska skota om att en Slutanvandare som loggar in i E-tjansten alltid
identifieras med sddan stark autentisering som avses i lagen om stark autentisering och be-
trodda elektroniska tjanster (533/2016) eller med en annan identifieringsmetod som Servicepro-
ducenten godkant. Anvandarorganisationen ansvarar for ingdende av avtal eller motsvarande
med leverantdrer av Identifieringstjanster till den del som galler den E-tjanst som ansluts till
Tjansten.

Serviceproducenten erbjuder Slutanvandaren allméanna anvisningar om hur Tjansten anvands i
webbtjansten Suomi.fi. Anvdandarorganisationen ansvarar for att ge Slutanvandarna mer utforliga
anvisningar om hur Tjdnsten anvands i E-tjansten samt for att informera om verksamhetsprinci-
perna for Tjdnsten vad galler E-tjansten.

For att registrera Fullmakter vid Anvandarorganisationens verksamhetsstalle kravs alltid ett se-
parat avtal mellan BRC och Anvandarorganisationen (den Assisterande organisationen).

Anvandarorganisationen ska ansluta sig till den testmiljo som Serviceproducenten tillhandahaller
och darefter till produktionsmiljon, nar Serviceproducenten gett godkannande till detta. Anvan-
darorganisationen ska skéta om att Tjansten och den E-tjanst som ska anslutas testas innan E-
tjansten kopplas till Tjanstens produktionsmiljé samt skota om tillrdcklig testning vid andringar.

Anvandarorganisationen ansvarar for den E-tjanst som den kopplat till Tjansten och for de atgar-
der som anknyter till dem. Anvdndarorganisationen ansvarar for att skota om att nodvandiga and-
ringar gors i E-tjansten nar det sker férandringar i Tjansten.

Anvandarorganisationen skoter om utredningen av felsituationer och misstankar om missbruk for
sin egen del och vid behov i samarbete med Serviceproducenten eller andra parter. Anvandaror-
ganisationen ansvarar for utredningen och samordningen av fel i E-tjansten och systemen.

Serviceproducenten erbjuder Slutanvandarna allmant stéd kring anvandningen av Tjansten. Om
det vid anvandning av E-tjansten forekommer problem som beror utrattandet av drenden for na-
gon annan ska Anvandarorganisationen i férsta hand sjalv utreda situationen med Slutanvédnda-
ren innan den soker stod hos Serviceproducenten.
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Anvandarorganisationen dr skyldig att skéta om att uppgifter som den ansvarar fér behandlas pa
sd satt att informationssakerheten eller dataskyddet inte dventyras.

7 Behandling av uppgifter och integritetsskydd

7.1 Behandling av personuppgifter och andra uppgifter samt integritetsskydd

Serviceproducenten behandlar personuppgifter i Tjansten. Anvandarorganisationerna be-hand-
lar personuppgifter i deras E-tjanster och i de system som anslutits till dem.

Bade Serviceproducenten och Anvandarorganisationen skoter om och ansvarar for sin del for att
personuppgifter och andra uppgifter behandlas pa pakallat satt och for att personuppgifter be-
handlas pd sa satt att dataskyddet eller integritetsskyddet inte dventyras. Serviceproducenten
och Anvandarorganisationen ska se till att alla skyldigheter gallande personuppgiftsansvarig en-
ligt den allmanna dataskyddsférordningen (679/2016) tillgodoses och se till att bada for var sin del
gor och publicerar nédvandiga meddelanden och rapporter gallande behandlingen av personupp-
gifter.

Serviceproducenten behandlar personuppgifterisin Tjanst, i sitt kund- och anvandarregister samt
i andra register pa det sdtt som meddelas mer ingdende i Tjanstens dataskyddsbeskrivningar.
Uppgifter om Anvdndarorganisationer, kontaktpersoner, Anvandare och Slutanvandare sparas i
Tjanstens register pa det satt som meddelas mer ingdende i Tjanstens dataskyddsbeskrivningar.

Serviceproducenten har ratt att behandla och utlamna personuppgifter i enlighet med den all-
manna dataskyddsférordningen (2016/679) och &vrig lagstiftning samt pa de satt som beskrivs
mer ingdende i dataskyddsbeskrivningen.

Uppgifterna sparas under en nédvandig tid efter att kundrelationen eller produktionen av Tjans-
ten har upphort sa att de skyldigheter som lagstiftningen alagger kan fullféljas.

Anvandarorganisationen ska forvara och arkivera transaktions- och logguppgifter som uppkom-
mer i Anvandarorganisationens system och server pa ett andamalsenligt satt och under den frist
som lagstiftningen eller andra krav foreskriver.

7-2 Cookies

| tjansten anvands kakor for personer som identifierats som Slutanvandare eller genom admi-
nistrationsgranssnittet i Administratorsverktyget.

8 Tjanstens aganderattigheter och 6vriga immateriella rattigheter

Om inte annat namns, kvarstar dganderattigheterna och de 6vrigaimmateriella rattigheterna hos
de parter som ursprungligen innehade dem.

Serviceproducenten och Anvandarorganisationerna har dganderdttigheterna och de 6vriga im-
materiella rattigheterna till datainnehallet i de register som de producerar och till de tjanster som
de producerar.
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Dessa anvandarvillkor andrar inte pa Serviceproducentens eller Anvandarorganisationens dgan-
derdttigheter och andra immateriella rattigheter till de dataprogram och -applikationer som de
tillverkat och/eller anskaffat samt till deras kallkoder, beskrivningar och anvisningar.

Allt material som Serviceproducenten eller Anvandarorganisationen &verlater till varandra fore
eller efter att anvdandningen av Tjansten inleds forblir den 6verldtande partens egendom. Det som
avtalats vid denna punkt varken galler eller forhindrar att logguppgifter eller andra uppgifter som
anknyter till Tjanstens funktion overlats till Serviceproducenten, och det forhindrar inte att
material eller uppgifter som behdvs for utredning overlats.

De skyldigheter och villkor som galler aganderattigheterna och de 6vriga immateriella rattighet-
erna forblir i kraft dven efter att anvandningen eller produktionen av Tjansten har upphort.

9 Anvandarorganisationens ratt att anvanda Tjansten och material som Tjansten innehaller

Anvandarorganisationen far rdtt att anvanda Tjansten i enlighet med dessa anvandarvillkor samt
eventuella andra specialvillkor, sdsom krav som stalls av tredje parter, i sin egen interna anvand-
ning samt att tillhandahalla eller utnyttja Tjansten ndr Anvandarorganisationen tillhandahaller
dess tjanster till Slutanvandare.

Anvandarorganisationen har inte ratt att utlamna icke-offentligt material som den fatt genom
Tjansten till tredje part eller gora dess innehall eller en del av innehallet tillgangligt for allman-
heten genom att distribuera, férmedla, presentera eller visa det offentligt, om inte Serviceprodu-
centen eller ndgon annan réttsinnehavare pa forhand gett skriftligt samtycke till detta.

10 Tjanstens avgifter och kostnadsfordelning

For Tjansten debiteras inga avgifter eller andra prestationer. Serviceproducenten kan dock debi-
tera Anvdndarorganisationen en avgift enligt lagen om grunderna for avgifter till staten
(150/1992) for anvandningen av Tjdnsten om en viss Anvandarorganisations anvdndning av Tjans-
ten medfor sarskilda kostnader for Serviceproducenten, till exempel pa grund av avgiftsbelagda
forfragningar som riktas till utlandska register. Om avgifter for Tjansten i ovan namnda fall stad-
gas genom statsradets forordning.

Serviceproducenten ansvarar for de kostnader som orsakas av anvisningarna och stodet for ibruk-
tagandet av Tjansten samt for kostnaderna for Serviceproducentens ovriga skyldigheter.

Anvandarorganisationen ansvarar for att gora nédvandiga och andamalsenliga anslutningar, for
eventuella andringar som ska goras i Anvdandarorganisationens egna system, for andra eventuella
kostnader som anslutningen till Tjansten medfor och for kostnaderna for Anvandarorganisation-
ens ovriga skyldigheter.

11 Tjanstens tillganglighet

Serviceproducenten garanterar inte att Tjansten ar kontinuerligt tillganglig men stravar efter att
Tjansten ar tillganglig utan avbrott. Mer ingdende information om tillgangen till Tjansten finns i
tjanstebeskrivningen.

For klarhetens skull konstateras att Serviceproducenten alltid har ratt att avbryta Tjansten pa
grund av andring eller férnyande av Tjdnsten eller pd grund av en teknisk orsak i samband med
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Tjansten eller pd grund av reparations-, installations- eller underhdllsarbeten i datakommunikat-
ionsndtet eller pd grund av ndgon annan liknande orsak eller pa grund av hot eller avvikelse som
gallerinformationssakerheten eller om lagstiftningen eller annan myndighetsbestammelse forut-
satter det.

12 Information om avbrott och fel i Tjansten

Information om avbrott och fel i tjansten ges i Tjansten, i Tjanstens Serviceadministration eller
motsvarande, till Anvandarorganisationens kontaktpersoner och Anvdndare via e-post samt till
Medborgarradgivningen snarast mojligt efter att felet observerats, om detta ar mojligt.

Om avbrott informeras pa forhand om det ar mojligt.

13 Serviceproducentens ratt att forhindra anvandningen av Tjansten

Serviceproducenten har ratt att av grundad anledning inte godkanna en Anvandarorganisation
eller Anvandare som anvandare av Tjansten.

Serviceproducenten kan med sitt beslut forbjuda att ett privat samfund, en stiftelse eller en na-
ringsidkare anvander Tjansten eller helt eller delvis sparra Tjansten for en sddan organisation pa
s satt som foreskrivs mer detaljerat i lagen om forvaltningens gemensamma stodtjanster for e-
tjanster.

Serviceproducenten har ytterligare ratt att forhindra att en Anvandarorganisation eller Anvan-
dare anvander Tjdnsten:

e om Anvandarorganisationen eller Anvandarorganisationens Anvandare handlar eller det
finns grundad anledning att misstanka att Anvdndarorganisationen handlar i strid med
dessa anvandarvillkor eller villkor som andra parter faststallt och som anknyter till utnytt-
jandet av Tjansten eller i strid med god sed eller lag

e om Anvandarorganisationen inte [dmnar de uppgifter eller utredningar som forutsatts

e om Anvandarorganisationen inte iakttar annan lagstiftning i sin verksamhet eller

e om Anvandarorganisationen eller Anvandaren anvander Tjansten pa sa satt att Tjanstens
informationssdkerhet eller dataskydd aventyras eller om informationssakerheten eller
dataskyddet for en tjanst eller ett register som anknyter till Tjdnsten dventyras.

Om Anvandarorganisationen inte utfor de andringar som andringar i Tjansten forutsatter har
Serviceproducenten dessutom ratt att forhindra att Anvandarorganisationen anvander Tjdnsten
fram till dess att andringarna har utforts pa pakallat satt. Om Anvandarorganisationen inte utfor
de andringar som kravs fore fristens utgang, kan foljden ocksa vara att det inte ar tekniskt moj-
ligt att anvdnda Tjansten.

Serviceproducenten har ratt att begransa anvandningen av Tjdnsten av grundad anledning, till
exempel om Tjanstens informationssakerhet eller dataskydd kan aventyras om inte begrans-
ningar infors, eller om informationssakerheten eller dataskyddet for en tjanst eller ett register
som anknyter till Tjansten kan dventyras om inte begransningar infors.
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14 Informationssakerheten och kraven i anslutning till den

Serviceproducenten ansvarar for Tjanstens informationssdkerhet i enlighet med den géllande lag-
stiftningen. Vid produktionen av Tjdnsten iakttas Serviceproducentens gdllande informationssa-
kerhetsforfaranden till den del som géller uppgifter som Serviceproducenten ansvarar for.

Anvandarorganisationen godkanner Serviceproducentens krav pa informationssakerheten och
forbinder sig att iaktta dem genom att godkanna anvandarvillkoren. Anvandarorganisationen
godkanner Tjanstens implementering som sadan och bedomer dess lamplighet i forhallande till
de eventuella krav som stélls pa Anvandarorganisationens egen verksamhet.

Informationsleverantdrer och andra Serviceproducenter kan krava att Anvandarorganisationen
uppfyller de informationssakerhetskrav som de staller i sina egna avtal, uppgiftstillstand eller
motsvarande.

Anvandarorganisationen ansvarar for hanteringen och informationssdkerheten av E-tjansten och
de datasystem som kopplats till den.

Av Anvdndarorganisationer som anvander Tjdnsten forutsatts att Anvandarorganisationen:

o skoter om att dess datasystem har pakallad informationssakerhet

e foljer upp och gor datasakerhetsuppdateringarna

e rapporterar om avvikelser i informationssakerheten pa det satt som Serviceproducenten
forutsatter samt

e uppratthaller e-tjansten och de system som anknyter till den pa ett tryggt satt i frdga om
behorigheter, anvandaridentifikationer, sdkerhetskopiering och hanteringen av stor-
ningssituationer.

Anvandarorganisationen forutsatts iaktta god informationssakerhetssed.

Hanteringen och sakerstallandet av informationssakerheten ar en vasentlig del av Tjansten. Om
Serviceproducenten beslutar att gora sarbarhetsskanningar, ger Anvandarorganisationen Ser-
viceproducenten ratt att utfora skanning av de offentliga granssnitten i Anvandarorganisationens
E-tjanst i syfte att upptacka eventuella sarbarheter i informationssakerheten och dataskyddet.
Sarbarhetsskanningarnas tidpunkt avtalas gemensamt sa att de kan genomfdras utan att stora E-
tjanstens funktion. Anvandarorganisationen forbinder sig att dtgarda observerade betydande sar-
barheter inom en frist som Serviceproducenten meddelar.

Serviceproducenten kan faststalla sarskilda informationssakerhetskrav som galler Anvandarorga-
nisationen och E-tjansten som en forutsattning for anvandningen av Tjdnsten. Serviceproducen-
ten kan gora de krav som réknas upp ovan strangare.

De krav som réknas upp ovan har dessutom kunnat goras strangare i avtal, uppgiftstillstand eller
motsvarande som galler mellan Anvandarorganisationen och tredje parter.

Om Serviceproducentens datasystem som anvdnds for att producera Tjdnsten eller Anvandaror-
ganisationens datasystem som kopplats till Tjansten orsakar skada fér funktionen eller informat-
ionssakerheten av ett datasystem som anvands i eller kopplats till Tjansten ska den part som an-
svarar for datasystemet omedelbart vidta dtgarder for att korrigera situationen. Vid behov kan
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Serviceproducenten eller Anvandarorganisationen koppla loss sitt datasystem fran ett system
som administreras av en annan part.

Serviceproducenten ska utan dréjsmal underratta Anvandarorganisationerna och Slutanvan-
darna om Tjansten utsatts for eller ar exponerad for en betydande krankning av Informationssa-
kerheten eller ndgon annan héandelse som forhindrar Tjanstens funktion eller stér den i vasentlig
grad eller dventyrar informationssakerhetens genomférande. Serviceproducenten ska harvid
ocksa informera om stérningens eller hotets uppskattade langd samt, om det ar méjligt, &ven om
de skyddsatgarder som &r tillgangliga for Anvandarorganisationen och Slutanvandaren. Vidare
ska Serviceproducenten informera Anvandarorganisationerna och Slutanvandarna nar stor-
ningen eller hotet avlagsnats.

Anvandarorganisationen ska utan dréjsmal underratta Serviceproducenten, om ndgot av Anvan-
darorganisationens datasystem som anslutits till Tjansten, utsatts for eller &r exponerat for en be-
tydande krankning av informationssakerheten eller ndgon annan hdndelse som kan férhindra
Tjanstens informationssakerhet eller funktion eller stora den i vasentlig grad. Anvandarorganisat-
ionen ska ocksa informera om storningens eller hotets innehall, uppskattade varaktighet och, om
det ar mojligt, om skyddsatgarderna. Anvandarorganisationen ska dessutom informera Service-
producenten nar storningen eller hotet avlagsnats.

Om Serviceproducenten i enskilda fall bedomer att det ar mojligt och nédvandigt, informerar Ser-
viceproducenten eller Serviceproducentens leverantér Anvandarorganisationerna om observe-
rade sdrbarheter, eventuella korrigerande atgarder och datasakerhetsuppdateringar som ankny-
ter till Tjansten eller som har inverkan pa anvandningen av Tjdnsten pa annat satt.

Anvandarorganisationen och Anvdndarna informeras om observerade avvikelser i eller hot mot
informationssakerheten pd det satt som konstateras i punkten Information om avbrott och fel i
Tjénsten.

15 Datautrustning, program och férbindelser

Anvandarorganisationen ansvarar for anskaffningen, funktionen, uppdateringen och kostnaderna
av de utrustningar, programvaror och natforbindelser som anvandningen av Tjansten krdver samt
for att de inte orsakar storningar eller annan skada for Tjansten eller andra anvdndare.

16 Serviceproducentens ansvar och ansvarsbegransning

Serviceproducenten ansvarar for Tjanstens kvalitet och kostnadseffektivitet, for att Tjansten lam-
par sig allmant for sitt andamal, for att den har nédvandiga prestanda samt for att den ar sa an-
vandarvanlig och tillganglig som mgjligt.

Utover det som foreskrivs i artikel 5.1 f samt i artikel 32 i den allmdnna dataskyddsforordningen,
Serviceproducenten ansvarar for den riktighet hos sammanslagningen av uppgifterna som férut-
satts for produktionen av Tjansten samt for datasdkerheten hos de uppgifter som behandlas i
Tjansten.

Serviceproducenten ansvarar for att den Tjanst som den producerar har planerats, byggts upp och
administrerats sd att:

e den producerade Tjansten har hog teknisk kvalitet och informationssakerhet
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e Tjansten tal de normala externa storningar och informationssakerhetshot som kan vantas

e Tjanstens prestanda, tillganglighet, kvalitet och funktionssakerhet foljs upp

e de betydande krankningar av och hot mot informationssakerheten som riktas mot den samt
fel och stérningar som medfor betydande storningar i dess funktion kan upptackas och repa-
reras samt att

e andringar som gors i den inte orsakar oférutsedda stérningar i Anvandarorganisationens
Arendetjanst som utnyttjar Tjansten eller i fullféljandet av ndgon annan uppgift som Tjéns-
tens anvands for att stoda.

Serviceproducenten ansvarar inte infér Anvandarorganisationen eller tredje part for:

e eventuella fel som orsakas av Informationsleverantorer, informationskallor eller andra tredje
parter

e attTjansten darlampad for eller kompatibel med specialbehoven hos en Anvandarorganisation
eller E-tjanst

o fel eller skador som uppkommer i en E-tjanst till foljd av att Tjansten anvands eller till foljd av
att uppgifter som Tjansten innehadller anvands, tolkas eller missbrukas i E-tjansten eller for att
uppgifter férandras eller kommer bort i E-tjansten

e E-tjanstens verksamhet som star i strid med Anvéandarvillkoren eller lagstiftningen eller for
skador som detta orsakar

o tillfalliga funktionsstérningar som forhindrar anvandningen av Tjansten, for avbrott som or-
sakas av underhalls- eller installationsarbeten i Tjansten som meddelats pa forhand eller for
avbrott som orsakas av installations- och reparationsarbeten som &ar kritiska med tanke pa
Tjanstens funktionaliteter och informationssakerhet eller

e tekniska fel som ar oberoende av Serviceproducenten eller for eventuella avbrott i datakom-
munikationsforbindelsernas eller Internets funktion

Utnyttjandet av uppgifter och tjanster som produceras av tredje part (Informationsleverantoren
och leverantoren av Identifieringsverktyget) ar ett vasentligt inslag i Tjansten. Pa sadana uppgif-
ter och tjanster som tillhandahalls av tredje parter tillampas den aktuella tredje partens anvan-
darvillkor och andra villkor. Serviceproducenten ansvarar inte till ndgon del fér en sadan tredje
parts uppgifter, servrar eller tjdnster eller for deras funktion eller anvandning eller for andra ska-
dor som eventuellt uppkommer. Serviceproducenten ansvarar inte heller fér in-formationssaker-
heten eller dataskyddet for eller innehallet i en sddan tredje parts servrar eller tjanster.

Serviceproducenten ansvar begransas endast till Tjansten och till integriteten och riktigheten av
deninformation som behandlas och tillhandahalls i Tjansten till den som informationen behandlas
i Tjansten eller utlamnas fran Tjansten, samt till den del som de system och servrar med vilka in-
formationen behandlas eller med formedling av vilka informationen utlamnas ligger pa Service-
producentens ansvar.

Ansvarsbegransningen galler inte situationer i vilka en skada uppkommer genom Serviceprodu-
centens uppsat eller grova oaktsamhet.
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17 Sekretess och konfidentialitet

Serviceproducenten tillampar bestammelserna i lagen om offentlighet i myndigheternas verk-
samhet (621/1999) i sin verksamhet. | enlighet med lagen om offentlighet i myndigheternas verk-
samhet ar myndighetshandlingar offentliga om inte annat féreskrivs.

Allt material som galler Serviceproducentens, Anvandarorganisationens eller deras eventuella un-
derleverantorers affarsverksamhet eller tekniska [6sningar som framkommer i samband med
Tjansten ar sekretessbelagt, och det far inte yppas for utomstaende om inte annat 6verenskoms
eller har forutsatts eller stadgats. Serviceproducenten och Anvandarorganisationen ska i sin kom-
munikation om Tjansten markera de handlingar eller de punkter i handlingarna som &r sekretess-
belagda, inklusive eventuella underleverantorers material.

Handlingar och andra material som utlamnas i anslutning till skotseln av Tjansten samt de uppgif-
ter som forknippas med dem och som antecknats som sekretessbelagda eller som pa annan grund
kan betraktas som sddana genom deras anknytning till denna kontext omfattas av affarshemlig-
het och utgodr konfidentiellt och sekretessbelagt material. Samma sak galler de uppgifter Service-
producenten eller Anvdndarorganisationen far kdannedom om och som den har forstatt eller borde
ha forstatt ar sekretessbelagda eller som ndgon annan har betecknat som sekretessbelagda.

Serviceproducenten och Anvandarorganisationen ar skyldiga att informera sin personal och sina
eventuella underleverantorer om vilket datamaterial som har uppkommit i samarbetet mellan
Serviceproducenten och Anvandarorganisationen eller som behandlats pa annat satt utifran
Tjansten ar konfidentiellt samt om hur dess sekretess och konfidentialitet ska tryggas och i prak-
tiken ordnas.

Sekretesskyldigheterna forblir i kraft dven efter att produktionen eller utnyttjandet av Tjdnsten
har upphort.

Sekretessen i enlighet med denna punkt galler inte material och uppgifter som forutsatts bli pub-
licerade som en del av Tjansten eller dess anvandning.

Serviceproducenten och Anvandarorganisationen har ratt att pa ett sedvanligt och allmant satt
informera om sin verksamhet utan brott mot de sekretessvillkor som definieras i detta kapitel.

Sekretessen galler inte sddana uppgifter som ar offentligt tillgangliga eller uppgifter som har
kommit till partens kdnnedom pa lagligt satt via tredje part utan att denne berdrs av sekretesskyl-
digheten.

18 Skadestandsskyldighet

Serviceproducenten ar inte skyldig att ersatta eventuella indirekta skador som vallas Anvandaror-
ganisationen, Anvandaren eller Slutanvandaren till féljd av anvandningen av Tjansten. Service-
producenten ar ansvarig gentemot Anvandarorganisationen, Anvandaren eller Slutanvdndaren
for direkta skador som &r en foljd av Serviceproducentens uppsat eller grova oaktsamhet.

Om Serviceproducenten maste betala ersattningar till en tredje part pa grund av E-tjanstens eller
Anvandarorganisationens verksamhet, ar Anvandarorganisationen ansvarig gentemot Service-
producenten till fullt belopp for de ersattningar som Serviceproducenten betalat till den tredje
parten.
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I 6vrigt tilldmpas skadestandslagen pa ersattning av skador.
19 Ooverstigligt hinder

Ett odverstigligt hinder (force majeure) frigor Serviceproducenten fran de skyldigheter som ank-
nyter till Tjansten om hindret forhindrar eller medfor orimliga svarigheter att fullfélja en prestat-
ion i anslutning till Tjansten. Ett odverstigligt hinder kan vara till exempel krig, uppror, interna
oroligheter, myndigheternas tvangsrekvisition eller beslag for offentligt behov, strejk eller annan
arbetsinstallelse, naturkatastrof sdsom jordb&avning eller 6versvamning, avbrott i den allmanna
samfardseln eller energidistributionen, stérning i energidistributionen, brist pa ravara eller tillbe-
hor, kabel- eller annan datakommunikationsstdrning som orsakats av utomstaende eller ndgon
annan liknande orsak som inte varit kand pa férhand och som man skaligen inte kunna forbereda
sig for.

Serviceproducenten informerar om force majeure pa sin webbplats. pa Serviceadministrationen
samt till Anvandarorganisationens kontaktperson utan dréjsmal efter att orsaken framkommit,
om det ar mojligt att informera om den.

20 Rapportering

Serviceproducenten foljer upp kvalitetsavvikelser, avbrott och fel samt avvikelser i informations-
sdakerheten och dataskyddet i Tjansten och genomférandet av dtgarder for att avhjalpa dem samt
rapporterar om dem till olika parter. Serviceproducenten rapporterar om de aktuella helheterna
och om utvecklandet av Tjansten till Anvandarorganisationernai Serviceadministrationen eller pa
annat satt.

21 Uppfdljning och tillsyn

Serviceproducenten féljer upp och 6vervakar anvandningen av Tjansten, genomférandet av data-
skyddet och informationssdkerheten samt lagligheten av behandlingen av uppgifterna nar Tjans-
ten utnyttjas.

Anvandarorganisationen 6vervakar for sin del hur dataskyddet och informationssakerheten ge-
nomfors och att uppgifterna behandlasienlighet med lagen. Anvandarorganisationen ska utse en
ansvarig for dataskyddet och informationssakerheten om Serviceproducenten forutsatter det
samt skdta om att anstallda som anvander Tjansten har fatt tillracklig utbildning i informations-
sakerhet.

For att mojliggora 6vervakning i efterhand uppratthalls transaktions- och logguppgifter om ut-
lamning av uppgifter och annan behandling. Serviceproducenten uppratthaller separat definie-
rade transaktions- och logguppgifter om Tjansten. Anvandarorganisationen ska uppratthalla de
transaktions- och logguppgifter som Tjansten eller tredje part eventuellt forutsatter. Transakt-
ions- och logguppgifterna baseras pa identifierade Anvandarorganisationer, Anvandare och Slu-
tanvandare samt pa andra uppgifter om behandlingen av uppgifterna. Om det finns anledning att
misstanka missbruk ar det med hjalp av transaktions- och logguppgifterna méjligt att utreda den
part som behandlat uppgifterna. Serviceproducenten har ratt att av Anvandarorganisationen eller
Anvandaren fa den utredning om anvandningen av Tjansten som Serviceproducenten forutsatter
inom den frist som Serviceproducenten meddelat.
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22 Revision av Tjansten

Den fortsatta utvecklingen av Tjansten revideras vid sidan av applikationsutvecklingen och innan
nya funktionaliteter fors till produktion.

Tjansten kan revideras av Finansministeriet, Transport- och kommunikationsverket, annan part
som reviderar Serviceproducentens verksamhet eller en part som utfér revision och som Service-
producenten anlitat pa avtalsbasis. Anvandarorganisationerna har inte ratt att revidera Tjansten
eller utfora inspektioner avdem.

23 Overforing av rattigheter och skyldigheter

Anvandarorganisationen har inte ratt att dverfora anvandningsratten till Tjansten eller de rattig-
heter och skyldigheter som anknyter till den till tredje part utan forhandsmeddelande till Service-
producenten och utan Serviceproducentens godkannande.

En Anvandarorganisation som tillhor statsforvaltningen har dock ratt att delvis eller helt 6verfora
anvandningsratten till Tjansten och de rattigheter och skyldigheter som anknyter till den till en
annan enhet inom statsforvaltningen till vilken uppgifter som ankommer pd Anvandarorganisat-
ionen Overfors. Serviceproducenten ska informeras skriftligen om forflyttningen pa forhand.

Serviceproducenten har ratt att dverfora ratten att producera Tjansten och de rattigheter och
skyldigheter som anknyter till den till en annan enhet inom statsférvaltningen till vilken uppgifter
som ankommer pa Serviceproducenten 6verfors.

24 Avslutande av tjansten

Vid avslutande av Tjansten ska lagstadgade skyldigheter beaktas.

En Anvdndarorganisation har ratt att sluta anvdnda tjansten nar som helst utan att ange nagon
orsak. Anvandarorganisationen kan passivera Tjdnsten eller sluta anvanda Tjansten genom att
meddela detta via Serviceadministrationen eller pa ndgot annat satt som Serviceproducenten for-
utsatter. En Anvandare kan dven meddela att den avstar fran att anvanda Tjansten genom att
meddela detta i Serviceadministrationen eller pa ndgot annat satt som Serviceproducenten for-
utsatter.

Serviceproducenten har rdtt att avsluta produktionen av Tjansten helt eller delvis, om det finns
sarskilt grundad anledning till detta. Serviceproducenten kan stanga eller avbryta Tjansten om
det finns anledning att misstanka att Tjanstens informationssakerhet ar hotad eller om det finns
anledning att misstanka att Tjanstens funktion inte uppfyller kraven.

Serviceproducenten har dessutom ratt att avsluta produktionen av Tjansten till en sérskild Anvan-
darorganisation eller aterkalla en bestamd Anvandares anvandningsratt pa sddana grunder som
avses i punkten Serviceproducentens ritt forhindra anvidndningen av Tjdnsten eller om det finns
motiverade skal att misstanka annat missbruk. Produktionen av Tjansten kan avslutas eller rdtten
att anvanda tjansten aterkallas med omedelbar verkan. Om det enligt Serviceproducentens be-
domning inte dr nédvandigt att avsluta eller aterkalla Tjansten med omedelbar verkan, lamnar
Serviceproducenten pa forhand skriftlig information om avslutandet eller aterkallelsen och dess
grunder.



ANVANDARVILLKOR BRC/2906/2019 22 (22)
Suomi.fi-fullmakter

14.8.2019
Tjanster

Serviceproducenten ar inte skyldig att ersatta eventuella inkomstbortfall eller skador som avslu-
tandet av produktionen eller dterkallandet av anvandningsratten medfor for Anvandarorganisat-
ioner eller andra parter.

25 Tillamplig lag och avgorande av meningsskiljaktigheter
Pa Tjdnsten tillampas Finlands lag, med undantag av bestémmelserna om val av lag.

Serviceproducentens beslut om registrering, godkdannande fér anvandning av Tjansten och for-
hindrande av anvandningen av Tjdnsten ar forvaltningsbeslut. Meningsskiljaktigheter som galler
dessa beslut avgors genom forfarandet for andringssokande. Rattelse av Serviceproducentens
(BRC) beslut far sokas hos Serviceproducenten. Réttelse ska yrkas med skriftligt rattelseyrkande.
Andring i ett beslut som meddelas med anledning av begaran om omprévning kan sékas genom
besvar. Andring kan sékas skriftligen hos Helsingfors forvaltningsdomstol.

Anvisning for rattelseyrkande och besvarsanvisning

Parterna stravar efter att |6sa andra eventuella meningsskiljaktigheter genom férhandlingar mel-
lan parterna.

P3 avtalsforhallanden och anvandarvillkor mellan en annan myndighet och en Anvandarorgani-
sation eller mellan en Informationsleverantdr och en Anvandarorganisation tillampas lagen och
villkoren enligt det som separat féreskrivits eller verenskommits om dem.

Meningsskiljaktigheter mellan en annan myndighet och en Informationsleverantor eller mellan en
tredje part och en Anvdndarorganisation avgors enligt det som separat foreskrivits eller overens-
kommits om dem.



