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KAYTTOLUPA SUOMI.FI-PALVELUIHIN

Suomi.fi-palvelun asiakasorganisaatiolle annettu kdyttélupa

Luvantyyppi

Kattolupa, jolla tarkoitetaan sita, ettd Digi- ja vaestoétietovirasto on antanut ennalta
maariteltya organisaatiojoukkoa koskevan lupapaatoksen kayttaa luvassa maaritel-
tyja palveluita. Luvan ehdot tayttava organisaatio voi liittya tilausmenettelylla tahan
lupaan.

Luvansaaja

Digi- ja vaestotietovirasto myontaa hallinnon yhteisista sahkoisen asioinnin tukipalve-
luista annetun lain (571/2016) 5 ja 8 §:n nojalla kayttdluvan seuraaville asiakasorga-
nisaatioille:

palvelun kayttdéon velvoitetut organisaatiot, joita ovat: 1) valtion hallintoviranomai-

set, virastot, laitokset ja liikelaitokset, 2) kunnalliset viranomaiset niiden hoitaessa

laissa niille sdadettyja tehtava ja 3) tuomioistuimet ja muut lainkayttdéelimet (5.1 §);

¢ julkisen hallinnon viranomaiset, itsenaiset julkisoikeudelliset laitokset, eduskunta
virastoineen ja valtion talousarvion ulkopuoliset rahastot seka lailla tai lain nojalla
annetulla asetuksella tai lain nojalla annetulla valtion hallintoviranomaisen paatok-
sella julkista hallintotehtavaa itsenaisesti hoitamaan asetetut laissa saadetyn julki-
sen hallintotehtavan hoitamiseksi seka kunnalliset viranomaiset hoitaessaan myds
muita tehtaviaan (5.2 §);

¢ lakiin perustuvan sopimuksen nojalla tai muulla kuin 5.2 §:ssa tarkoitetulla perus-
teella julkista tehtavaa hoitavat organisaatiot (5.3 §) ja

o yksityiset yhteisot, saatiét ja elinkeinonharjoittajat (8 §).

Kayttovelvoite koskee hallinnon yhteisista sahkoéisen asioinnin tukipalveluista anne-
tun lain 5.1 §:n mukaisesti seuraavia palveluja: Suomi.fi-palvelutietovaranto, Suomi.fi-
tunnistus, Suomi.fi-verkkopalvelu ja Suomi.fi-viestit.

Luvansaajien oikeutta kayttda Suomi.fi-palveluja sdadelldaan hallinnon yhteisista sah-
kdisen asioinnin tukipalveluista annetussa laissa. Lisaksi tasta on todettu tarkemmin
taman kayttoluvan kohdassa "Paatos .

Tama kayttdlupa ei koske hallinnon yhteisista sdhkdisen asioinnin tukipalveluista an-
netun lain 5.3 §:n perusteella myonnettavia Suomi.fi-tunnistuksen ja Suomi.fi-viestien
kayttéa. Lain 5.3 §:n perusteella kayttdoikeutta Suomi.fi-tunnistukseen tai Suomi.fi-
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viesteihin hakevan asiakasorganisaation kohdalla Digi- ja vaestétietovirasto tekee
erillisen hyvaksyvan tai hylkdavan kayttdlupapaatdksen.

Valitoimija

Luvansaajaorganisaatiolla voi olla erillinen valitoimija (tekninen ja/tai hallinnollinen toi-
mija), joka on ensisijaisesti yhteydessa Digi- ja vaestoétietovirastoon luvansaajien liit-
tamiseksi kayttélupaan. Valitoimija voi olla julkisen tai yksityisen sektorin toimija,
jonka luvansaaja on valtuuttanut toimimaan puolestaan. Luvansaaja vastaa valitoimi-
jan toimittamien tietojen oikeellisuudesta.

Luvansaajan valitoimijan tehtavana on informoida luvansaajaa kayttéluvasta, ohjata
luvansaajaa tarvittaessa hallinnollisissa, teknisissd ja muista vastaavissa asioissa
seka vastata vaestotietojarjestelman tietojen lokittamisesta, ellei luvansaaja itse huo-
lehdi siita.

Aikaisempi lupa

Talld paatdksellda kumotaan vtj-tietojen kayttdon oikeuttavat tietoluvat dnrot
2618/410/15 seka 2249/410/15 niihin my6éhemmin tehtyine muutoksineen niilta osin
kuin tietojen luovutus kohdistuu muulle kuin Digi- ja vaestotietovirastolle itselleen pal-
velutuottajana.

Maaritelmat

Tukipalvelut:

Suomi.fi-palvelutietovaranto on palvelu, joka kokoaa asiakasorganisaatioiden pal-
veluja koskevia yhdenmukaisesti kuvattuja tietoja ja tarjoaa ne keskitetysti julkisesti
saataville ja hyddynnettavaksi.

Suomi.fi-palveluvayla on tiedonvalityskanava, jonka avulla asiakasorganisaatiot voi-
vat siirtaa ja luovuttaa tietovarantoihinsa sisaltyvia tietoja ja tarjota asiointipalveluja.

Suomi.fi-tunnistus on henkilén vahvan sahkoéisen tunnistuksen palvelu eli luonnolli-
sen henkildn tunnistuspalvelu, joka tunnistaa julkisen hallinnon sahkdisia palveluja
kayttavan luonnollisen henkilon vahvasta sahkoisesta tunnistamisesta ja sahkoisista
luottamuspalveluista annetussa laissa (533/2016) tarkoitetun tunnistuspalvelun tarjo-
ajan palvelua kayttaen, hallinnoi tunnistustapahtumaa seka luovuttaa vaestotietojar-
jestelmasta henkildn yksildintia koskevat tiedot asiakasorganisaatiolle. Suomi.fi-tun-
nistus tarjoaa myos sellaiset tunnistuspalvelut ja tunnistamisen kokoamis- ja hallin-
nointipalvelut, joissa voidaan kayttdad muutakin tunnistusmenetelmaa kuin vahvasta
sahkdisesta tunnistamisesta ja sahkdisista luottamuspalveluista annetussa laissa tar-
koitettua vahvaa sahkdista tunnistamista.
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Suomi.fi-viestit on palvelu, jonka avulla asiakasorganisaatio ja kayttaja voivat lahet-
taa toisilleen sahkoisia viesteja ja jota hyddyntaen asiakirja voidaan antaa tiedoksi
sahkdisesti tai postitse.

Suomi.fi-valtuudet on palvelu, joka tarjoaa asiakasorganisaatiolle henkildn toiminta-
kelpoisuutta ja toimivaltaa tai muuta tahdonilmaisua koskevan tiedon.

Suomi.fi-verkkopalvelu on palvelu, jossa kayttaja voi muun muassa tarkastella pal-
velutietovarannon tietoja seka tietoja, jotka hanesta taikka hanen edustamastaan
luonnollisesta henkildsta tai organisaatiosta on merkitty asiakasorganisaatioiden re-
kistereihin.

Paatos

Tama paatdos on hallinnollinen paatds kayttdluvassa mainitulle luvansaajajoukolle.
Digi- ja vaestotietovirasto myodntaa hallinnon yhteisista sahkdisen asioinnin tukipalve-
luista annetun lain nojalla luvan kayttda seuraavia Suomi.fi-palvelua tdssa paatok-
sessa tarkemmin maaritellyin edellytyksin ja luvansaajarajauksin:

Suomi.fi-palvelutietovaranto

Hallinnon yhteisista sdhkoisen asioinnin tukipalveluista annetun lain

5.1 §:n mukaisesti kayttoon velvoitetut

5.2 §:n mukaisesti kayttéon oikeutetut

5.3 §:n mukaisesti kayttéon oikeutetut ja

8.2 §:n mukaisesti yksityiset yhteisot, saatiot ja elinkeinonharjoittajat tarjotessaan
palvelujaan yleisolle

saavat luvan kayttdd Suomi.fi-palvelutietovarantoa kayttoliittyman kirjautumisen
kautta taikka API-kayttajatunnuksella.

Luvansaajalle myonnetaan oikeus tuottaa tietoja palvelutietovarantoon API-kayttaja-
tunnuksella.

Digi- ja vaestotietovirasto voi myontaa kayttdoikeuden luvansaajan asiointipalveluihin,
tietojarjestelmiin tai vastaaviin toimitetun tilauksen perusteella.

Suomi.fi-palveluvayla

Hallinnon yhteisista sdhkoisen asioinnin tukipalveluista annetun lain

5.1 §:n mukaisesti kayttéon velvoitetut

5.2 §:n mukaisesti kayttéon oikeutetut

5.3 §:n mukaisesti kayttédn oikeutetut ja

8.1 §:n mukaisesti yksityiset yhteisot, saatiét ja elinkeinonharjoittajat
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saavat luvan kayttda Suomi.fi-palveluvaylaa.

Taman lisaksi palveluvaylan kayttoon edellytettyjen palveluvarmenteiden osalta Digi-
ja vaestotietovirasto voi myontaa kayttdoikeuden luvansaajan toimittaman hakemuk-
sen perusteella Digi- ja vaestotietoviraston palveluvarmenteet (allekirjoitus- ja auten-
tikointivarmenteet).

Suomi.fi-tunnistus

Hallinnon yhteisista sdhkoisen asioinnin tukipalveluista annetun lain

¢ 5.1 §:n mukaisesti kayttéon velvoitetut ja
e 5.2 §:n mukaisesti kayttédn oikeutetut

saavat luvan kayttaa Suomi.fi-tunnistusta.

Digi- ja vaestétietovirasto voi myodntaa kayttdoikeuden luvansaajan asiointipalveluihin,
tietojarjestelmiin tai vastaaviin toimitetun tilauksen perusteella. Digi- ja vaestdtietovi-
rasto voi hyvaksya tilauksen perusteella lain 5.2 §:n mukaisen toiminnan ja tassa eri-
tyisesti julkisen hallintotehtavan olemassa olon tilauksessa annetun selvityksen pe-
rusteella.

Digi- ja vaestotietovirasto paattaa tilauksen perusteella myodnnettavan tietosisallon,
joita ovat suppea, keskilaaja ja laaja tietosisaltd (maaritelty s.9).

Lisaksi Suomi.fi-tunnistuksen kautta kayttajaorganisaatioille tarjotaan elDAS-tunnis-
taminen ja FinnishAuthenticator -tunnistuspalvelu:

o elDAS-asetus (EU:n asetus 910/2014 sahkdisesta tunnistamisesta ja sdhkadisiin
transaktioihin liittyvistd luottamuspalveluista sisamarkkinoilla ja direktiivin
1999/93/EY kumoamisesta) luo eurooppalaiset oikeudelliset puitteet turvallisille
sahkoisille transaktioille EU:ssa yritysten, kansalaisten ja julkisten viranomaisten
valilla. 29.9.2018 lahtien suomalaisten julkishallinnon asiointipalvelujen tulee hy-
vaksya sahkdinen asiointi elIDAS-regulaation mukaisesti notifioiduilla tunnistus-
valineilla tasavertaisesti suomalaisten tunnistusvalineiden kanssa. Digi- ja vaes-
totietovirastolla on lakisaateisena tehtavana elDAS-asetuksen mukaisen solmu-
pisteen toteutus, joka kytkee muiden maiden notifioidut tunnistusvalineet
Suomi.fi-tunnistukseen.

elDAS-tunnistetuista valitettavia attribuutteja ovat nykyiset etunimet, sukunimi,
syntymaaika ja eIDAS person identifier (PID), joka on tunnistetun henkilén yksi-
16iva tunniste.

e Finnish Authenticator -tunnistuspalvelun avulla ulkomaalaiset voivat kayttaa niita
Suomessa tarjottavia asiointipalveluja, jotka ovat ottaneet Finnish Authenticator -
sovelluksella tunnistautumisen kayttoon osana Suomi.fi-tunnistusta. Palvelu on
vahvaa sahkdista tunnistamista heikomman tunnistamisen palvelu. Edella tode-
tun johdosta palvelun kayttd asiakasorganisaation asiointipalvelussa edellyttaa
Suomi.fi-tunnistuksen kayttddnottoa ja kayttda. DVV tuottaa palvelua
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vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston varmennepalveluista
(661/2009) seka hallinnon yhteisista sahkdisen asioinnin tukipalveluista annetun
lain nojalla.

Finnish Authenticator -tunnistuspalvelusta valitettdvia attribuutteja ovat nykyiset
etunimet, sukunimi, syntymaaika ja ulkomaisen henkilén tunniste (UID).

Suomi.fi-valtuudet

Hallinnon yhteisista sdhkoisen asioinnin tukipalveluista annetun lain

5.1 §:n mukaisesti kayttdon velvoitetut

5.2 §:n mukaisesti kayttdoon oikeutetut

5.3 §:n mukaisesti kayttéon oikeutetut ja

8.2 §:n mukaisesti yksityiset yhteisot, saatiot ja elinkeinonharjoittajat tarjotessaan
palvelujaan yleisdlle, jos niillda on oikeus kasitella asiakkaidensa henkilétunnusta
tai muuta tietojen pyytamisessa tai nayttamisessa tarvittavaa yksildivaa tunnusta
palvelujensa tarjoamisessa,

saavat luvan kayttda Suomi.fi-valtuuksia.

Digi- ja vaestoétietovirasto voi myodntaa kayttdoikeuden luvansaajan asiointipalveluihin,
tietojarjestelmiin tai vastaaviin toimitetun tilauksen perusteella.

Lisaksi Digi- ja vaestottietovirasto voi myontaa kayttdoikeuden tilauksen perusteella
valittuihin Suomi.fi-valtuuksien puolesta-asioinnin palveluihin, joita ovat:

e Henkildn puolesta asiointi
e Organisaation puolesta asiointi
e Valtuuksiin perustuva puolesta asiointi

Lisdksi EU- tai ETA-alueella rekisterdityneet yksityiset yhteisot, saatiot ja elinkeinon-
harjoittajat, jotka saavat tarjotessaan palvelujaan yleisolle kayttaa Suomi.fi-valtuuksia,
jos niilld on oikeus kasitelld asiakkaidensa henkilétunnusta tai muuta tietojen pyyta-
misessa tai ndyttamisessa tarvittavaa yksildivaa tunnusta palvelujensa tarjoamisessa
ja joiden asiointipalvelussa tarkistetaan henkildn tai yrityksen oikeus puolesta asioin-
tiin Suomi.fi-valtuuksien avulla.

Suomi.fi-verkkopalvelu

Hallinnon yhteisista sdhkoisen asioinnin tukipalveluista annetun lain

5.1 §:n mukaisesti kayttoon velvoitetut

5.2 §:n mukaisesti kayttoon oikeutetut

5.3 §:n mukaisesti kayttéon oikeutetut ja

8.2 §:n mukaisesti yksityiset yhteisot, saatiot ja elinkeinonharjoittajat tarjotessaan
palvelujaan yleisélle, jos niilld on oikeus kasitelld asiakkaidensa henkilétunnusta
tai muuta tietojen pyytamisessa tai nayttamisessa tarvittavaa yksildivaa tunnusta
palvelujensa tarjoamisessa,
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saavat luvan kayttaa Suomi.fi-verkkopalvelua.

Digi- ja vaestotietovirasto voi hyvaksya luvansaajan Suomi.fi-verkkopalveluun liitetta-
vaksi haetun rekisterin tai muun tietojarjestelman seka niistd Suomi.fi-verkkopalve-
luun naytettavaksi tuotavat tiedot toimitetun tilauksen perusteella.

Suomi.fi-viestit

Hallinnon yhteisista sahkoisen asioinnin tukipalveluista annetun lain

¢ 5.1 §:n mukaisesti kayttéon velvoitetut ja
o 5.2 §:n mukaisesti kayttéon oikeutetut

saavat luvan kayttaa Suomi.fi-viesteja.

Digi- ja vaestétietovirasto voi myontaa kayttdoikeuden luvansaajan asiointipalveluihin,
tietojarjestelmiin tai vastaaviin taikka muuhun asiointiin toimitetun tilauksen perus-
teella. Digi- ja vaestoétietovirasto voi hyvaksya tilauksen perusteella lain 5.2 §:n mu-
kaisen toiminnan ja tassa erityisesti julkisen hallintotehtdvan olemassa olon tilauk-
sessa annetun selvityksen perusteella.

Lisaksi Digi- ja vaestotietovirasto voi hyvaksya luvansaajan Suomi.fi-viestien tulostus-
kuoritus- ja postituspalvelun asiakkaaksi toimitetun tilauksen perusteella.

Liittyminen lupaan

Kayttélupaan liittyminen edellyttaa erillista tilausta.

Digi- ja vaestotietovirasto voi hyvaksya luvansaajan toimittaman tilauksen perusteella
organisaation tai organisaatiot Suomi.fi-palvelun asiakasorganisaatioksi ja tdman
kayttéluvan mukaiseksi luvansaajaksi.

Mikali Digi- ja vaestdtietovirasto ei voi hyvaksya organisaatiota asiakasorganisaa-
tioksi tai organisaation liittymista kayttdlupaan taikka hyvaksya tilauksessa esitettyja
asiointipalveluja, Digi- ja vaestotietovirasto tekee kielteisen paatdksen hakijan tilauk-
seen.

Perustelut

Suomi.fi-palveluja ovat velvollisia kdyttdmaan hallinnon yhteisista sahkdisen asioinnin
tukipalveluista annetun lain 5.1 §:ssa todetut organisaatiot. Kayttdvelvoite koskee
Suomi.fi-palvelutietovarantoa, Suomi.fi-tunnistusta, Suomi.fi-verkkopalvelua ja
Suomi.fi-viesteja. Lain 5.2-5.3 §:ssa todetut organisaatiot voivat kayttda Suomi.fi-pal-
veluja laissa tarkemmin saadetyin edellytyksin. Lain 6 §:ssa saadetaan Suomi.fi-
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verkkopalvelun (palvelunakyman) ja Suomi.fi-palvelutietovarannon kaytdsta tarkem-
min. Lain 8 §:ssa saadetaan yksityisten yhteisdjen, saatididen ja elinkeinonharjoitta-
jien kayttooikeudesta. Yksityiset yhteisot, saatiot ja elinkeinonharjoittavat voivat 8.1 ja
8.2 §:n mukaisesti kayttaa Suomi.fi-palvelutietovarantoa, Suomi.fi-valtuuksia ja
Suomi.fi-verkkopalvelua lainkohdissa tarkemmin saadetyn mukaisesti.

Hakiessaan liittymista tdhan lupaan Suomi.fi-palveluvaylan osalta luvansaaja sitoutuu
noudattamaan palveluvarmenteen myodntadmiseksi asetettuja varmennepolitiikka-
asiakirjoja, ehtoja ja ohjeita. Luvansaaja sitoutuu ilmoittamaan valittémasti Digi- ja va-
estotietovirastolle varmenteen kohteessa tai sen kayttotarkoituksessa tapahtuneet
muutokset.

Kayttotarkoitus

Suomi.fi-palveluja saa kayttaa tassa luvassa maariteltyyn kayttdtarkoitukseen seka
kunkin palvelun kayttdéehdoissa ja muussa palvelun dokumentaatiossa maaritellyin
tavoin. Luvansaaja vastaa siita, ettd Suomi.fi-palveluja kaytetdan ainoastaan maari-
teltyihin kayttotarkoituksiin. Luvansaajan tulee seurata luvan ehtojen noudattamista
organisaatiossaan.

Luvansaaja saa kayttaa Suomi.fi-palvelua, johon se on liittynyt ja hyvaksytty, vain sii-
hen kayttotarkoitukseen tai sahkoisen asioinnin palveluun, jonka Digi- ja vaestotieto-
virasto on hyvaksynyt. Jos luvansaaja haluaa kayttda samaa Suomi.fi-palvelua muu-
hun kayttétarkoitukseen tai muuhun sahkoisen asioinnin palveluun, tulee luvansaajan
hakea Suomi.fi-palvelun kayttélupaa uusiin kayttotarkoituksiin tai sdhkdisen asioinnin
palveluihin. Suomi.fi-palvelua saa kayttda uuteen kayttotarkoitukseen tai uudessa
sahkoisen asioinnin palvelussa vasta, kun Digi- ja vaestotietovirasto on hyvaksynyt
kayttétarkoituksen tai sdhkdisen asioinnin palvelun.

Luvansaaja sitoutuu ilmoittamaan viivytyksetta Digi- ja vaestotietovirastolle muutok-
sista

Paatos vaestotietojarjestelman tietojen kaytosta

Digi- ja vaestotietovirasto myontaa vaestotietojarjestelmasta ja Digi- ja vaestotietovi-
raston varmennepalveluista annetun lain nojalla luvansaajille oikeuden saada tassa
luvassa tarkemmin maariteltyja vaestotietojarjestelman tietoja Suomi.fi-tunnistuspal-
velun sekd Suomi.fi-valtuuspalvelun kautta.

Vaestotietojarjestelman tietojen hakuperuste on henkilétunnus.

Taman luvan nojalla luvansaaja on oikeutettu saamaan luvan ehtojen mukaista tieto-
palvelua Suomi.fi-tunnistuksen tai Suomi.fi-valtuuksien osana, ellei ole olemassa
syyta, jonka vuoksi Digi- ja vaestotietovirasto katsoo, etta tietopalvelua ei voida lu-
vansaajalle antaa. Lupa ei anna ehdotonta oikeutta luvansaajalle saada luvassa mai-
nittuja vaestotietojarjestelman tietoja (esim. Suomi.fi-tunnistuksen suhteen).
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Lisaksi Digi- ja vaestotietovirasto arvioi tietojen kasittelya ja voi perustellusta syysta
katsoa, etta tietopalvelua ei anneta esimerkiksi siksi, etta tietoturva- ja/tai tietosuoja-
vaatimuksia ei tayteta tai henkilGtietojen kasittely ei ole edellytetylla tasolla tai tieto-
jenluovutus olisi Digi- ja vaestotietoviraston tietojenluovutuskaytantdjen vastaista.

Henkildlle on ilmoitettava tdssa luvassa tarkoitetun sdhkoisen asiointipalvelun yhtey-
dessa tietojen hausta vaestotietojarjestelmasta. Tiedot voidaan nayttaa henkildlle it-
selleen. Vaestotietojarjestelmasta haetut tiedot voidaan tietosuojasaantelyn nojalla
tallentaa luvansaajan sahkdisen asioinnin jarjestelmaan (rekisteriin). Henkild ei voi
muuttaa vaestodtietojarjestelmasta saatuja tietoja luvansaajan palvelukohtaiseen jar-
jestelmaan.

Suomi.fi-tunnistuksessa tunnistautuminen tai Suomi.fi-valtuuksissa puolesta-asiointi
keskeytyy luvansaajan asiointipalveluissa aina, jos henkildtunnus ei ole voimassa tai
henkild on kuollut. Tarkkaa syyta asioinnin epaonnistumiseen ei luovuteta.

Suomi.fi-tunnistus

Henkild kirjautuu luvansaajan sahkdiseen palveluun Suomi.fi-tunnistuspalvelun
kautta. Vaestotietojarjestelman tietojen hakeminen luvansaajan sahkoisen asioinnin
palvelussa edellyttdd henkildn vahvaa sahkdista tunnistamista palveluun. Vahvaksi
tunnistamiseksi katsotaan vahvasta sahkoisesta tunnistamisesta ja sahkdisista alle-
kirjoituksista annetun lain (617/2009) mukaiset tunnistusmenetelmat.

Kayttotarkoitus: vaestotietojarjestelmasta luovutettuja tietoja saa kayttaa luvansaajan
asiointipalvelussa henkildn tunnistamiseen ja tietojen tarkistamiseen.

Tietosisallot:

Suppeaa tietosisaltdéa voidaan kayttaa henkildn tunnistamiseen. Keskilaajan ja laajan
tietosisalléon kohdalla tulee olla luvansaajan tehtavasta johtuva tarve laajaan tietosi-
saltoon.

Suppea tietosisalté (PERUSJHT Suppea):

e Henkildétunnus (jos haku tehdaan passiivilla henkildtunnuksella tai passiivilla
sahkdisella asiointitunnuksella, ei palauteta aktiivia henkilétunnusta; jos ha-
kuperuste on satu, on kyseessa henkilétunnuksen luovutus)

Sukunimi
Etunimet
Kutsumanimi

Keskilaaja tietosisaltd (PERUSJHT Medium):

e Henkilétunnus (jos haku passiivilla henkildtunnuksella tai passiivilla sahkoi-
selld asiointitunnuksella, ei palauteta aktiivia henkilétunnusta; jos hakupe-
ruste on satu, on kyseessa henkilétunnuksen luovutus)

Sukunimi
Etunimet
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e Kutsumanimi
o Kotikunta
e Vakinainen kotimainen osoite
e Vakinainen ulkomainen osoite
e Tieto turvakiellosta

Sahkdpostiosoite

Laaja tietosisaltdé (PERUSJHT Laaja):

e Henkilétunnus (jos haku passiivilla henkilétunnuksella tai passiivilla sdhkoi-
sella asiointitunnuksella, ei palauteta aktiivia henkilétunnusta; jos hakupe-
ruste on satu, on kyseessa henkilétunnuksen luovutus)

Sukunimi

Etunimet

Kutsumanimi

Kotikunta

Vakinainen kotimainen osoite

Vakinainen ulkomainen osoite

Tieto turvakiellosta

Tieto siitd, onko Suomen kansalainen
Sahkopostiosoite

Suomi.fi-valtuudet

Asiointivaltuustietoja varmistettaessa luvansaajan asiointipalvelu tekee automaatti-
sen kyselyn vaestotietojarjestelmaan Suomi.fi-valtuuksien kautta. Vaestotietojarjes-
telmaan tehtavan kyselyn vastauksen perusteella Suomi.fi-valtuudet palauttaa luvan-
saajalle tiedon puolesta-asiointioikeudesta tai sen puuttumisesta.

Kayttotarkoitus: Vaestotietojarjestelmasta luovutettuja tietoja saa kayttaa henkilon tai
yrityksen puolesta-asiointiin. Tassa voidaan varmistua, ettd henkildlla on oikeus asi-
oiden toisen henkildn puolesta tai henkildlla on oikeus asioida edustamansa yrityksen
tai muun organisaation puolesta.

Suomi.fi-valtuuksissa luvansaaja voi maaritella kasittelysaantoja, jotka estavat luvan-
saajan asiointipalvelussa puolesta-asioinnin.

Turvakiellon alaiset tiedot ja arkaluonteiset tiedot

Henkiloista, joille on vaestotietojarjestelmaan kirjattu vaestotietojarjestelmasta ja Digi-
ja vaestotietoviraston varmennepalveluista annetun lain 36 §:n mukainen turvakielto,
ei luovuteta tietoa henkilon kotikunnasta tai osoitteesta eikd muutakaan tietoa, joka
voi paljastaa henkilon asuinpaikan tai yhteystiedon.
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Tieto turvakiellon olemassaolosta voidaan luovuttaa. Kun Suomi.fi-tunnistuksessa
luovutetaan tieto turvakiellon olemassaolosta, talloin ei luovuteta turvakiellon alaisia
tietoja.

Digi- ja vaestotietovirasto kiinnittaa luvansaajan huomiota siihen, etta henkilon kansa-
laisuustieto ja henkilon aidinkielitieto yhdistettynd muihin tietoihin saattavat paljastaa
henkildstd EU:n tietosuoja-asetuksen 9 artiklassa (erityisia henkilétietoryhmia kos-
keva kasittely) tarkoitettuja arkaluonteisia tietoja, joiden kasittely on paasaantodisesta
kielletty. Samassa artiklassa on saadetty poikkeukset arkaluonteisten tietojen kasitte-
lykiellosta.

Tietojen suojaus ja sailytys seka lokitiedot

Luvansaajan tulee antaa vaestoétietojarjestelmasta ja Digi- ja vaestodtietovirastosta an-
netun lain 44 §:n mukaisesti selvitys tietojen kaytdsta ja suojauksesta. Luvansaajan
on valittdomasti iimoitettava Digi- ja vaestétietovirastolle mahdollisista muutoksista sel-
vityksessa ilmoitettuihin tietoihin.

Luvansaajan tulee etukateen kertoa Digi- ja vaestotietovirastolle, mikali luvansaajan
tietoliikenne- ja sovellusymparistdssa tapahtuu sellaisia muutoksia, jotka edellyttavat
muutoksia Digi- ja vaestdtietovirastolle toimitetun jarjestelman tekniseen kuvaukseen.

Digi- ja vaestotietovirasto korostaa, ettd vaestdtietojarjestelman tiedot eivat ole julki-
sia, eika tietoja saa luovuttaa kolmannelle osapuolelle, ellei edelleen luovutuksesta
ole saadetty laissa. Kolmanneksi osapuoleksi katsotaan myds muu viranomainen tai
valtion tai kunnan omistama yritys.

Luvansaajan tulee huolehtia siita, ettd kaytettavissa tietojarjestelmissad noudatetaan
hyvaa tiedonhallintatapaa. Taman toteuttamiseksi tulee huolehtia tietojarjestelmien
seka niihin siséltyvien tietojen asianmukaisesta saatavuudesta ja kaytettavyydesta
seka laatia kuvauksen tietojen hallinnointiin kaytettavista jarjestelmista. Lisaksi tieto-
jen ja tietojarjestelmien suoja, eheys ja laatu on varmistettava asianmukaisin menet-
telytavoin sekd naiden menettelytapojen noudattamista on valvottava. Tietoihin paa-
syn on oltava luvanvaraista ja sitéd on valvottava kayttéoikeuksien avulla. Luvansaaja
vastaa tietojen kasittelyn valvonnan jarjestamisesta.

Jokaisesta vaestotietojarjestelmaan tehdysta kyselystad on tallennuttava lokia, josta
pystytaan selvittdmaan kyselyn kayttaja (henkildétasolla) seka mita tietoja vaestdtieto-
jarjestelmasta on kysytty seka milloin ja missa kysely on tehty. Naiden tietojen perus-
teella voidaan jalkikateen tehda selvityksia.

Suomi.fi-valtuuksien tulee tallentaa omaan lokitiedostoon kaikki vaestoétietojarjestel-
maan tehdyt kyselyt siten, etta tarvittaessa pystytaan jaljittamaan kullakin luvansaajan
henkilokohtaisella kayttajatunnuksella tehdyista kyselyista tiedot siita, mita tietoja on
kysytty, kuka kyselyn on suorittanut seka kyselyn kellonaika. Lokitiedosto ja lisatiedot
kyselyoikeuksien haltijoista tulee pyynndsta antaa Digi- ja vaestétietovirastolle.

Lokitiedostojen sailytysaika on viisi vuotta.
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Luvansaaja hankkii itse tarvittavat tietoliikenneyhteydet sekd vastaavat niiden toimi-
vuudesta. Luvansaaja vastaa siita, etta tietojen kayttd ja suojaus on tassa luvassa
edellytetylla tasolla.

Tietojen kasittelyn seuranta ja valvonta

Digi- ja vaestétietovirasto suorittaa kaytdn yleista valvontaa ja seurantaa. Digi- ja va-
estotietoviraston tiedonsaanti- ja tarkastusoikeudesta saadetaan vaestotietojarjestel-
masta ja Digi- ja vaestdtietoviraston varmennepalveluista annetussa laissa.

Digi- ja vaestdtietovirasto valvoo vaestotietojarjestelmasta luovutettujen tietojen kayt-
téa ja Digi- ja vaestotietoviraston myontaman luvan ehtojen seka Digi- ja vaestotieto-
viraston tietojenluovutuskaytanteiden ja muiden tietojen luovutuksiin ja tietojen kayt-
toon liittyvien ehtojen ja ohjeiden noudattamista sdanndllisesti.

Luvansaajan velvollisuutena on antaa Digi- ja vaestotietoviraston edellyttdamat tiedot
jaltai selvitykset kulloinkin maaradamaan maaraaikaan mennessa.

Luvan voimassaolo seka sovellettava ja noudatettava lainsaadanto

Tama lupa on voimassa toistaiseksi. Digi- ja vaestotietovirastolla on oikeus perustel-
lusta syysta peruuttaa lupa tai muuttaa lupaa ja/tai sen ehtoja. Digi- ja vaestotietovi-
rasto edellyttaa, ettd luvansaaja hyvaksyy luvan ehdot ja sitoutuu noudattamaan niita,
mikali ehdot muuttuvat. Muuttuneet ehdot luvansaaja hyvaksyy jatkamalla tukipalve-
lun kayttdéa. Mikali luvansaaja ei hyvaksy muuttuneita ehtoja, Digi- ja vaestotietovi-
rasto voi paattaa kayton.

Tahan lupaan sovelletaan ja siind noudatetaan kulloinkin voimassa olevaa Suomen
lainsaadantoa lainvalintasaannoksia lukuun ottamatta.

Suomi.fi-palvelun kayttdehdoissa on lisdksi todettu tarkemmin palveluun liittyen Digi-
ja vaestotietoviraston oikeudesta muuttaa Suomi.fi-palvelua tai sen ehtoja, palvelun
tuottamisesta seka sovellettavasta ja noudatettavasta lainsdadanndsta.

Palveluvarmenne on voimassa maaraajan ja sen jalkeen se tulee hakea uudelleen.

Suomi.fi-palvelun kayttoehtojen hyvaksyminen ja sitoumuksen anta-
minen

Luvansaaja on hyvaksynyt Suomi.fi-palvelun kayttéehdot kayttélupaan liittymisen yh-
teydessa ja sitoutunut noudattamaan niita.

Suomi.fi-tunnistuksen ja Suomi.fi-valtuuksien osalta luvansaaja hyvaksyy vaestotie-
tojen luovutusta koskevat taman luvan ehdot kayttolupaan liittymisen yhteydessa ja
sitoutuu noudattamaan niita.
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Palvelun hinnoittelu

Suomi.fi-palveluista veloitettavat maksut perustuvat hallinnon yhteisistda sahkoisen
asioinnin tukipalveluista annettuun lakiin (571/2016) valtion maksuperustelakiin
(150/1992) seka Digi- ja vaestotietoviraston suoritteiden maksuista annetun valtiova-
rainministerion asetukseen ja Digi- ja vaestoétietoviraston liiketaloudellisten suorittei-
den hinnoista antamaan paatokseen tai edella mainittujen sijaan kulloinkin voimassa
olevaan lain- ja asetuksentasoiseen saantelyyn tai Digi- ja vaestétietoviraston hintoja
koskevaan paatdkseen.

Suomi.fi-tunnistus ja Suomi.fi-valtuudet:

Suomi.fi-palveluiden kayttd on kayttajaorganisaatiolle maksutonta pois lukien hallin-
non yhteisista sdhkodisen asioinnin tukipalveluista annetun lain 3 §:n 1 momentin 4-6
ja 8 kohdassa tarkoitettujen tukipalvelujen kaytto, josta palvelutuottaja perii kayttaja-
organisaatiolta maksun.

Luvan allekirjoitushetkella hinnasto on seuraava:

Suomi.fi-tunnistus (hintoihin lisatdan arvonlisavero 25,5 %).

e Kayttdonottomaksu: 600 € / uusi tuotantoliittyma

o Kuukausimaksu: 100 € / tuotantoliittyma

e Tapahtumamaksu: 0,072 € / tunnistustapahtuma
Suomi.fi-valtuudet (hintoihin ei lisata arvonlisaveroa).

o Kayttéonottomaksu: 600 € / uusi tuotantoliittyma
o Kuukausimaksu: 100 € / tuotantoliittyma

Valtuuskyselyiden hintaporras:
e ensimmaiset 1-10 000 kyselya / kk: 0,12 € / kysely

o 10 001-50 000 kyselya / kk: 0,08 € / kysely
o 50 001+ kyselya / kk: 0,04 €/ kysely

Finnish Authenticator - ulkomaan kansalaisen tunnistuspalvelu:
Luvan allekirjoitushetkelld hinnasto on seuraava:
Kayttaja/vuosi 12,50 € (hintoihin ei lisata arvonlisaveroa).

Palvelun vuosihinta maaraytyy hyodyntgjaorganisaatiolle kayttajamaaran mukaan.
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Oikaisumahdollisuus

Tahan paatdkseen voi hakea oikaisua se, johon paatds on kohdistettu tai jonka oi-
keuteen, velvollisuuteen tai etuun paatos valittdomasti vaikuttaa.

Oikaisua haetaan kirjallisesti Digi- ja vaestotietovirastolta. Oikaisuvaatimuksen joh-
dosta annettuun paatdékseen voidaan hakea muutosta valittamalla. TAman paatdksen
mukaisesti haettuun kayttdoikeuteen liittyen mahdollisesti tehtava hylkdava paatos
tehdaan erillisesti ja siihen liitetdan muutoksenhakuohjeet.

Lisatietoja

Lisatietoja tdhan lupaan liittyen antavat Digi- ja vaestottietoviraston Organisaatioasi-
akkaat-yksikon asiantuntijat, suomi.fi-kayttoluvat@dvv.fi.

Paatoksen allekirjoitus

Erityisasiantuntija Sabine Westin

Erityisasiantuntija Jaakko Pakka
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