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Barometern for digital sdkerhet ar en arlig
undersdkning om digital sakerhet som genomférs av
Myndigheten for digitalisering och befolkningsdata.

Undersdkningen har publicerats arligen sedan 2020.

Malgruppen fér undersdékningen ar myndiga
personer som ar bosattai Finland.

Totalt 1 250 personer svarade pa undersékningen
2026, som genomfdrdes i juli 2026.
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Barometern for digital sakerhet 2026

Sammanfattning

Barometern for digital sdkerhet 2026 visar att det har skett en betydande vand-
ning i den digitala sdkerheten ur medborgarnas synvinkel. For forsta gangen i
barometerns historia utvecklas flera centrala indikatorer samtidigt i en positiv
riktning:

-den ldngvariga minskningen av fortroendet har avstannat,
«trygghetskanslan har starkts och
*medborgarna vidtar allt oftare konkreta skyddsatgarder.

Forandringen beror inte pd att hoten skulle ha férsvunnit, utan pa att finlandar-
nas formaga att agera trots hoten har forbattrats.

Fortroendet for de digitala tjansternas och enheternas sakerhet har borjat oka.
Fortroendeindexet forbattrades under dret med sju poéng till =20 och ligger re-
dan néara nivan ar 2023. Andelen personer som upplevde att deras fortroende
hade forsvagats sjonk fran 38 procent till 29 procent.

Forandringen ar storst i de dldsta dldersgrupperna dar fortroendet for de digitala
tjansternas och enheternas sdkerhet har forbattrats mest: bland 65-74-3ringar-

na steg indexet med 22 poang och bland 75-99-3ringarna med 18 poéng.

Av respondenterna anser 86 procent att deras vardag i den digitala miljén ar
trygg, vilket ar fyra procentenheter mer an aret innan.

Myndigheten for digitalisering och befolkningsdata 2026



Sammanfattning Barometern for digital sakerhet 2026

Inhemskt ursprung ar ett trumfkort

Valkandhet och inhemskt ursprung okar fortroendet for den digitala varlden.
70 procent anser att Finlands digitala verksamhetsmiljo ar sdker och 54 procent
beddmer att cybersdkerheten och den digitala sdkerheten forverkligas battre har
anide flesta EU-lander.

87 procent litar pd myndigheter och aktérer inom finansbranschen i frdga om
behandlingen av deras uppgifter. Skillnaden mellan inhemskt och utlandskt
ursprung ar skarp: 70 procent litar pd inhemska webbutiker och 20 procent p3
utlandska webbutiker.

| Finland &r ocksa fortroendet for det innehdll som myndigheterna producerar
starkt: 88 procent av respondenterna litar pd myndigheternas innehall. Denna
siffra har hallits pd samma niva sedan 2023. Av finlandarna litar 66 procent pa
inhemska nyhetsmedier och 50 procent pa utldandska nyhetsmedier.

Fortroendet ar koncentrerat till aktorer vars ansvar ar tydligt och vilka upplevs
som en del av det finlandska samhallet.

| Finland rader ett starkt

fortroende for myndig-
heternas information.
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Sammanfattning Barometern for digital sakerhet 2026

Fortroendet for artificiell
intelligens slapar efter

Artificiell intelligens blir vanligare snabbare an fortroendet for Al byggs upp.
Andelen som anvander artificiell intelligens minst varje manad har 6kat fran 20
procent till 47 procent pd tvad ar och andelen som anvander artificiell intelligens
dagligen har okat fran 4 procent till 16 procent. Anvandningen &r inte langre
fokuserad till unga.

Fortroendet for Al-tjanster ligger 1angt efter: endast 23 procent litar starkt pa
informationssdkerheten for Al-tjanster eller det innehdll de producerar.
Al-laskunnighet haller pa att bli en central fardighet inom digital sékerhet.

Finlandarna beddémer sin egen kompetens inom digital sakerhet som battre dn
deras beteende ger anledning till.

89 procent av finlandarna beddémde att deras fardigheter inom digital sakerhet
var bra. Trots det skulle 12 procent logga in i natbanken under ett telefonsamtal
pa begdran av en person som presenterar sig som representant fér banken,
6 procent skulle klicka pa en inloggningslank som skickats i en banks eller

myndighets nam“n oc.h“22“procent hade under dret reagerat pd ndgot som visade AI-Iéskunnighet ha°”er pa° att
*19 vare et bedragentforsol. bli en central firdighet inom
Utvecklingen g&r dock i ratt riktning: atskilliga kompetensmatare férbattra- d,glta[ sakerhet.

des med 6-8 procentenheter och 48 procent har forbattrat sakerheten for sina
betalningsmedel.
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Sammanfattning

Bedragerier vanliga, inverkan minskar

Bedréagerier ar vanliga i Finland, men deras inverkan haller pa att minska. 81 pro-
cent av finlandarna har utsatts for digitala bedragerier eller bedrageriforsok, var
femte moter dem minst en gang i veckan. Samtidigt sjonk medelvardet for jam-
forbara hotindikatorer fran 34 procent till 30 procent under aret.

Nedgdngen syns i alla centrala kanaler, men ar allra storst nar det géller text-
meddelanden. Detta beror bland annat pd att natbrottslingarnas verksamhet
i Finland har kunnat begransas med tekniska medel genom ett omfattande sam-
arbete mellan myndigheterna och néringslivet.

Finansbranschen, teleoperatdrerna och myndigheterna har utvecklat I6sningar
som till exempel kan férhindra dtkomst till bedrdgerisidor inrattade av brotts-
lingar samt forsvara forfalskning och utnyttjande av avsandaridentifikationer for
textmeddelanden vid bedragerier.

Aven om oron fér bedragerier har 6kat, upplevs bedrégerierna p&verka den egna
vardagen och fortroendet for den digitala varlden i ndgot mindre utstrackning én
tidigare. Detta tyder pd att finlandarnas digitala kristdlighet haller pa att starkas.

Priset for framgdngsrika bedragerier forblir andd hogt. Tio procent berattar att
de har forlorat pengar under aret - 9 procent av dem att de forlorat dver tusen
euro. Detta innebér cirka 450 000 personer och uppskattade arliga forluster
i storleksklassen 128 miljoner euro enbart for privatpersoner. Dessutom be-
domde 30 procent att bedragerier orsakar betydande ekonomiska bekymmer.

- aVv
Skadorna som organisationerna dsamkas laggs till detta. dem forlorade 9 % mer 4n 1 000 euro.

Utdver de ekonomiska forlusterna gor bedragerierna manniskorna mer forsiktiga
och minskar fortroendet for digitala tjanster.
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Sammanfattning Barometern for digital sakerhet 2026

Viljan att anméala maste 6ka

Enligt barometerns resultat har finlandarna mest att forbattra nar det galler att
anmala digitala bedragerier.

43 procent av dem som identifierat ett bedrageri berattar inte fér ndgon; 17 pro-
cent underrattar tjansteleverantéren, 12 procent informerar banken och 7 pro-
cent polisen. Aven i de fall som ledde till brott I8ter 42 procent bli att géra en
brottsanmalan. Det finns dock ingen anledning att skammas om man blir utsatt
for ett digitalt bedrageri, eftersom dven de framsta experterna inom omradet blir
lurade och forlorar pengar.

Underlatelsen att anmala forsédmrar myndigheternas, bankernas och operatorer-
nas lagesbild av digitala bedragerier och fordrojer bekdmpningen av dem.

Finlands styrka ar inte ett 13gt antal bedragerier utan vdxande kapacitet att age-
ra trots bedragerier.

Medborgarnas kompetens inom digital sakerhet har forbattrats och det ar viktigt
att fortsatta utveckla den. Sékerheten kan dock inte grunda sig pa att varje en-
skild anvandare ska identifiera allt mer trovardiga och tekniskt avancerade be-
dragerier. Nasta steqg i utvecklingen ar att ytterligare starka sdkerheten i tjans-
ternas strukturer, processer och tekniska skydd. Det ska vara latt for anvandaren
att sdkerstalla att kontakten ar dkta, anmala misstankt verksamhet och fa skydd
dven nar han eller hon inte sjalv identifierar bedrageriet.

Sékerheten maste fungera ocksa

Samtidigt behdvs ett smidigare samarbete och en tydligare ansvarsférdelning nar en manniska misstar Slg
mellan myndigheterna, finansbranschen, teleoperatorer, digitala plattformar och

tjansteleverantorer. Malet ar en miljo dar en saker verksamhet ar lattast for an-
vandaren och det primara alternativet.
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Genomférande och anvandning av undersékningen

Barometern for digital sakerhet 2026

Genomforande och anvandning av undersokningen

Undersékningen Barometern for digital sdkerhet
som genomfdrs av Myndigheten for digitalisering
och befolkningsdata utreder vuxna finldndares
kompetens inom cybersakerhet och digital saker-
het, deras attityder och deras erfarenheter av
sakerheten i den digitala verksamhetsmiljon.

Malet ar att skapa en helhetsbild av hur finlandar-
na anvander digitala tjanster, hur de upplever sin
egen kompetens och sdkerhet samt hur de forhal-
ler sig till aktuella fenomen och hot i den digitala
varlden.

Barometern for digital sakerhet har genomforts
sedan 2020. Undersdkningens koncept fornya-
des hosten 2022, da forskningsbyrdn Vastakaiku
Oy valdes till genomférare av undersdkningen.
Undersdkningsmaterialet samlas in med hjalp av
M3-panelen som administreras av Bilendi Oy.

Denna rapport behandlar resultaten fran Barome-
tern for digital sakerhet 2026. Resultaten jamfors
delvis med tidigare resultat frdn Barometern for
digital sakerhet 2023-2025.

Undersékningens malgrupp ar myndiga personer
som bor i Finland. Enkaten 2026 besvarades av
1 250 personer i juli 2026. Resultaten ar viktade

sd att materialet utgor ett nationellt representativt
urval enligt kon, dlder och bostadsomrade. Felmar-
ginalen i undersdkningen 2026 ar cirka +3,0 pro-
centenheter pd en fortroendeniva pd 95 procent.

Med hjalp av undersdkningen kan man bland annat
granska hur viktig den digitala varlden ar i finlan-
darnas vardag och hur aktivt olika digitala tjanster
och enheter anvands. Barometern producerar ock-
sd information om medborgarnas anvandning av
artificiell intelligens och fortroendet for den samt
om hur finldandarna beddmer situationen betraf-
fande cybersdkerhet och digital sdkerhet i Finland.

I undersdkningen granskas dessutom finlandarnas
egen beddmning av sin kompetens inom digital
sakerhet, deras kansla av sdkerhet i vardagen och
de digitala hot de stoter pd. Samtidigt utreds hur
mycket finlandarna litar pa olika aktorer och digi-
tala tjanster nar det galler en sdker behandling av
personuppgifter och andra viktiga uppagifter.

Ar 2026 har man ocksd lagt till nya fr&gor i
undersdkningen som kan anvandas for att jdmfora
till exempel hur Finland placerar sig internationellt.

| slutet av rapporten listar vi atta anvisningar for
anvandare av digitala tjanster om hur man kan

undvika digitala bedragerier och hur man ska age-
raom man blir lurad. Dessutom listar virekommen-
dationer for organisationer och féreningar for att
Oka sakerheten i hanteringen av digitala arenden.

Resultaten fran Barometern for digital sakerhet
utnyttjas av Myndigheten for digitalisering och
befolkningsdata for att utveckla cybersakerheten
och den digitala sdkerheten, i verksamheten i led-
ningsgruppen for digital sdkerhet inom den offent-
liga férvaltningen (VAHTI) samt i myndighetens
egna projekt och tjanster.

Barometerns longitudinella material gor det ocksa
mojligt att ar efter ar folja forandringar i attityder,
kompetens, beteende och fértroende i anslutning
till digital sdkerhet.

Mer information om VAHTI-verksamheten
dvv.fi/sv/vahti-natverket

Vi uppréatthaller och utvecklar ocksa guiden

”Mina personuppagifter har stulits eller lackt
ut” for medborgare:
www.suomi.fi/guider/informationslacka
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Fértroendet for den digitala varlden stérks Barometern for digital sdkerhet 2026

Fortroendet for den digitala varlden starks

Den viktigaste behallningen av Barometern for di- den férsdmras inte langre pd samma satt som un-
gital sdkerhet 2026 ar att det har skett en positiv der tidigare ar, utan trygghetskanslan har starkts
forandring. For forsta gdngen i barometerns histo- och finldndarna har allt oftare vidtagit konkreta
ria har flera viktiga indikatorer samtidigt vant i en atgarder for att forbattra sin egen sakerhet.

battre riktning. Fortroendet fér den digitala varl-

Fértroendet har vant i en Skadorna som asamkas Organisationer bor

battre riktning, men det kaavnd\:g:,gaLae,?e:;sg:r;iL utveckla och 6va sina
finns fortfarande mycket Y processer for att hantera

paverka den bedragnas o ..
att utveckla. ekonomi negativt. digitala bedragerier.




Fortroendet for den digitala varlden starks

Digitala tjanster och enheter 6kade fortroendet

Den tydligaste férandringen syns i fortroendet for
sdkerheten hos digitala tjanster och enheter.

Fortroendeindexet férbattrades med sju poang
fran 2025 till 2026: fran =27 till =20. Indexet be-
star av skillnaden mellan dem som upplever att de-
ras fortroende har starkts och dem som upplever
att fortroendet har forsvagats.

Andelen personer som upplevde att deras fortro-
ende hade forsvagats sjonk fran 38 procent till 29
procent. 62 procent uppger att deras foértroende
har forblivit oférandrat och 9 procent att fortroen-
det har starkts.

Resultatet for 2026 ligger redan mycket nara
2023 &rs niva, da indexet var —19.

Respondenterna motiverar starkandet av fortro-
endet med utvecklingen av skyddsmetoder, iden-
tifiering, évervakning och férhindrande av bedra-
gerier, dkad kommunikation om digital sakerhet
samt bankers, operatérers och myndigheters at-
garder. Respondenterna anser ocksd att den egna
kompetensen och forsiktigheten har dkat.

Fortroendet forsvagas & sin sida av det dkade an-
talet bedragerier och deras trovardighet, de allt
mer utvecklade bedragerierna som mojliggérs av
artificiell intelligens samt upplevelsen av att an-
svaret for sakerheten till stor del faller pa anvan-
daren sjalv.

Fértroendeindex Forandring jamfort

med féregaende ar

2023 -19

2024 -26 =7
2025 =27 -1
2026 -20 +7

Mellan 2023 och 2024 férsdmrades fortroendet
kraftigt. Detta kan delvis forklaras av ett dataintrdng
riktat mot Helsingfors stads sektor fér fostran och
utbildning som fick stor publicitet varen 2024.
Barometermaterialet visar dock inte i sig ndgot
orsakssamband mellan en enskild hdndelse och en
férdndring i fortroendet.

Barometern for digital sakerhet 2026

Stor forandring i de dldsta
aldersgrupperna

Fortroendet for sakerheten hos digitala tjanster
och enheter har 6kat sarskilt bland 25-34-3aringar
och personer 6ver 64 ar. Under aret steq till exem-
pel fortroendeindexet for 65-74-aringar fran —42
till =20, dvs. med 22 poang, och for 75-99-aringar
fran —49 till —31, dvs. med 18 poang.

86 procent av finlandarna anser att deras dagliga
verksamhet i den digitala verksamhetsmiljon ar
ganska eller mycket séker. Detta ar fyra procent-
enheter mer an ett ar tidigare. 10 procent upplever
sin verksamhet som osaker.

Bland 18-24-3ringarna oOkade sdkerhetskanslan

med atta procentenheter under aret och bland
75-99-3ringarna med nio procentenheter.
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Fortroendet for den digitala varlden starks

Fundamentet bestar av myndigheter,
finansbranschen och inhemskhet

Ar 2026 togs nya frdgor med i barometern. Svaren
pa dessa fragor starker bilden av Finland som ett
sdkert digitalt samhalle.

70 procent av respondenterna anser att Finlands
digitala verksamhetsmiljo ar saker och endast
3 procent ar helt av annan 3sikt. Dessutom
bedomde 54 procent att cybersakerheten och den
digitala sdkerheten i Finland genomfors battre an i
de flesta andra EU-lander. 17 procent ar av annan
asikt om pastdendet, men nédstan en tredjedel kan
inte ta stallning till det. Detta vittnar delvis om hur
utmanande fragan ar.

Fortroendet for samhallets centrala institutioner
ar sarskilt starkt.

Av finlandarna litar 87 procent pa aktorer inom fi-
nansbranschen och myndigheterna nar det galler
saker behandling av personuppgifter och andra
viktiga uppgifter. Bdda dessa resultat har hallits
pa samma hdoga niva som dret innan. 81 procent av
respondenterna litar pa sin arbetsgivare.

n

Finldndarna litar pa inhemska
webbutiker och innehall

Aven inhemskt ursprung verkar éka fértroendet.
Som en ny frdga undersokte vi fortroendet for
Suomi.fi-tjansten. Av respondenterna litar 82 pro-
cent mycket pd Suomi.fi-tjansten. 70 procent litar
pd inhemska webbutiker och endast 20 procent pa
utlandska webbutiker.

Fortroendet for webbutikerna har dock minskat: i
frdga om inhemska webbutiker fran 75 procent till
70 procent och i frdga om utldndska fran 23 pro-
cent till 20 procent. Orsaken ar sannolikt falska
webbutiker och andra bedraqgerier i anslutning till
betalning.

Det &r anmarkningsvart att andelen som har forlo-
rat pengar i falska webbutiker samtidigt har mins-
kat frdn 10 procent till 7 procent. Fortroendet har
alltsd forsdmrats trots att de faktiska forlusterna
har minskat.

Barometern for digital sakerhet 2026

Betydelsen av inhemskt ursprung syns ocksa nar
det géller innehall. 88 procent av finldndarna litar
mycket pd innehdll som myndigheterna produce-
rar, exakt lika manga som aret innan. 66 procent
litar pd valkanda inhemska nyhetsmedier, medan
motsvarande andel i frdga om vélkdnda utldndska
nyhetsmedier &r 50 procent.

Som helhet ar fortroendet for den digitala varlden
alltsd inte jamnt fordelat. Fortroendet ar starkast
nar aktéren ar valkdnd, dess ansvar ar tydligt och
den upplevs som en del av det finlandska samhal-
let.
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Fortroendet for den digitala varlden starks

Barometern for digital sakerhet 2026

Anvandningen av artificiell intelligens okar snabbare an fértroendet

En av de mest markanta forandringarna i baro-
metern galler anvdndningen av Al-tjanster.

N&ar man for forsta gdngen frdgade om artificiell in-
telligens 2024 anvande 20 procent av finlandarna
artificiell intelligens minst en g&ng i manaden. Ar
2025 var andelen 31 procent och 2026 var den re-
dan 47 procent. Denregelbundna anvandningen av
Al-tjanster har alltsd mer an fordubblats pd tva ar.

Andelen som anvander artificiell intelligens dagli-
gen eller nastan dagligen har 6kat frdn 4 procent
till 16 procent pa tva ar.

Samtidigt har andelen personer som inte alls an-
vander artificiell intelligens minskat fran 55 pro-
cent till 27 procent. Okningen begrdnsas inte
ldngre till unga. 66 procent av 18-24-3ringarna,
59 procent av 25-49-3dringarna, 43 procent av
50-64-aringarna, 31 procent av 65-74-3dringarna
och redan 26 procent av 75-99-aringarna anvan-
der artificiell intelligens varje manad eller oftare.
De storsta fordndringarna under aret framtrader
bland 35-49-3ringar och 65-74-3aringar.

Al-innehall &r mer tillforlitligt &n
sociala medier

Fortroendet for artificiell intelligens 6kar dock be-
tydligt Idngsammare an anvandningen. Endast 23

12

procent litar mycket pd att Al-tjanster behandlar
personuppgifter och andra viktiga uppgifter pa
ett sdkert satt. Ett ar tidigare var andelen 20 pro-
cent. Likasa litar endast 23 procent av finldndarna
mycket pd det innehall som artificiell intelligens
producerar.

| nuldget litar finlandarna dock mer pa det inne-
hall som artificiell intelligens producerar an pa
innehadllet i sociala medier, vilket 21 procent av
respondenterna litar mycket pd. Fortroendet for
innehallet som produceras av artificiell intelligens
O0kade med tva procentenheter under dret, medan
fortroendet for innehallet i sociala medier minska-
de med fyra procentenheter.

Bilden fran 2026 &r tudelad: utnyttjandet av ar-
tificiell intelligens blir snabbt normalt, men for-
troendet for Al dkar inte i samma takt. Detta gor
Al-laskunnighet och saker anvdandning av Al till en
av de viktigaste digitala sdkerhetsfardigheterna
under de ndrmaste aren.

Den regelbundna anvandningen
av artificiell intelligens har mer
an férdubblats pa tva ar.
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Fortroendet for den digitala varlden starks

Digitala tjanster anvands i stor utstrackning
och deras betydelse har identifierats

Digitala tjanster har blivit en etablerad del av fin-
landarnas vardag, eftersom 77 procent anser att
digitala tjanster och applikationer ar viktiga. Re-
sultatet hari praktiken hallits pd samma niva redan
i fem &r. Ar 2026 &r betydelse storst fér personer
under 35 ar: 88-93 procent anser att tjdnsterna ar
viktiga.

Anvandningen av digitala tjdnster ar ocksd omfat-
tande. 72 procent av finlandarna anvander digitala
tjdnster mycket under dagen, och bland personer
under 50 ar ar andelen till och med 81-91 procent.
Aven i den &ldsta gruppen, 75-99-8ringar, anvan-
der halften digitala tjanster mycket.

Finldndarnas genomsnittliga skarmtid pa fritiden

ar 21 timmar i veckan. Det &r ungefar en timme
mer an ett ar tidigare. Personer under 35 ar sam-

13

lar pd sig en skarmtid pad 27-30 timmar i veckan.
75-99-aringarna tillbringar minst tid vid skarmen,
men dven for dem ar antalet 14 timmar, dvs. i ge-
nomsnitt tva timmar per dag.

De identifierar ocksad sjdlva skarmtiden som ett
problem. 45 procent anser att deras egen skarmtid
pa fritiden ar for omfattande eller alltfor omfattan-
de. Av personerna under 50 ar ar 58-63 procent
av denna 3sikt.

Digitaliseringen arinte ldngre en separat verksam-
hetsmiljé utan en betydande del av det normala
livet. Samtidigt blir ocksa den digitala sakerheten
allt tydligare en del av sakerheten i vardagen.

Barometern for digital sakerhet 2026

45 % anser att de anvander for
mycket tid framfér skdrmen.
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Fortroendet for den digitala varlden starks

Den egna uppfattningen om sakerhetsfardigheter

motsvarar inte verkligheten

Hela 89 procent av finldndarna ger sig sjalva ett
bra eller mycket bra vitsord nar det galler saker
anvandning av digitala tjanster och enheter. Re-
sultatet ar hogt, aven om det har sjunkit med tva
procentenheter efter tre nastan identiska ar.

| den aldsta dldersgruppen upplever 76 procent att
deras kompetens ar god, medan hela 95 procent
av 35-49-3dringarna ar av denna asikt.

Den egna uppfattningen om kompetensen strider
dock delvis mot det faktiska beteendet.

12 procent av respondenterna skulle logga in i nat-
banken under ett telefonsamtal om uppringaren
presenterade sig som representant for en bank el-
ler myndighet. 6 procent av respondenterna skulle
klicka pad en lank i ett e-postmeddelande eller text-
meddelande som skickats i en banks eller myn-
dighets namn och 8 procent svarar pa samtal fran
okanda utldndska nummer.

S& mycket som 22 procent uppger att de under det
senaste aret klickat pd en lank, 6ppnat en bilaga
eller svarat pd ett samtal som visade sig vara ett
bedrageriférsok.

Har framtrader en av barometerns mest intres-
santa motstridigheter: vi betraktar oss sjdlva som
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sakrare digitala anvandare an vart beteende |3ter
forsta.

Beredskapen for bedrageriforsok
har férbattrats

Samtidigt syns emellertid ocksa tydliga positiva for-
andringar i kompetensen. Allt fler vet vad de ska goéra
om de misstédnker natbedraqgeri, kan kontrollera att
en webbplats eller webbutik ar saker och anvander
olika l6senord i olika tjanster. Dessa fardigheter har
forbattrats med 6-8 procentenheter pa ett ar.

Mangden utbildning och information om stark
autentisering har minskat exceptionellt kraftigt
sedan 2025: -10 %. Detta kan delvis bero pa
att myndighetsposten har blivit i forsta hand
digital. Till foljd av fdérandringen har antalet
anvandare av Suomi.fi-meddelanden &6kat med
over 2,4 miljoner sedan vdren 2025. Suomi.fi-
meddelanden, liksom allt fler andra digitala tjanster,
kraver stark autentisering.

Aven anvandningen av konkreta skydds&tgarder har
Okat. 48 procent av finldndarna har forbattrat saker-
hetenianslutning till anvandningen av sina betalkort
och konton under det senaste aret. Det ar sex pro-
centenheter mer &n 2025. Okningen &r storst bland
75-99-3aringar, 18-24-3ringar och 50-64-3ringar.

Barometern for digital sakerhet 2026

Vi betraktar oss sjédlva som
sdkrare digitala anvdndare an
vart beteende later forsta.
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Fortroendet for den digitala varlden starks

Oron over bedragerier okar,

men resiliensen forbattras

Finlandarna ar klart mer oroade &ver digitala be-
dragerier an tidigare. 69 procent ar ganska eller
mycket oroade. Detta ar hela tio procentenheter
mer &n ett &r tidigare. Aven missbruk av personupp-
gifter oroar 75 procent av finlandarna.

En central orsak till en sd betydande 6kning &r san-
nolikt att temat har diskuterats mer an tidigare i
olika medier. Aven egna och nérstdendes, slakting-
ars, vanners och bekantas erfarenheter paverkar
6kningen.

Den okade oron syns dock inte som en negativ ut-
veckling i alla indikatorer. 19 procent av responden-
terna sager att digitala bedragerier har paverkat
deras egen vardag mycket. Detta ar fyra procenten-
heter mindre anifjol.

Halften av respondenterna anser att bedrdgerier
har pdverkat fortroendet for det digitala samhallet
mycket, men dven har har andelen minskat med tre
procentenheter jamfort med dret innan.

Ocksa samhallets beredskap beddéms vara ndgot
battre an tidigare. 44 procent av finlandarna anser
att Finlands beredskap att forhindra och bekdmpa
digitala bedragerier ar god. Detta ar tre procent-
enheter mer an i fjol. Majoriteten, dvs. 56 procent,
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anser anda att Finlands beredskap fortfarande ar
dalig.

Samtidigt ar 91 procent av respondenterna beredda
att anstranga sig for att trygga sin egen sékerhet pa
natet. Siffran har forbattrats med tvad procentenhe-
ter pd ett ar.

Den digitala sdkerheten betraktas dock inte i lika
hég grad som tidigare som individens uppgift. An-
delen som anser att den digitala sakerheten i forsta
hand ar individens ansvar har minskat fran 75 pro-
cent till 71 procent.

Resultatet kan tyda pa att det haller pa att uppstd
en ny balans i tankandet: manniskor ar beredda att
ta ansvar for sin egen sdkerhet, men den digitala
sakerheten uppfattas inte langre enbart som indi-
videns uppgift.

Barometern for digital sakerhet 2026

91 procent ar beredda att anstranga
sig for att trygga sin sdkerhet.
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Fortroendet for den digitala varlden starks

Finlandarna tror att de kanner igen bedragerier

Finldndarnas tillit till sin egen formaga att identifie-
ra bedragerier ar hégien internationell jamforelse.
86 procent beddmde att de ar ganska eller mycket
sakra pd att de kdnner igen ett digitalt bedrageri.

| Global Anti Scam Alliances (GASA) Europajam-
forelse 2026* var motsvarande andel 71 procent,
dvs. Finland ligger 11 procentenheter hdgre.

En stark tillit till den egna férmagan att kdnna igen
bedragerier innebar dock inte att man inte skulle
exponeras for digitala bedragerier. 81 procent av
finlandarna har rdkat ut for digitala bedragerier
eller bedrageriforsok under de senaste 12 mana-
derna, medan det europeiska jamforelsetalet ar 75
procent.

Var femte finldndare berattar att de stoter pa be-
dragerier minst varje vecka och 5 procent till och
med dagligen eller ndstan dagligen.

Den hdga forekomsten av digitala bedraqgerier i
Finland kan delvis férklaras av den hoga digitalise-
ringsgraden i vart samhélle: vi har en heltdckande
och valfungerande digital infrastruktur, elektronis-
ka tjanster och betalningssystem anvands i stor ut-
strackning och nastan alla anvander ndgon smart
enhet. Dessutom &r befolkningens sprakkunskaper
goda. Dessa faktorer gor Finland till ett attraktivt
mal dven for internationell natbrottslighet.
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Under Al-eran fungerar spraket inte
langre som skydd

Samtidigt kan idén om Finland som ett slags
"Mumindal” i den digitala varlden ha bibehdllits,
ett tryggt samhalle i Nordens innersta delar
som skyddas av det geografiska ldget och det
internationellt séllsynta finska sprdket. Det finns
allt farre grunder for denna trygghetskansla.

Néatbrottsligheten ar global och geografin ger ing-
et betydande skydd mot den. Den snabba utveck-
lingen av artificiell intelligens paverkar ocksa det
skydd som spraket erbjuder: det &r lattare an tidi-
gare att producera hogklassiga finsksprakiga be-
dragerimeddelanden, diskussioner, tal och videor.

Artificiell intelligens gor det magjligt att producera
allt trovardigare djupa forfalskningar av ljud, bild
och video. Detta gor det svarare att skilja mellan
genuint innehall och syntetiskt innehall som har
producerats eller manipulerats med Al.

EU:s Al-férordning, som bdrjade tillampas den 2
auqusti 2026, medférde nya skyldigheter, bland
annat krav pa att informera om anvandningen av
Al och att méarka deepfakes och annat innehdll som
genererats eller manipulerats med hjalp av Al.

*Global Anti Scam Alliance (GASA): State of Scams in Europe 2026

Barometern for digital sakerhet 2026

Bluff- och
natfiskemeddelanden tas
emot mer séllan an tidigare.
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Fortroendet for den digitala varlden starks

Atskilliga hot uppvisar
en nedatgaende trend

En annan av de storsta positiva signalerna 2026
ar utvecklingen av de realiserade hoten. Det totala
medelvardet for jamfdrbara hotindikatorer sjonk
fran 34 procent till 30 procent under aret.

E-post ar fortfarande den vanligaste bluffkanalen:
71 procent av respondenterna har fatt bluff- eller
natfiskemeddelanden. 48 procent har rakat ut for
sms-bedragerier, 47 procent for bedragerisamtal,
42 procent for bedrageriforsok i sociala medier
och 33 procent for bedragerier via snabbmedde-
landeapplikationer.

Atskilliga vanliga bedrdgeriformer har minskat
i antal. Andelen som fatt bluff- och néatfiske-
meddelanden per e-post sjonk fran 78 procent till
71 procent, andelen som fatt sddana via SMS fran
62 procent till 48 procent och andelen som fatt
bedragerisamtal fran 54 procent till 47 procent.
Nér det qaller snabbmeddelandeapplikationer
sjonk andelen fradn 42 procent till 33 procent.

| frdga om SMS-bedragerier ar forandringen allt-
sd hela =14 procentenheter och i frdga om snabb-
meddelandebedragerier -9 procentenheter.

Storningar och avbrott i digitala tjanster paverkar
manniskors mdjligheter att skota sina drenden di-

Barometern for digital sakerhet 2026

gitalt. Av de svarande uppger 36 procent att de har
varit forhindrade att skota sina drenden pa grund
av storningar. Andelen har dkat med tre procent-
enheter jamfort med 2025.

Andelen personer som forlorat pengar till falska
webbutiker minskade fran 10 procent till 7 procent,
andelen som forlorat pengar till f6ljd av utpress-
ning eller digitalt bedrageri fran 7 procent till 6
procent och andelen som forlorat pengar pa grund
av identitetsstold fradn 6 procent till 5 procent.

Finlands styrka ar alltsd inte att bedrdgerierna ar
fa. Styrkan verkar snarare ligga i att medborgarna
kanner igen bedraqgerier relativt bra och [ar sig att
hantera dem.

| Finland férekommer manga
bedréagerier, men deras antal
har minskat och de identifieras
battre.
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Fortroendet for den digitala varlden starks

Barometern for digital sakerhet 2026

Natbrottslighet bekampas genom samarbete och vaksamhet

| Finland har man under det senaste aret taqgit i
bruk flera nya tekniska metoder for att bekampa
digitala bedragerier.

Spérrlista begrédnsar atkomsten till
skadliga adresser

Ett satt att bekdmpa digitala bedrdgerier ar en sa
kallad sparrlista som genomférs i samarbete mel-
lan finansbranschen, teleoperatérer och myndig-
heter och som snabbt kan begrénsa dtkomsten till
skadliga webbadresser som natbrottslingar an-
vander.

Nar en ny bedrageriwebbplats eller en annan
skadlig adress identifieras och anmals till tjdnsten
kan denibasta fall sparras inom ndgra minuter och
vanligtvis inom ndgra timmar.

Sparrlistan ar ett effektivt verktyg, men for att den
ska fungera kravs det att skadliga webbadresser
upptdcks och anmals snabbt. Det ar alltsd
fortfarande viktigt att anmala nya bluffsidor och
skadliga lankar.

18

Avsandaridentifikationer for
textmeddelanden ska godkédnnas pa
forhand

Finland gjorde SMS-bedrégerier betydligt svarare i
maj 2026, nar de nya skyldigheterna for identifika-
tion av avsandare tradde i kraft (Traficoms fornya-
de foreskrift 28 L/2025 M om interoperabilitet av
kommunikationsnat och kommunikationstjanster).

Finldndska telefonnummer och avséndaridentifi-
kationer i namnform som organisationer anvander
i sina textmeddelanden ska godkannas pa forhand.
Kravet galler forutom SMS-meddelanden dven
MMS- och RCS-meddelanden. Tack vare tillstands-
kravet forhindras i regel forfalskning av avsandar-
identfikationen for en bank, myndighet eller annan
kdnd organisation i Finland.

Meddelanden som skickats utan tillstand visas for
mottagaren med identifikationen "Okand” och fran
och med 2.11.2026 med koden "Skrappost”, eller
sd sparras de helt.

De tekniska ldsningarna eliminerar inte sms-
bedragerier helt. Natbrottslingar kan fortfarande
skicka bluffmeddelanden fran egna eller andra
nummer de anvander och styra mottagarna till
exempel till skadliga webbsidor.

Darfor behdvs vid sidan av tekniska skyddsatgar-

der aven att anvandarna ar vaksamma och har for-
maga att kdnna igen bedrageriforsok.
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Fortroendet for den digitala varlden starks

Framgangsrika bedragerier har
fortfarande betydande konsekvenser

Av dem som utsatts for ett bedrageri har 8 pro-
cent éverlatit ndgon form av skyddad information
som en foljd av bedrdgeriet. Oftast ar det frdga om
personuppgifter eller bank- och betalkortsuppgif-
ter, vilka har o6verlatits av 4 procent av dem som
utsatts for bedragerier.

| praktiken far brottslingen i samband med samma
handelse vanligtvis ocksa tillgdng till andra per-
sonuppgifter, beroende pa vilken kanal som har
anvants for det digitala bedraqgeriet.

10 procent av finldndarna uppger att de under de
senaste 12 manaderna har forlorat pengar som en
foljd av digitalt bedraqgeri, utpressning eller inkdp i
falska webbutiker.

Sarskilt orovackande ar att ungefar var sjatte av
dem (16 %) har forlorat pengar mer an en gang.
Av dem som forlorade pengar férlorade 69 procent
1-100 euro, 19 procent 101-500 euro, 3 procent
501-1000 euro och 9 procent 6ver 1000 euro.

Om det enligt Statistikcentralens uppskattning
finns cirka 4,5 miljoner aktiva digitala anvandare i
Finland och 10 procent av dem har forlorat pengar
till foljd av digitala bedrédgerier, ar det frdga om cir-
ka 450 000 finldndare.
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Nar forsiktiga genomsnittliga eurobelopp anvands
for forlusternas storlek kan det totala beloppet av
de ekonomiska forlusterna uppskattas till cirka
128 miljoner euro per ar. Uppskattningen ar till sin
storleksklass i linje med till exempel de arliga upp-
gifter som polisen och Finanssiala ry publicerar.

Det ar viktigt att notera att uppskattningen endast
galler forluster for privatpersoner. Utdver dessa
orsakas ekonomiska skador bland annat av digita-
la bedragerier mot foretag och andra organisatio-
ner, betalningsrorelsebedragerier och utpressning
samt betal- och kreditkortsbedragerier.

Den totala beloppet av de direkta ekonomiska for-
luster orsakade av digital brottslighet i Finland ar
sdledes betydligt stérre, men det ar svart att gora
en tillforlitlig uppskattning av beloppet. Darfor ar
det sarskilt viktigt att anmala brott, sarskilt i situa-
tioner dar brottet leder till att pengar gar forlorade.

| fall dar en brottsling fatt tillgdng till en persons
bankkonto, kreditkort eller andra identitets-
uppgifter, fick bedragaren pengarna via en
kontodverforing i drygt en tredjedel (34 %) av
de digitala bedrdgerierna. | cirka en fjardedel av
fallen (22 %) 6éverfordes pengarna med betal- eller
kreditkort och i 15 procent av fallen 6verfordes
pengarna via sa kallade snabbetalningstjanster.

Barometern for digital sakerhet 2026

Det I0nar sig att observera att till exempel present-
kort och vardesedlar som skaffas i butiker har an-
vants i fem procent och kryptovaluta i endast tre
procent av bedragerierna.

Finland skiljer sig pa flera satt avsevart fran resul-
taten i GASA Europe-undersdkningen. | Europa ar
det betydligt vanligare an i Finland att bedragare
far pengar via presentkort eller vardebevis, genom
en digital pldnbok (t.ex. PayPal, Apple Pay eller
Google Pay), via kryptovaluta eller kryptotjanster
elleri kontanter. Resultatet visar att betalningstra-
fiken i Finland ar koncentrerad till tjdnster som
tillhandahalls av traditionella aktérer inom finans-
sektorn och att anvandningen av kontanter ar be-
gransad.
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Fortroendet for den digitala varlden starks

Information om digitala bedragerier
formedlas sallan till dem som kan agera

Ett av resultaten for 2026 blir i sarskilt hdg grad
ett utvecklingsobjekt: for fa bedragerier anmals.

43 procent av dem som utsatts for bedrdgerier
eller bedrageriforsok berattade inte for nagon.
34 procent berattade for en familjemedlem eller
en van, medan 17 procent anmalde fallet till leve-
rantéren av tjansten eller plattformen, 12 procent
till banken eller ndgon annan finanstjanst och en-
dast 7 procent till polisen.

Situationen férandras vasentligt nar den drabba-
de forlorar pengar i samband med bedrageriet. D&
uppger 37 procent att de anmaler fallet till banken
eller betaltjanstleverantdren och 30 procent till
polisen. And& &r det 13 procent av dem som for-
lorat pengar som inte berattar for ndgon om det
intraffade. Aven i detta avseende skiljer sig Finland
positivt fran évriga Europa: i Europa anmals sada-
na har handelser mer séllan ani Finland.

Bristen pd anmalningar syns annu tydligare nar det
galler begangna brott. Sex procent av fallen dar en
person utsatts for ett blufforsok ledde till ett brott,
till exempel bedrageri eller forlust av pengar eller
personuppgifter. Av dessa offer gjorde 58 procent
en brottsanmalan, med 42 procent inte anmalde.
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Detta ar ett problem pa systemnivd. Om bedra-
gerierna inte anmals far myndigheterna, banker-
na, teleoperatérerna och serviceplattformarna
ingen bra ldgesbild av antalet bedragerier, meto-
derna och utvecklingen. Samtidigt blir det ocksa
svarare att identifiera brottslig verksamhet, gripa
garningsmannen och férhindra deras agerande.

Att gb6ra det enkelt, 1attbegripligt och till nytta att
anmala borde lyftas fram som ett av féljande ut-
vecklingsobjekt inom digital sakerhet.

Nér ett bedrageriforsok upptacks i tid ar de centra-
la signalerna i allmanhet manskliga. En avsanda-
re som verkar opalitlig vacker misstankar hos 56
procent, en misstankt lank eller webbplats hos 54
procent och ett motstridigt eller ologiskt Suomi.
fi-meddelande hos 51 procent. Ett erbjudande som
verkar for bra for att vara sant identifieras som en
varningssignal i 43 procent av fallen.

Barometern for digital sakerhet 2026

Det maste vara enkelt,
lattbegripligt och till nytta
att anmala bedragerier.
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Fortroendet for den digitala varlden starks

Kommunikation och tydliga verksamhets-
modeller ar de viktigaste skyddsmetoderna

Barometerns viktigaste kvalitativa observation
galler varfor bedragerier lyckas eller misslyckas.

Avdemsom forlorat pengar berattar 34 procent att
bedrageriet lyckades for att situationen verkade
trovardig och dkta. 23 procent litade pd avsandaren
eller den som tog kontakt och 22 procent trodde
att betalningen var sdker. Brddska och ett
erbjudande som verkade alltfér bra paverkade
20 procent av de svarande, medan bedragarens
framtrddande som en palitlig organisation
paverkade 19 procent.

Rldern p8verkar var man f&r information. Banker-
nas, betaltjdnsternas och myndigheternas kom-
munikation framhavs sarskilt bland respondenter
6ver 64 ar. Sociala medier ar daremot viktigare for
ungarespondenter och de sociala mediernas bety-
delse minskar stadigt med aldern.

Resultaten visar ocksd vad som i praktiken hjal-
per medborgarna. Bankernas och betaltjansternas
kommunikation ar den viktigaste enskilda faktorn
som stdder igenkanning eller undvikande av be-
dragerier. Denna faktor uppgavs av 47 procent av
respondenterna. Nast viktigast var nyhetsmedier-
nas kommunikation (43 procent), myndigheter-
nas kommunikation och webbplatser (42 procent)
samt egen erfarenhet av bedraqgerier (41 procent).
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Det informeras mycket omfattande om dessa fra-
gor i Finland, och Finlands siffror ligger i manga
avseenden betydligt hogre &n genomsnittet i Eu-
ropa.

Bedragerier har allvarliga foljder aven nar pengar
eller personuppgifter inte gar forlorade.

49 procent av dem som utsatts for ett bedrageri
har blivit forsiktigare anvandare av digitala
tjanster och 30 procent litar mindre pad digitala
tjdnster an forut. 15 procent varnar andra i storre
utstréckning, 14 procent ar radda for att pa nytt bli
foremal for bedrdgeri och 8 procent berattar att
bedrdgerierna har orsakat stress eller angest.

Konsekvenserna for dem som forlorat pengar kan
vara betydligt allvarligare: 15 procent har haft
svarigheter att betala nddvandiga utgifter, 12 pro-
cent har varit tvungna att minska sin normala kon-
sumtion, 10 procent har behdvt ekonomiskt stdd
av sina narstdende och 6 procent har varit tvungna
att ta 1an eller skuldsatta sig.

Barometern for digital sakerhet 2026

En av Finlands styrkor ar
den mycket omfattande
informationen till
medborgarna och
samarbetet mellan

olika aktérer.

Knappt en tredjedel
har mindre fértroende
for digitala tjanster
och onlinemiljéer an
tidigare.
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Den digitala sdkerheten haller pa att vanda till det battre

Barometern for digital sakerhet 2026

Den digitala sdkerheten haller pa att vanda till det battre

En positiv utveckling kan skdénjas inom den digitala
sdkerheten, men i praktiken byggs sédkerheten upp
i manniskans vardag. Barometern for digital sa-
kerhet 2026 ger inte en bild av ett riskfritt digitalt
Finland, tvartom: fyra av fem finlandare stoter pa
bedrageriférsok, var femte minst varje vecka, och
oron for digitala bedragerier har dkat kraftigt.

Den avgodrande skillnaden 2026 jamfort med tidi-
gare ar ar dock att 6kningen av hoten inte langre
automatiskt innebar att fértroendet forsvagas.

*Fértroendeindexet har svangt i
en battre riktning.

* Trygghetskanslan har 6kat.

- Atskilliga bedréageriformer pétraffas
i mindre utstrackning an foérut.

*Medborgarna vidtar konkreta

skyddsatgarder i hogre grad an tidigare.

*Man ar beredd att anstranga sig mer
fér den digitala sdkerheten.

+Man litar i hog grad pa myndigheterna,
finansbranschen och de centrala
finldandska digitala tjansterna.
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Artificiell intelligens férandrar verksamhetsmiljon
i en aldrig tidigare skddad takt. Anvdndningen av
Al 6kar mycket snabbare an fortroendet for Al
Artificiell intelligens starker samtidigt medborgar-
nas mojligheter att skydda sigoch mdgjliggor allt
mer trovardiga bedragerier och andra natbrott.

Sdkerheten ska byggas
in i tjdnsterna

Ett centralt budskap i barometern ar att det digita-
la samhallet i Finland 2026 visar de forsta tecknen
pa okad digital kristdlighet. Fértroendet forsdmras
inte [angre och trygghetskanslan har Okat, dven
om hoten inte har forsvunnit och fértroendet annu
inte har aterstallts.

Nésta steq ar inte bara battre teknik eller mer upp-
lysta medborgare, utan en sakerhet som byggts in
i tjansterna: ett enkelt satt att sakerstalla att en
kontakt ar dkta, 1dg troskel for att anmaéla problem
och en tydlig ansvarsférdelning mellan banker,
myndigheter, operatérer och plattformar.

Medborgarens kompetens ar en del av helheten,
inte ett substitut for den.
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12 centrala indikatorer att folja upp Barometern for digital sdkerhet 2026

12 centrala indikatorer att folja upp

Indikator 2026 @ Forandring
Fortroendeindex (forstarkts — forsvagats) -20 +7 poang
Upplever den digitala miljon i vardagen som saker 86 % | +4 %-enh.
Litar pd innehdll som produceras av Al-tjanster 23 % +2 enh.
Anvander Al-tjanster minst en gang i manaden 47% | +16 %-enh.
Bedomer att hen kan anvanda digitala tjanster pa ett sakert satt 89 % -2 %-enh.
Digitala bedragerier oroar ganska mycket eller mycket 69 % | +10 %-enh.
Realisering av hot, totalt medelvarde 30 % -4 %-enh.
Har stott pa digitala bedrageriforsok 81% *

Har forlorat pengar pa grund av digitalt bedrageri 10 % *
Anser att Finlands digitala verksamhetsmiljo ar sdker 70 % *

Gjorde en polisanmalan om ett digitalt bedrageri, bedraqgeri eller
annat brott

58 % *

Berattade inte for ndgon om bedrageriet 43 %

*ny frdga
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Tio anvisningar for digitala anvandare

Barometern for digital sakerhet 2026

- sa har undviker du digitala bedrégerier och sa har ska du géra om du blir lurad

Stanna alltid upp nar du blir uppmanad
att agera snabbt

Bradska, skramsel och patryckningar ar vanli-
ga metoder som anvands av digitala bedraga-
re. Om ndgon kraver att du ska agera genast,
betala snabbt eller hdlla ndgot hemligt, stanna
upp och fundera innan du gor ndgot.

Lita inte enbart pa namnet,

numret eller utseendet

Ett samtal, ett meddelande eller en webbsida
kan se ut att komma fran en bank, myndighet,
ett foretaqg eller till och med en bekant person.
Kontrollera sjalv kontakten via en annan kanal
genom att anvanda ett nummer, en applikation
eller en webbplats som du kanner till sedan ti-
digare. Eller ring en van!

3. Identifiera dig inte eller betala inte

enligt ndgon annans anvisningar

Logga inte in i banken, godkann inte en identi-
fiering eller gor inte en Suomi.fi-betalning pa
basis av ett dverraskande samtal eller med-
delande. Oppna alltid sjalv bankens eller en
annan tjansts applikation eller webbsida. Om
du anvander webblasare, skriv sjalv in webb-
adressen i webbldsarens adressfalt. G aldrig
till tjdnsten via en lank du fatt eller resultaten i
en sékmotor.

Brottslingen kan i allmanhet inte orsaka bety-
dande skada om han eller hon inte far tag pa
dina anvandarnamn, kan identifiera sig i tjans-
terna for din rakning eller lyckas kapa din iden-
titet.

4. Kontrollera innan du klickar,

koper eller betalar

Granska avsandaren, webbsidans adress,
betalningsmottagaren och om det finns nagot
ologiskt i meddelandet. Om ett erbjudande
verkar for bra for att vara sant eller om det
pd annat satt vacker misstankar, fortsatt inte
innan du har kontrollerat saken.

. Skydda ditt konto och din enhet i

forvag

Anvand olika I6senord i olika tjanster och akti-
vera multifaktorautentisering alltid nar det ar
mojligt. Uppdatera enheter och applikationer
samt utnyttja de betalnings-, kort- och anvan-
dargranser som banken erbjuder. Ett litet be-
svar i férvag kan forhindra en stor skada.
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6. Om du misstanker bedrageri, avbryt
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situationen omedelbart

Fortsatt inte diskussionen, klicka inte pd nya
[ankar och skicka inte mer information. Stang
samtalet eller kommunikationen och ta i lugn
och ro reda pad vad som har hant. Bedrdgeriet
kan annu stoppas aven om du redan har hunnit
gora ndgot, till exempel [dmna ut dina uppgif-
ter.

Om du gav information eller pengar,
agera snabbt

Kontakta omedelbart banken eller betaltjans-
ten om du har betalat, éverldtit bank- eller
kortuppgifter eller godkant en misstankt trans-
aktion. Stang vid behov korten och anvandar-
namnen samt byt ut de |6senord som aventy-
rats.

Ju snabbare du agerar, desto battre ar magjlig-
heterna att begransa skadorna.

Anmal handelsen - bli inte ensam

Spara meddelanden, telefonnummer, webb-
adresser, kvitton och annan information med
anknytning till hdndelsen. Anmal handelsen till
banken, tjansteleverantéren och polisen samt
vid behov till andra myndigheter.

9. Skydda din integritet -

hall koll pa ditt digitala fotavtryck
Innan du publicerar, fundera Over vilka upp-
gifter du delar om dig sjalv, dina narstdende
eller din vardag pa néatet. Undvik att publicera
onddiga personuppgifter, fotografier, lokali-
seringsuppgifter, resplaner och annan kdns-
lig information. Kontrollera ocksa regelbundet
applikationernas och tjansternas sekretess-
installningar samt vilka uppgifter om dig som
finns offentligt pa natet.

Man behdver inte skammas for att bli lurad: ge-
nom att anmala hjalper du till att férhindra att
andra blir féremal fér samma bedrageri. Aven
en liten digital ledtrad kan bidra till att fanga
brottslingar!

Barometern for digital sakerhet 2026

10. Anvand Al for att identifiera digitala

bedragerier

Du kan till exempel frdga Al: "Verkar den har
webbplatsen vara ett digitalt bedraqgeri?” Klist-
rain eller skriv webbadressen som du vill kont-
rollera efter fragan.

Du kan ocksd ta en skdrmbild eller ett foto av
ett meddelande och be Al beddma om det finns
tecken pd bedréageri.

Kom ih&g: Al kan ha fel. Aven om Al bedémer att
en webbplats eller ett meddelande &r sdkert bor
du alltid kontrollera adressen, avsandaren och
andra varningssignaler innan du loggar in, beta-
lar eller lamnar ut personuppagifter. Al ar ett bra
extra par dgon, inte den slutgiltiga sanningen.
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Den vandning av fortroendet som framtrader
i barometern for digital sdkerhet 2026 kan
goras till en bestdende riktning om

*sakerheten ar synlig for anvandaren,
* det gors enkelt att agera sakert och

- organisationerna atar sig en aktivare roll i
féorebyggandet av digitala bedragerier.

1. Gor det méjligt att anmala digitala
bedrégerier pa ett och samma stélle
och granska din egen process

Bygg upp en tydlig anmalnings- och service-
vag for kunden i situationer dar kunden
misstanker att hen har blivit utsatt for digitalt
bedrageri. Organisationen ska kunna inleda
sina egna skyddsatgarder samt vid behov
hanvisa klienten till exempelvis polisens,
Cybersakerhetscentrets, dataombudsmannens
byrds, bankens eller ndgon annan behorig
aktors tjanster.

Testa samtidigt att den egna personalen kan-
ner till processen och kan agera snabbt.

. Ova pa digitala hot i situationer

som kdnns genuina

L3t inte utbildningen bestd av enbart anvis-
ningar och webbkurser. Ordna &vningar till
exempel om bluffsamtal, natfiske, kontoover-
foringar, expressbetalningar, forfragningar
som grundar sig pd brddska samt bedragare
som utger sig for att vara en bank, myndighet,
direktor eller annan betrodd aktor.

Lar i synnerhet organisationen att stoppa si-
tuationen, kontrollera kontakten via en annan
kanal samt anmaéla snabbt. Testa samtidigt
om organisationens egna anmalningskanaler
fungerar i praktiken.

3. Korrigera brist pa utbildning inom

stark autentisering

Stark autentiseringisig hindrarinte bedragerier
om anvandaren Overtalas att godkanna en
handelse som inletts av en brottsling. Lar
anvandarna att alltid kontrollera vad de haller pa
att godkanna och i vilken tjanst identifieringen
sker.

Understryk sarskilt att man inte automatiskt ska
identifiera sig med bankkoder eller mobilcertifi-
kat pd basis av 6verraskande samtal, meddelan-
den eller andra kontakter. Ge anvisningar om att
avbryta situationen och 6ppna ratt tjanst via en
bekant adress eller applikation.
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4.

Satsa pa grundlédggande fiardigheter

i sdker anvandning av artificiell
intelligens

Lar personalen vilka uppgifter som far matas
initjansterna for artificiell intelligens och vilka
som inte far matasin. Ordna dvningar i behand-
ling av personuppgifter och sekretessbelagda
uppgifter, granskning av svar som producerats
av artificiell intelligens, kallkritik samt identi-
fiering av bedrdgerier med hjalp av artificiell
intelligens, sdsom trovardiga meddelanden,
bilder, ljud och videor.

Instruera personalen att i sina arbetsuppgifter
anvanda Al-tjanster som godkants av organisa-
tionen och administreras pa ett datasdkert satt,
men uppmuntra dem att Iara sig mer om dessa
dven pa fritiden.

Utnyttja palitliga kommunikations-
kanaler i kommunikationen

Digitala bedraqgerier kan inte bekdmpas endast
genom den kommunikation som en enskild
organisation bedriver. Bankernas, myndighe-
ternas, teleoperatdrernas, nyhetsmediernas,
arbetsplatsernas, laroanstalternas, organisa-
tionernas och narstdendes meddelanden kan
komplettera och stdrka varandra.

Barometern for digital sakerhet 2026

Rikta meddelandena till olika anvandargrup-
per och till de kanaler dar de utrattar arenden.
Upprepa centrala verksamhetsmodeller till-
rackligt ofta och reagera snabbt pa nya bedra-
gerifenomen.

. Mét kompetensen utifran beteendet,

och inte bara utifran sjdlvbedémning
Beddm inte kompetensen inom digital saker-
het enbart genom att frdga hur bra manniskor
sjalva anser att deras fardigheter ar. Komplet-
tera frdgorna med situationsbaserade uppgif-
ter, simuleringar och évningar.

Kontrollera till exempel om anvandarna kan
avbryta en misstankt situation, verifiera avsan-
daren eller kontakten via en annan kanal, kont-
rollera en betalningsbegdran och anmala en
misstankt handelse. Mat framfor allt den sédkra
verksamheten i praktiken.

St6éd den som blivit foremal for ett
bedrdgeri utan att skuldbeldgga

Erbjud snabbt hjalp med att stoppa betalning-
ar, skydda anvandarnamn och personuppgif-
ter, géra en brottsanmalan samt vid behov hit-
ta ekonomisk radgivning och skuldrddgivning
samt psykiskt stod. Lyssna lugnt och undvik fra-
gor som kan 6ka skammen eller skuldkdnslorna.

Myndigheten for digitalisering och befolkningsdata 2026



12 rekommendationer for organisationer och féreningar

28

Bedragerierna har medvetet byggts upp for att
utnyttja bradska, radsla, fortroende och auktori-
teter. Fokusera pa sadant som annu kan férhin-
dras, skyddas, returneras och anmalas. Tacka for
att den drabbade berattar - en snabb anmalan
kan forhindra att andra blir féremal for samma
bedrageri.

Bygg in bekdmpningen av

bedragerier i tjansterna

Lat inte sdkerheten vila enbart pa anvandarens
uppmarksamhet och férmdaga att identifiera
bedragerier. Utnyttja identifiering av avvikande
inloggningar, betalningar och beteende, risk-
baserad tilldaggbekraftelse samt andamalsenliga
begransningar och fordrdjningar i tjansterna.

Planera anvandargranssnitten sa att exceptio-
nell eller riskfylld verksamhet vacker anvanda-
rens uppmarksamhet fore godkannandet. Det
sakra alternativet ska ocksd vara det enklaste
alternativet for anvandaren.

Forsok att anvanda Al-tjanster som starker sa-
kerheten pa ett kontinuerligt satt, dygnet runt.

. Gor det enkelt att kontrollera att

organisationens kontakter ar akta

Erbjud kunden ett enkelt satt att kontrollera
att meddelanden, samtal eller andra kontakter
verkligen kommer fran din organisation. Valj

10.

1.

valkanda servicekanaler, interna meddelanden
i applikationer och tydliga dteruppringnings-
forfaranden.

Undvik tillvdgagdngssatt som vénjer anvandar-
navid att loggainitjanster vialankaridverras-
kande meddelanden. Beratta ocksa tydligt vad
din organisation aldrig ber kunden goéra per
telefon, textmeddelande eller e-post.

Skydda sarskilt betalningar och andra
atgirder som &r svara att aterkalla
Identifiera i dina tjanster situationer dar
foljderna av ett bedrageri snabbt kan bli
betydande: kontodverforingar, tilldgg av ny
betalnings-mottagare, &andringar av konto-
nummer, beviljande av anvandarrattigheter,
utldmnande av personuppgifter och godkan-
nande av stark autentisering.

Anvand beroende pa risken oberoende verifi-
ering, godkdnnande som gors av tvad personer,
betalningsgranser, tilldggsbekraftelse eller kort
fordrojning. Malet ar att skapa en sista mojlig-
het att stoppa bedrageriet fore en oaterkallelig
atgard.

Bekampa aktivt bedragerier som utfors
i din egen organisations namn

Folj upp hur din organisations namn, doman-
namn, logotyper, telefonnummer och an-

12.
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stdlldas namn anvands pd webben. Ombesorj
tekniskt skydd av e-posten, sdsom SPF-, DKIM-
och DMARC-definitioner.

Folj liknande domannamn, falska profiler och
bluffsidor och skapa en verksamhetsmodell for
snabb anmalan och nedtagning av dem. Berat-
ta ocksd snabbt for kunderna om en bedrageri-
kampanj pagar i din organisations namn.

Dela snabbt information

om bedragerier dver
organisationsgranserna

Ett upptdckt bedrageri kan ingd i en kampanj
som samtidigt riktar sig till tusentals personer
och flera organisationer. Skapa en verksam-
hetsmodell for snabb férmedling av skadliga
domannamn, URL-adresser, telefonnummer,
kontonummer, betalningsmottagare och andra
identifikationsuppgifter till dem som behdéver
dem.

Samarbeta med myndigheter, banker, tele-
operatorer, teknologiféretag och andra parter.
Malet &r att forkorta kedjan fran observation till
anmalan, sparrning och vid behov nedkdrning
av system.
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Vi rekommenderar organisationer att:

+delta i den avgiftsfria arliga Taisto-6vningen
i cyber- och digital sakerhet:
dvv.fi/taisto

*bekanta sig med quiden ”Uppgifter har
stulits eller lackt ut frdn min organisation”:
www.suomi.fi/guider/informationslacka



https://dvv.fi/taisto 
https://www.suomi.fi/guider/informationslacka  
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	Figure
	Sammanfattning
	Sammanfattning
	Barometern för digital säkerhet 2026 visar att det har skett en betydande vändning i den digitala säkerheten ur medborgarnas synvinkel. För första gången i barometerns historia utvecklas flera centrala indikatorer samtidigt i en positiv riktning: 
	-

	den långvariga minskningen av förtroendet har avstannat, 
	• 

	trygghetskänslan har stärkts och
	• 

	medborgarna vidtar allt oftare konkreta skyddsåtgärder. 
	• 
	 

	Förändringen beror inte på att hoten skulle ha försvunnit, utan på att finländarnas förmåga att agera trots hoten har förbättrats.
	-

	Förtroendet för de digitala tjänsternas och enheternas säkerhet har börjat öka. Förtroendeindexet förbättrades under året med sju poäng till −20 och ligger redan nära nivån år 2023. Andelen personer som upplevde att deras förtroende hade försvagats sjönk från 38 procent till 29 procent. 
	-

	Förändringen är störst i de äldsta åldersgrupperna där förtroendet för de digitala tjänsternas och enheternas säkerhet har förbättrats mest: bland 65–74-åringarna steg indexet med 22 poäng och bland 75–99-åringarna med 18 poäng. 
	-

	Av respondenterna anser 86 procent att deras vardag i den digitala miljön är trygg, vilket är fyra procentenheter mer än året innan.
	Inhemskt ursprung är ett trumfkort
	 
	 

	Välkändhet och inhemskt ursprung ökar förtroendet för den digitala världen. 70 procent anser att Finlands digitala verksamhetsmiljö är säker och 54 procent bedömer att cybersäkerheten och den digitala säkerheten förverkligas bättre här än i de flesta EU-länder.
	 

	87 procent litar på myndigheter och aktörer inom finansbranschen i fråga om behandlingen av deras uppgifter. Skillnaden mellan inhemskt och utländskt ursprung är skarp: 70 procent litar på inhemska webbutiker och 20 procent på utländska webbutiker. 
	 

	I Finland är också förtroendet för det innehåll som myndigheterna producerar starkt: 88 procent av respondenterna litar på myndigheternas innehåll. Denna siffra har hållits på samma nivå sedan 2023. Av finländarna litar 66 procent på inhemska nyhetsmedier och 50 procent på utländska nyhetsmedier. 
	Förtroendet är koncentrerat till aktörer vars ansvar är tydligt och vilka upplevs som en del av det finländska samhället.
	Förtroendet för artificiell 
	Förtroendet för artificiell 
	 
	intelligens släpar efter

	 
	 

	Artificiell intelligens blir vanligare snabbare än förtroendet för AI byggs upp. Andelen som använder artificiell intelligens minst varje månad har ökat från 20 procent till 47 procent på två år och andelen som använder artificiell intelligens dagligen har ökat från 4 procent till 16 procent. Användningen är inte längre fokuserad till unga. 
	 

	Förtroendet för AI-tjänster ligger långt efter: endast 23 procent litar starkt på informationssäkerheten för AI-tjänster eller det innehåll de producerar.  AI-läskunnighet håller på att bli en central färdighet inom digital säkerhet.
	 

	Finländarna bedömer sin egen kompetens inom digital säkerhet som bättre än deras beteende ger anledning till. 
	89 procent av finländarna bedömde att deras färdigheter inom digital säkerhet var bra. Trots det skulle 12 procent logga in i nätbanken under ett telefonsamtal på begäran av en person som presenterar sig som representant för banken, 6 procent skulle klicka på en inloggningslänk som skickats i en banks eller myndighets namn och 22 procent hade under året reagerat på något som visade sig vara ett bedrägeriförsök. 
	 

	Utvecklingen går dock i rätt riktning: åtskilliga kompetensmätare förbättrades med 6–8 procentenheter och 48 procent har förbättrat säkerheten för sina betalningsmedel.
	-
	 

	Bedrägerier vanliga, inverkan minskar
	Bedrägerier är vanliga i Finland, men deras inverkan håller på att minska. 81 procent av finländarna har utsatts för digitala bedrägerier eller bedrägeriförsök, var femte möter dem minst en gång i veckan. Samtidigt sjönk medelvärdet för jämförbara hotindikatorer från 34 procent till 30 procent under året.
	 
	 
	-
	-

	Nedgången syns i alla centrala kanaler, men är allra störst när det gäller textmeddelanden. Detta beror bland annat på att nätbrottslingarnas verksamhet i Finland har kunnat begränsas med tekniska medel genom ett omfattande samarbete mellan myndigheterna och näringslivet. 
	-
	 
	-

	Finansbranschen, teleoperatörerna och myndigheterna har utvecklat lösningar som till exempel kan förhindra åtkomst till bedrägerisidor inrättade av brottslingar samt försvåra förfalskning och utnyttjande av avsändaridentifikationer för textmeddelanden vid bedrägerier.
	-

	Även om oron för bedrägerier har ökat, upplevs bedrägerierna påverka den egna vardagen och förtroendet för den digitala världen i något mindre utsträckning än tidigare. Detta tyder på att finländarnas digitala kristålighet håller på att stärkas.
	Priset för framgångsrika bedrägerier förblir ändå högt. Tio procent berättar att de har förlorat pengar under året – 9 procent av dem att de förlorat över tusen euro. Detta innebär cirka 450 000 personer och uppskattade årliga förluster i storleksklassen 128 miljoner euro enbart för privatpersoner. Dessutom bedömde 30 procent att bedrägerier orsakar betydande ekonomiska bekymmer. Skadorna som organisationerna åsamkas läggs till detta.
	 
	-
	 

	Utöver de ekonomiska förlusterna gör bedrägerierna människorna mer försiktiga och minskar förtroendet för digitala tjänster.
	Viljan att anmäla måste öka
	 
	 

	Enligt barometerns resultat har finländarna mest att förbättra när det gäller att anmäla digitala bedrägerier.
	43 procent av dem som identifierat ett bedrägeri berättar inte för någon; 17 procent underrättar tjänsteleverantören, 12 procent informerar banken och 7 procent polisen. Även i de fall som ledde till brott låter 42 procent bli att göra en brottsanmälan. Det finns dock ingen anledning att skämmas om man blir utsatt för ett digitalt bedrägeri, eftersom även de främsta experterna inom området blir lurade och förlorar pengar.
	-
	-

	Underlåtelsen att anmäla försämrar myndigheternas, bankernas och operatörernas lägesbild av digitala bedrägerier och fördröjer bekämpningen av dem.
	-

	Finlands styrka är inte ett lågt antal bedrägerier utan växande kapacitet att agera trots bedrägerier. 
	-

	Medborgarnas kompetens inom digital säkerhet har förbättrats och det är viktigt att fortsätta utveckla den. Säkerheten kan dock inte grunda sig på att varje enskild användare ska identifiera allt mer trovärdiga och tekniskt avancerade bedrägerier. Nästa steg i utvecklingen är att ytterligare stärka säkerheten i tjänsternas strukturer, processer och tekniska skydd. Det ska vara lätt för användaren att säkerställa att kontakten är äkta, anmäla misstänkt verksamhet och få skydd även när han eller hon inte själ
	-
	-
	-

	Samtidigt behövs ett smidigare samarbete och en tydligare ansvarsfördelning mellan myndigheterna, finansbranschen, teleoperatörer, digitala plattformar och tjänsteleverantörer. Målet är en miljö där en säker verksamhet är lättast för användaren och det primära alternativet.
	-
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	10 % berättar att de har förlorat 
	10 % berättar att de har förlorat 
	10 % berättar att de har förlorat 
	pengar under det senaste året 
	– av 
	dem förlorade 9 % mer än 1 000 euro.
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	Digiturvabarometri 2026
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	Säkerheten måste fungera 
	Säkerheten måste fungera 
	Säkerheten måste fungera 
	också 
	när en människa misstar sig.


	Genomförande och användning av undersökningen
	Genomförande och användning av undersökningen
	Undersökningen Barometern för digital säkerhet som genomförs av Myndigheten för digitalisering och befolkningsdata utreder vuxna finländares kompetens inom cybersäkerhet och digital säker-het, deras attityder och deras erfarenheter av säkerheten i den digitala verksamhetsmiljön.
	 
	 

	Målet är att skapa en helhetsbild av hur finländarna använder digitala tjänster, hur de upplever sin egen kompetens och säkerhet samt hur de förhåller sig till aktuella fenomen och hot i den digitala världen.
	-
	-

	Barometern för digital säkerhet har genomförts sedan 2020. Undersökningens koncept förnyades hösten 2022, då forskningsbyrån Vastakaiku Oy valdes till genomförare av undersökningen. Undersökningsmaterialet samlas in med hjälp av M3-panelen som administreras av Bilendi Oy.
	-

	Denna rapport behandlar resultaten från Barometern för digital säkerhet 2026. Resultaten jämförs delvis med tidigare resultat från Barometern för digital säkerhet 2023–2025. 
	-

	Undersökningens målgrupp är myndiga personer som bor i Finland. Enkäten 2026 besvarades av 1 250 personer i juli 2026. Resultaten är viktade så att materialet utgör ett nationellt representativt urval enligt kön, ålder och bostadsområde. Felmarginalen i undersökningen 2026 är cirka ±3,0 procentenheter på en förtroendenivå på 95 procent.
	 
	-
	-

	Med hjälp av undersökningen kan man bland annat granska hur viktig den digitala världen är i finländarnas vardag och hur aktivt olika digitala tjänster och enheter används. Barometern producerar också information om medborgarnas användning av artificiell intelligens och förtroendet för den samt om hur finländarna bedömer situationen beträffande cybersäkerhet och digital säkerhet i Finland.
	-
	-
	-

	I undersökningen granskas dessutom finländarnas egen bedömning av sin kompetens inom digital säkerhet, deras känsla av säkerhet i vardagen och de digitala hot de stöter på. Samtidigt utreds hur mycket finländarna litar på olika aktörer och digitala tjänster när det gäller en säker behandling av personuppgifter och andra viktiga uppgifter.
	-

	År 2026 har man också lagt till nya frågor i undersökningen som kan användas för att jämföra till exempel hur Finland placerar sig internationellt. 
	I slutet av rapporten listar vi åtta anvisningar för användare av digitala tjänster om hur man kan undvika digitala bedrägerier och hur man ska agera om man blir lurad. Dessutom listar vi rekommendationer för organisationer och föreningar för att öka säkerheten i hanteringen av digitala ärenden.
	-
	-

	Resultaten från Barometern för digital säkerhet utnyttjas av Myndigheten för digitalisering och befolkningsdata för att utveckla cybersäkerheten och den digitala säkerheten, i verksamheten i ledningsgruppen för digital säkerhet inom den offentliga förvaltningen (VAHTI) samt i myndighetens egna projekt och tjänster. 
	-
	-

	Barometerns longitudinella material gör det också möjligt att år efter år följa förändringar i attityder, kompetens, beteende och förtroende i anslutning till digital säkerhet.
	Mer information om VAHTI-verksamheten
	 
	dvv.fi/sv/vahti-natverket

	Vi upprätthåller och utvecklar också guiden ”Mina personuppgifter har stulits eller läckt ut” för medborgare:
	www.suomi.fi/guider/informationslacka 
	www.suomi.fi/guider/informationslacka 


	Förtroendet för den digitala världen stärks 
	Förtroendet för den digitala världen stärks 

	Den viktigaste behållningen av Barometern för digital säkerhet 2026 är att det har skett en positiv förändring. För första gången i barometerns historia har flera viktiga indikatorer samtidigt vänt i en bättre riktning. Förtroendet för den digitala världen försämras inte längre på samma sätt som under tidigare år, utan trygghetskänslan har stärkts och finländarna har allt oftare vidtagit konkreta åtgärder för att förbättra sin egen säkerhet.
	Den viktigaste behållningen av Barometern för digital säkerhet 2026 är att det har skett en positiv förändring. För första gången i barometerns historia har flera viktiga indikatorer samtidigt vänt i en bättre riktning. Förtroendet för den digitala världen försämras inte längre på samma sätt som under tidigare år, utan trygghetskänslan har stärkts och finländarna har allt oftare vidtagit konkreta åtgärder för att förbättra sin egen säkerhet.
	-
	-
	-
	-


	Förtroendet har vänt i en 
	Förtroendet har vänt i en 
	Förtroendet har vänt i en 
	bättre riktning, men det 
	finns fortfarande mycket 
	att utveckla.


	Skadorna som åsamkas 
	Skadorna som åsamkas 
	Skadorna som åsamkas 
	av digitala bedrägerier 
	kan vara betydande och 
	påverka den bedragnas 
	ekonomi negativt.


	Organisationer bör 
	Organisationer bör 
	Organisationer bör 
	utveckla och öva sina 
	processer för att hantera 
	digitala bedrägerier.


	Figure
	Digitala tjänster och enheter ökade förtroendet
	Digitala tjänster och enheter ökade förtroendet
	Den tydligaste förändringen syns i förtroendet för säkerheten hos digitala tjänster och enheter.
	Förtroendeindexet förbättrades med sju poäng från 2025 till 2026: från −27 till −20. Indexet består av skillnaden mellan dem som upplever att deras förtroende har stärkts och dem som upplever att förtroendet har försvagats.
	-
	-

	Andelen personer som upplevde att deras förtroende hade försvagats sjönk från 38 procent till 29 procent. 62 procent uppger att deras förtroende har förblivit oförändrat och 9 procent att förtroendet har stärkts.
	-
	-

	Resultatet för 2026 ligger redan mycket nära 2023 års nivå, då indexet var −19.
	Respondenterna motiverar stärkandet av förtroendet med utvecklingen av skyddsmetoder, identifiering, övervakning och förhindrande av bedrä-gerier, ökad kommunikation om digital säkerhet samt bankers, operatörers och myndigheters åtgärder. Respondenterna anser också att den egna kompetensen och försiktigheten har ökat. 
	-
	-
	 
	-

	Förtroendet försvagas å sin sida av det ökade antalet bedrägerier och deras trovärdighet, de allt mer utvecklade bedrägerierna som möjliggörs av artificiell intelligens samt upplevelsen av att ansvaret för säkerheten till stor del faller på användaren själv.
	-
	-
	-


	Stor förändring i de äldsta åldersgrupperna
	Stor förändring i de äldsta åldersgrupperna
	Förtroendet för säkerheten hos digitala tjänster och enheter har ökat särskilt bland 25–34-åringar och personer över 64 år. Under året steg till exempel förtroendeindexet för 65–74-åringar från −42 till −20, dvs. med 22 poäng, och för 75–99-åringar från −49 till −31, dvs. med 18 poäng.
	-

	86 procent av finländarna anser att deras dagliga verksamhet i den digitala verksamhetsmiljön är ganska eller mycket säker. Detta är fyra procentenheter mer än ett år tidigare. 10 procent upplever sin verksamhet som osäker. 
	-

	Bland 18–24-åringarna ökade säkerhetskänslan med åtta procentenheter under året och bland 75–99-åringarna med nio procentenheter.

	 Förtroendeindex Förändring jämfört 
	 Förtroendeindex Förändring jämfört 
	 Förtroendeindex Förändring jämfört 
	 Förtroendeindex Förändring jämfört 
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	2023
	2023
	 −19 
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	2025
	2025
	 −27 −1
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	2026
	 −20 +7



	Fundamentet består av myndigheter, finansbranschen och inhemskhet
	Fundamentet består av myndigheter, finansbranschen och inhemskhet
	 

	År 2026 togs nya frågor med i barometern. Svaren på dessa frågor stärker bilden av Finland som ett säkert digitalt samhälle. 
	70 procent av respondenterna anser att Finlands digitala verksamhetsmiljö är säker och endast 3 procent är helt av annan åsikt. Dessutom bedömde 54 procent att cybersäkerheten och den digitala säkerheten i Finland genomförs bättre än i de flesta andra EU-länder. 17 procent är av annan åsikt om påståendet, men nästan en tredjedel kan inte ta ställning till det. Detta vittnar delvis om hur utmanande frågan är.
	 
	 

	Förtroendet för samhällets centrala institutioner är särskilt starkt. 
	Av finländarna litar 87 procent på aktörer inom finansbranschen och myndigheterna när det gäller säker behandling av personuppgifter och andra viktiga uppgifter. Båda dessa resultat har hållits på samma höga nivå som året innan. 81 procent av respondenterna litar på sin arbetsgivare.
	-
	 

	Finländarna litar på inhemska webbutiker och innehåll
	Även inhemskt ursprung verkar öka förtroendet. Som en ny fråga undersökte vi förtroendet för Suomi.fi-tjänsten. Av respondenterna litar 82 procent mycket på Suomi.fi-tjänsten. 70 procent litar på inhemska webbutiker och endast 20 procent på utländska webbutiker.
	-

	Förtroendet för webbutikerna har dock minskat: i fråga om inhemska webbutiker från 75 procent till 70 procent och i fråga om utländska från 23 procent till 20 procent. Orsaken är sannolikt falska webbutiker och andra bedrägerier i anslutning till betalning. 
	-

	Det är anmärkningsvärt att andelen som har förlorat pengar i falska webbutiker samtidigt har minskat från 10 procent till 7 procent. Förtroendet har alltså försämrats trots att de faktiska förlusterna har minskat.
	-
	-

	Betydelsen av inhemskt ursprung syns också när det gäller innehåll. 88 procent av finländarna litar mycket på innehåll som myndigheterna producerar, exakt lika många som året innan. 66 procent litar på välkända inhemska nyhetsmedier, medan motsvarande andel i fråga om välkända utländska nyhetsmedier är 50 procent.
	-

	Som helhet är förtroendet för den digitala världen alltså inte jämnt fördelat. Förtroendet är starkast när aktören är välkänd, dess ansvar är tydligt och den upplevs som en del av det finländska samhället.
	-


	Användningen av artificiell intelligens ökar snabbare än förtroendet
	Användningen av artificiell intelligens ökar snabbare än förtroendet
	En av de mest markanta förändringarna i baro-metern gäller användningen av AI-tjänster.
	 

	När man för första gången frågade om artificiell intelligens 2024 använde 20 procent av finländarna artificiell intelligens minst en gång i månaden. År 2025 var andelen 31 procent och 2026 var den redan 47 procent. Den regelbundna användningen av AI-tjänster har alltså mer än fördubblats på två år.
	-
	-

	Andelen som använder artificiell intelligens dagligen eller nästan dagligen har ökat från 4 procent till 16 procent på två år.
	-

	Samtidigt har andelen personer som inte alls använder artificiell intelligens minskat från 55 procent till 27 procent. Ökningen begränsas inte längre till unga. 66 procent av 18–24-åringarna, 59 procent av 25–49-åringarna, 43 procent av 50–64-åringarna, 31 procent av 65–74-åringarna och redan 26 procent av 75–99-åringarna använder artificiell intelligens varje månad eller oftare. De största förändringarna under året framträder bland 35–49-åringar och 65–74-åringar.
	-
	-
	-

	AI-innehåll är mer tillförlitligt än sociala medier
	Förtroendet för artificiell intelligens ökar dock betydligt långsammare än användningen. Endast 23 procent litar mycket på att AI-tjänster behandlar personuppgifter och andra viktiga uppgifter på ett säkert sätt. Ett år tidigare var andelen 20 procent. Likaså litar endast 23 procent av finländarna mycket på det innehåll som artificiell intelligens producerar. 
	-
	-

	I nuläget litar finländarna dock mer på det innehåll som artificiell intelligens producerar än på innehållet i sociala medier, vilket 21 procent av respondenterna litar mycket på. Förtroendet för innehållet som produceras av artificiell intelligens ökade med två procentenheter under året, medan förtroendet för innehållet i sociala medier minskade med fyra procentenheter.
	-
	-

	Bilden från 2026 är tudelad: utnyttjandet av artificiell intelligens blir snabbt normalt, men förtroendet för AI ökar inte i samma takt. Detta gör AI-läskunnighet och säker användning av AI till en av de viktigaste digitala säkerhetsfärdigheterna under de närmaste åren.
	-
	-


	Figure
	Den regelbundna användningen av artificiell intelligens har mer än fördubblats på två år.
	Den regelbundna användningen av artificiell intelligens har mer än fördubblats på två år.

	Digitala tjänster används i stor utsträckning och deras betydelse har identifierats 
	Digitala tjänster används i stor utsträckning och deras betydelse har identifierats 
	 

	Digitala tjänster har blivit en etablerad del av finländarnas vardag, eftersom 77 procent anser att digitala tjänster och applikationer är viktiga. Resultatet har i praktiken hållits på samma nivå redan i fem år. År 2026 är betydelse störst för personer under 35 år: 88–93 procent anser att tjänsterna är viktiga.
	-
	-

	Användningen av digitala tjänster är också omfattande. 72 procent av finländarna använder digitala tjänster mycket under dagen, och bland personer under 50 år är andelen till och med 81–91 procent. Även i den äldsta gruppen, 75–99-åringar, använder hälften digitala tjänster mycket.
	-
	-

	Finländarnas genomsnittliga skärmtid på fritiden är 21 timmar i veckan. Det är ungefär en timme mer än ett år tidigare. Personer under 35 år samlar på sig en skärmtid på 27–30 timmar i veckan. 75–99-åringarna tillbringar minst tid vid skärmen, men även för dem är antalet 14 timmar, dvs. i genomsnitt två timmar per dag.
	-
	-

	De identifierar också själva skärmtiden som ett problem. 45 procent anser att deras egen skärmtid på fritiden är för omfattande eller alltför omfattande. Av personerna under 50 år är 58–63 procent av denna åsikt.
	-

	Digitaliseringen är inte längre en separat verksamhetsmiljö utan en betydande del av det normala livet. Samtidigt blir också den digitala säkerheten allt tydligare en del av säkerheten i vardagen.
	-


	45 % anser att de använder för mycket tid framför skärmen.
	45 % anser att de använder för mycket tid framför skärmen.

	Den egna uppfattningen om säkerhetsfärdigheter motsvarar inte verkligheten
	Den egna uppfattningen om säkerhetsfärdigheter motsvarar inte verkligheten
	Hela 89 procent av finländarna ger sig själva ett bra eller mycket bra vitsord när det gäller säker användning av digitala tjänster och enheter. Resultatet är högt, även om det har sjunkit med två procentenheter efter tre nästan identiska år.
	-

	I den äldsta åldersgruppen upplever 76 procent att deras kompetens är god, medan hela 95 procent av 35–49-åringarna är av denna åsikt.
	Den egna uppfattningen om kompetensen strider dock delvis mot det faktiska beteendet.
	12 procent av respondenterna skulle logga in i nätbanken under ett telefonsamtal om uppringaren presenterade sig som representant för en bank eller myndighet. 6 procent av respondenterna skulle klicka på en länk i ett e-postmeddelande eller textmeddelande som skickats i en banks eller myndighets namn och 8 procent svarar på samtal från okända utländska nummer. 
	-
	-
	-
	-

	Så mycket som 22 procent uppger att de under det senaste året klickat på en länk, öppnat en bilaga eller svarat på ett samtal som visade sig vara ett bedrägeriförsök.
	Här framträder en av barometerns mest intressanta motstridigheter: vi betraktar oss själva som säkrare digitala användare än vårt beteende låter förstå.
	-

	Beredskapen för bedrägeriförsök har förbättrats
	 

	Samtidigt syns emellertid också tydliga positiva förändringar i kompetensen. Allt fler vet vad de ska göra om de misstänker nätbedrägeri, kan kontrollera att en webbplats eller webbutik är säker och använder olika lösenord i olika tjänster. Dessa färdigheter har förbättrats med 6–8 procentenheter på ett år.
	-

	Mängden utbildning och information om stark autentisering har minskat exceptionellt kraftigt sedan 2025: –10 %. Detta kan delvis bero på att myndighetsposten har blivit i första hand digital. Till följd av förändringen har antalet användare av Suomi.fi-meddelanden ökat med över 2,4 miljoner sedan våren 2025. Suomi.fi-meddelanden, liksom allt fler andra digitala tjänster, kräver stark autentisering.
	 
	 
	 
	 
	 

	Även användningen av konkreta skyddsåtgärder har ökat. 48 procent av finländarna har förbättrat säkerheten i anslutning till användningen av sina betalkort och konton under det senaste året. Det är sex procentenheter mer än 2025. Ökningen är störst bland 75–99-åringar, 18–24-åringar och 50–64-åringar.
	-
	-


	Vi betraktar oss själva som säkrare digitala användare än vårt beteende låter förstå.
	Vi betraktar oss själva som säkrare digitala användare än vårt beteende låter förstå.

	Oron över bedrägerier ökar, men resiliensen förbättras
	Oron över bedrägerier ökar, men resiliensen förbättras
	 

	Finländarna är klart mer oroade över digitala bedrägerier än tidigare. 69 procent är ganska eller mycket oroade. Detta är hela tio procentenheter mer än ett år tidigare. Även missbruk av personuppgifter oroar 75 procent av finländarna. 
	-
	-

	En central orsak till en så betydande ökning är sannolikt att temat har diskuterats mer än tidigare i olika medier. Även egna och närståendes, släktingars, vänners och bekantas erfarenheter påverkar ökningen.
	-
	-

	Den ökade oron syns dock inte som en negativ utveckling i alla indikatorer. 19 procent av respondenterna säger att digitala bedrägerier har påverkat deras egen vardag mycket. Detta är fyra procentenheter mindre än i fjol. 
	-
	-
	-

	Hälften av respondenterna anser att bedrägerier har påverkat förtroendet för det digitala samhället mycket, men även här har andelen minskat med tre procentenheter jämfört med året innan.
	Också samhällets beredskap bedöms vara något bättre än tidigare. 44 procent av finländarna anser att Finlands beredskap att förhindra och bekämpa digitala bedrägerier är god. Detta är tre procentenheter mer än i fjol. Majoriteten, dvs. 56 procent, anser ändå att Finlands beredskap fortfarande är dålig.
	-

	Samtidigt är 91 procent av respondenterna beredda att anstränga sig för att trygga sin egen säkerhet på nätet. Siffran har förbättrats med två procentenheter på ett år. 
	-

	Den digitala säkerheten betraktas dock inte i lika hög grad som tidigare som individens uppgift. Andelen som anser att den digitala säkerheten i första hand är individens ansvar har minskat från 75 procent till 71 procent.
	-
	-

	Resultatet kan tyda på att det håller på att uppstå en ny balans i tänkandet: människor är beredda att ta ansvar för sin egen säkerhet, men den digitala säkerheten uppfattas inte längre enbart som individens uppgift.
	-


	91 procent är beredda att anstränga sig för att trygga sin säkerhet.
	91 procent är beredda att anstränga sig för att trygga sin säkerhet.

	Finländarna tror att de känner igen bedrägerier
	Finländarna tror att de känner igen bedrägerier
	Finländarnas tillit till sin egen förmåga att identifiera bedrägerier är hög i en internationell jämförelse. 86 procent bedömde att de är ganska eller mycket säkra på att de känner igen ett digitalt bedrägeri.
	-

	I Global Anti Scam Alliances (GASA) Europajämförelse 2026* var motsvarande andel 71 procent, dvs. Finland ligger 11 procentenheter högre. 
	-

	En stark tillit till den egna förmågan att känna igen bedrägerier innebär dock inte att man inte skulle exponeras för digitala bedrägerier. 81 procent av finländarna har råkat ut för digitala bedrägerier eller bedrägeriförsök under de senaste 12 månaderna, medan det europeiska jämförelsetalet är 75 procent. 
	-

	Var femte finländare berättar att de stöter på bedrägerier minst varje vecka och 5 procent till och med dagligen eller nästan dagligen.
	-

	Den höga förekomsten av digitala bedrägerier i Finland kan delvis förklaras av den höga digitaliseringsgraden i vårt samhälle: vi har en heltäckande och välfungerande digital infrastruktur, elektroniska tjänster och betalningssystem används i stor utsträckning och nästan alla använder någon smart enhet. Dessutom är befolkningens språkkunskaper goda. Dessa faktorer gör Finland till ett attraktivt mål även för internationell nätbrottslighet.
	-
	-
	-

	Under AI-eran fungerar språket inte längre som skydd
	Samtidigt kan idén om Finland som ett slags ”Mumindal” i den digitala världen ha bibehållits, ett tryggt samhälle i Nordens innersta delar som skyddas av det geografiska läget och det internationellt sällsynta finska språket. Det finns allt färre grunder för denna trygghetskänsla. 
	 

	Nätbrottsligheten är global och geografin ger inget betydande skydd mot den. Den snabba utvecklingen av artificiell intelligens påverkar också det skydd som språket erbjuder: det är lättare än tidigare att producera högklassiga finskspråkiga bedrägerimeddelanden, diskussioner, tal och videor. 
	-
	-
	-
	-

	Artificiell intelligens gör det möjligt att producera allt trovärdigare djupa förfalskningar av ljud, bild och video. Detta gör det svårare att skilja mellan genuint innehåll och syntetiskt innehåll som har producerats eller manipulerats med AI.
	EU:s AI-förordning, som började tillämpas den 2 augusti 2026, medförde nya skyldigheter, bland annat krav på att informera om användningen av AI och att märka deepfakes och annat innehåll som genererats eller manipulerats med hjälp av AI.

	Figure
	Bluff- och nätfiskemeddelanden tas emot mer sällan än tidigare.
	Bluff- och nätfiskemeddelanden tas emot mer sällan än tidigare.

	*Global Anti Scam Alliance (GASA): State of Scams in Europe 2026
	*Global Anti Scam Alliance (GASA): State of Scams in Europe 2026

	Åtskilliga hot uppvisar en nedåtgående trend
	Åtskilliga hot uppvisar en nedåtgående trend
	 

	En annan av de största positiva signalerna 2026 är utvecklingen av de realiserade hoten. Det totala medelvärdet för jämförbara hotindikatorer sjönk från 34 procent till 30 procent under året.
	E-post är fortfarande den vanligaste bluffkanalen: 71 procent av respondenterna har fått bluff- eller nätfiskemeddelanden. 48 procent har råkat ut för sms-bedrägerier, 47 procent för bedrägerisamtal, 42 procent för bedrägeriförsök i sociala medier och 33 procent för bedrägerier via snabbmeddelandeapplikationer.
	-

	Åtskilliga vanliga bedrägeriformer har minskat i antal. Andelen som fått bluff- och nätfiske-meddelanden per e-post sjönk från 78 procent till 71 procent, andelen som fått sådana via SMS från 62 procent till 48 procent och andelen som fått bedrägerisamtal från 54 procent till 47 procent. När det gäller snabbmeddelandeapplikationer sjönk andelen från 42 procent till 33 procent. 
	 

	I fråga om SMS-bedrägerier är förändringen alltså hela −14 procentenheter och i fråga om snabbmeddelandebedrägerier −9 procentenheter.
	-
	-

	Störningar och avbrott i digitala tjänster påverkar människors möjligheter att sköta sina ärenden digitalt. Av de svarande uppger 36 procent att de har varit förhindrade att sköta sina ärenden på grund av störningar. Andelen har ökat med tre procentenheter jämfört med 2025.
	-
	-

	Andelen personer som förlorat pengar till falska webbutiker minskade från 10 procent till 7 procent, andelen som förlorat pengar till följd av utpressning eller digitalt bedrägeri från 7 procent till 6 procent och andelen som förlorat pengar på grund av identitetsstöld från 6 procent till 5 procent.
	-

	Finlands styrka är alltså inte att bedrägerierna är få. Styrkan verkar snarare ligga i att medborgarna känner igen bedrägerier relativt bra och lär sig att hantera dem.
	Nätbrottslighet bekämpas genom samarbete och vaksamhet
	I Finland har man under det senaste året tagit i 
	I Finland har man under det senaste året tagit i 
	bruk flera nya tekniska metoder för att bekämpa 
	digitala bedrägerier.

	Spärrlista begränsar åtkomsten till skadliga adresser
	Ett sätt att bekämpa digitala bedrägerier är en så kallad spärrlista som genomförs i samarbete mellan finansbranschen, teleoperatörer och myndigheter och som snabbt kan begränsa åtkomsten till skadliga webbadresser som nätbrottslingar använder.
	-
	-
	-

	När en ny bedrägeriwebbplats eller en annan skadlig adress identifieras och anmäls till tjänsten kan den i bästa fall spärras inom några minuter och vanligtvis inom några timmar.
	Spärrlistan är ett effektivt verktyg, men för att den ska fungera krävs det att skadliga webbadresser upptäcks och anmäls snabbt. Det är alltså fortfarande viktigt att anmäla nya bluffsidor och skadliga länkar.
	Avsändaridentifikationer för textmeddelanden ska godkännas på förhand
	Finland gjorde SMS-bedrägerier betydligt svårare i maj 2026, när de nya skyldigheterna för identifikation av avsändare trädde i kraft (Traficoms förnyade föreskrift 28 L/2025 M om interoperabilitet av kommunikationsnät och kommunikationstjänster).
	-
	-

	Finländska telefonnummer och avsändaridentifikationer i namnform som organisationer använder i sina textmeddelanden ska godkännas på förhand. Kravet gäller förutom SMS-meddelanden även MMS- och RCS-meddelanden. Tack vare tillståndskravet förhindras i regel förfalskning av avsändar-identfikationen för en bank, myndighet eller annan känd organisation i Finland. 
	-
	-
	 

	Meddelanden som skickats utan tillstånd visas för mottagaren med identifikationen ”Okänd” och från och med 2.11.2026 med koden ”Skräppost”, eller så spärras de helt.
	De tekniska lösningarna eliminerar inte sms-bedrägerier helt. Nätbrottslingar kan fortfarande skicka bluffmeddelanden från egna eller andra nummer de använder och styra mottagarna till exempel till skadliga webbsidor.
	Därför behövs vid sidan av tekniska skyddsåtgärder även att användarna är vaksamma och har förmåga att känna igen bedrägeriförsök.
	-
	-


	Figure
	I Finland förekommer många bedrägerier, men deras antal har minskat och de identifieras bättre.
	I Finland förekommer många bedrägerier, men deras antal har minskat och de identifieras bättre.

	Framgångsrika bedrägerier har fortfarande betydande konsekvenser
	Framgångsrika bedrägerier har fortfarande betydande konsekvenser
	 

	Av dem som utsatts för ett bedrägeri har 8 procent överlåtit någon form av skyddad information som en följd av bedrägeriet. Oftast är det fråga om personuppgifter eller bank- och betalkortsuppgifter, vilka har överlåtits av 4 procent av dem som utsatts för bedrägerier.
	-
	-

	I praktiken får brottslingen i samband med samma händelse vanligtvis också tillgång till andra personuppgifter, beroende på vilken kanal som har använts för det digitala bedrägeriet.
	-

	10 procent av finländarna uppger att de under de senaste 12 månaderna har förlorat pengar som en följd av digitalt bedrägeri, utpressning eller inköp i falska webbutiker. 
	Särskilt oroväckande är att ungefär var sjätte av dem (16 %) har förlorat pengar mer än en gång.
	Av dem som förlorade pengar förlorade 69 procent 1–100 euro, 19 procent 101–500 euro, 3 procent 501–1 000 euro och 9 procent över 1 000 euro.
	Om det enligt Statistikcentralens uppskattning finns cirka 4,5 miljoner aktiva digitala användare i Finland och 10 procent av dem har förlorat pengar till följd av digitala bedrägerier, är det fråga om cirka 450 000 finländare. 
	-

	När försiktiga genomsnittliga eurobelopp används för förlusternas storlek kan det totala beloppet av de ekonomiska förlusterna uppskattas till cirka 128 miljoner euro per år. Uppskattningen är till sin storleksklass i linje med till exempel de årliga uppgifter som polisen och Finanssiala ry publicerar.
	-

	Det är viktigt att notera att uppskattningen endast gäller förluster för privatpersoner. Utöver dessa orsakas ekonomiska skador bland annat av digitala bedrägerier mot företag och andra organisationer, betalningsrörelsebedrägerier och utpressning samt betal- och kreditkortsbedrägerier. 
	-
	-

	Den totala beloppet av de direkta ekonomiska förluster orsakade av digital brottslighet i Finland är således betydligt större, men det är svårt att göra en tillförlitlig uppskattning av beloppet. Därför är det särskilt viktigt att anmäla brott, särskilt i situationer där brottet leder till att pengar går förlorade.
	-
	-

	I fall där en brottsling fått tillgång till en persons bankkonto, kreditkort eller andra identitets-uppgifter, fick bedragaren pengarna via en kontoöverföring i drygt en tredjedel (34 %) av de digitala bedrägerierna. I cirka en fjärdedel av fallen (22 %) överfördes pengarna med betal- eller kreditkort och i 15 procent av fallen överfördes pengarna via så kallade snabbetalningstjänster. 
	 

	Det lönar sig att observera att till exempel presentkort och värdesedlar som skaffas i butiker har använts i fem procent och kryptovaluta i endast tre procent av bedrägerierna.
	-
	-

	Finland skiljer sig på flera sätt avsevärt från resultaten i GASA Europe-undersökningen. I Europa är det betydligt vanligare än i Finland att bedragare får pengar via presentkort eller värdebevis, genom en digital plånbok (t.ex. PayPal, Apple Pay eller Google Pay), via kryptovaluta eller kryptotjänster eller i kontanter. Resultatet visar att betalningstrafiken i Finland är koncentrerad till tjänster som tillhandahålls av traditionella aktörer inom finanssektorn och att användningen av kontanter är begränsad
	-
	-
	-
	-


	Information om digitala bedrägerier förmedlas sällan till dem som kan agera
	Information om digitala bedrägerier förmedlas sällan till dem som kan agera
	 

	Ett av resultaten för 2026 blir i särskilt hög grad ett utvecklingsobjekt: för få bedrägerier anmäls.
	43 procent av dem som utsatts för bedrägerier eller bedrägeriförsök berättade inte för någon. 34 procent berättade för en familjemedlem eller en vän, medan 17 procent anmälde fallet till leverantören av tjänsten eller plattformen, 12 procent till banken eller någon annan finanstjänst och endast 7 procent till polisen.
	 
	-
	-

	Situationen förändras väsentligt när den drabbade förlorar pengar i samband med bedrägeriet. Då uppger 37 procent att de anmäler fallet till banken eller betaltjänstleverantören och 30 procent till polisen. Ändå är det 13 procent av dem som förlorat pengar som inte berättar för någon om det inträffade. Även i detta avseende skiljer sig Finland positivt från övriga Europa: i Europa anmäls sådana här händelser mer sällan än i Finland.
	-
	-
	-

	Bristen på anmälningar syns ännu tydligare när det gäller begångna brott. Sex procent av fallen där en person utsatts för ett blufförsök ledde till ett brott, till exempel bedrägeri eller förlust av pengar eller personuppgifter. Av dessa offer gjorde 58 procent en brottsanmälan, med 42 procent inte anmälde.
	Detta är ett problem på systemnivå. Om bedrä-gerierna inte anmäls får myndigheterna, bankerna, teleoperatörerna och serviceplattformarna ingen bra lägesbild av antalet bedrägerier, metoderna och utvecklingen. Samtidigt blir det också svårare att identifiera brottslig verksamhet, gripa gärningsmännen och förhindra deras agerande.
	 
	-
	-

	Att göra det enkelt, lättbegripligt och till nytta att anmäla borde lyftas fram som ett av följande utvecklingsobjekt inom digital säkerhet.
	-

	När ett bedrägeriförsök upptäcks i tid är de centrala signalerna i allmänhet mänskliga. En avsändare som verkar opålitlig väcker misstankar hos 56 procent, en misstänkt länk eller webbplats hos 54 procent och ett motstridigt eller ologiskt Suomi.fi-meddelande hos 51 procent. Ett erbjudande som verkar för bra för att vara sant identifieras som en varningssignal i 43 procent av fallen.
	-
	-


	Det måste vara enkelt, lättbegripligt och till nytta att anmäla bedrägerier.
	Det måste vara enkelt, lättbegripligt och till nytta att anmäla bedrägerier.
	 
	 


	Kommunikation och tydliga verksamhetsmodeller är de viktigaste skyddsmetoderna
	Kommunikation och tydliga verksamhetsmodeller är de viktigaste skyddsmetoderna
	-

	Barometerns viktigaste kvalitativa observation gäller varför bedrägerier lyckas eller misslyckas.
	Av dem som förlorat pengar berättar 34 procent att bedrägeriet lyckades för att situationen verkade trovärdig och äkta. 23 procent litade på avsändaren eller den som tog kontakt och 22 procent trodde att betalningen var säker. Brådska och ett erbjudande som verkade alltför bra påverkade 20 procent av de svarande, medan bedragarens framträdande som en pålitlig organisation påverkade 19 procent. 
	 

	Åldern påverkar var man får information. Bankernas, betaltjänsternas och myndigheternas kommunikation framhävs särskilt bland respondenter över 64 år. Sociala medier är däremot viktigare för unga respondenter och de sociala mediernas betydelse minskar stadigt med åldern.
	-
	-
	-

	Resultaten visar också vad som i praktiken hjälper medborgarna. Bankernas och betaltjänsternas kommunikation är den viktigaste enskilda faktorn som stöder igenkänning eller undvikande av bedrägerier. Denna faktor uppgavs av 47 procent av respondenterna. Näst viktigast var nyhetsmediernas kommunikation (43 procent), myndigheternas kommunikation och webbplatser (42 procent) samt egen erfarenhet av bedrägerier (41 procent).
	-
	-
	-
	-

	Det informeras mycket omfattande om dessa frågor i Finland, och Finlands siffror ligger i många avseenden betydligt högre än genomsnittet i Europa.
	-
	-

	Bedrägerier har allvarliga följder även när pengar eller personuppgifter inte går förlorade.
	49 procent av dem som utsatts för ett bedrägeri har blivit försiktigare användare av digitala tjänster och 30 procent litar mindre på digitala tjänster än förut. 15 procent  varnar andra i större utsträckning, 14 procent är rädda för att på nytt bli föremål för bedrägeri och 8 procent berättar att bedrägerierna har orsakat stress eller ångest.
	Konsekvenserna för dem som förlorat pengar kan vara betydligt allvarligare: 15 procent har haft svårigheter att betala nödvändiga utgifter, 12 procent har varit tvungna att minska sin normala konsumtion, 10 procent har behövt ekonomiskt stöd av sina närstående och 6 procent har varit tvungna att ta lån eller skuldsätta sig.
	-
	-


	En av Finlands styrkor är den mycket omfattande informationen till medborgarna och samarbetet mellan olika aktörer.
	En av Finlands styrkor är den mycket omfattande informationen till medborgarna och samarbetet mellan olika aktörer.
	 


	Knappt en tredjedel har mindre förtroende för digitala tjänster och onlinemiljöer än tidigare.
	Knappt en tredjedel har mindre förtroende för digitala tjänster och onlinemiljöer än tidigare.
	 


	Den digitala säkerheten håller på att vända till det bättre
	Den digitala säkerheten håller på att vända till det bättre
	En positiv utveckling kan skönjas inom den digitala säkerheten, men i praktiken byggs säkerheten upp i människans vardag. Barometern för digital säkerhet 2026 ger inte en bild av ett riskfritt digitalt Finland, tvärtom: fyra av fem finländare stöter på bedrägeriförsök, var femte minst varje vecka, och oron för digitala bedrägerier har ökat kraftigt.
	-

	Den avgörande skillnaden 2026 jämfört med tidigare år är dock att ökningen av hoten inte längre automatiskt innebär att förtroendet försvagas.
	-

	 
	 

	Förtroendeindexet har svängt i en bättre riktning.
	• 
	 

	Trygghetskänslan har ökat.
	• 

	Åtskilliga bedrägeriformer påträffas i mindre utsträckning än förut.
	• 
	 

	Medborgarna vidtar konkreta skyddsåtgärder i högre grad än tidigare.
	• 
	 

	Man är beredd att anstränga sig mer för den digitala säkerheten.
	• 
	 

	Man litar i hög grad på myndigheterna, finansbranschen och de centrala finländska digitala tjänsterna.
	• 
	 

	Artificiell intelligens förändrar verksamhetsmiljön i en aldrig tidigare skådad takt. Användningen av AI ökar mycket snabbare än förtroendet för AI. Artificiell intelligens stärker samtidigt medborgarnas möjligheter att skydda sigoch möjliggör allt mer trovärdiga bedrägerier och andra nätbrott.
	 
	 
	-

	Säkerheten ska byggas in i tjänsterna
	 
	 

	Ett centralt budskap i barometern är att det digitala samhället i Finland 2026 visar de första tecknen på ökad digital kristålighet. Förtroendet försämras inte längre och trygghetskänslan har ökat, även om hoten inte har försvunnit och förtroendet ännu inte har återställts.
	-

	Nästa steg är inte bara bättre teknik eller mer upplysta medborgare, utan en säkerhet som byggts in i tjänsterna: ett enkelt sätt att säkerställa att en kontakt är äkta, låg tröskel för att anmäla problem och en tydlig ansvarsfördelning mellan banker, myndigheter, operatörer och plattformar.
	-

	Medborgarens kompetens är en del av helheten, inte ett substitut för den.
	12 centrala indikatorer att följa upp

	Figure
	Indikator
	Indikator
	Indikator
	Indikator
	Indikator
	Indikator
	Indikator

	2026
	2026

	Förändring
	Förändring


	Förtroendeindex (förstärkts − försvagats)
	Förtroendeindex (förstärkts − försvagats)
	Förtroendeindex (förstärkts − försvagats)

	−20
	−20

	+7 poäng
	+7 poäng


	Upplever den digitala miljön i vardagen som säker
	Upplever den digitala miljön i vardagen som säker
	Upplever den digitala miljön i vardagen som säker

	86 %
	86 %

	+4 %-enh.
	+4 %-enh.


	Litar på innehåll som produceras av AI-tjänster
	Litar på innehåll som produceras av AI-tjänster
	Litar på innehåll som produceras av AI-tjänster

	23 %
	23 %

	+2 enh.
	+2 enh.


	Använder AI-tjänster minst en gång i månaden
	Använder AI-tjänster minst en gång i månaden
	Använder AI-tjänster minst en gång i månaden

	47 %
	47 %

	+16 %-enh.
	+16 %-enh.


	Bedömer att hen kan använda digitala tjänster på ett säkert sätt
	Bedömer att hen kan använda digitala tjänster på ett säkert sätt
	Bedömer att hen kan använda digitala tjänster på ett säkert sätt

	89 %
	89 %

	-2 %-enh.
	-2 %-enh.


	Digitala bedrägerier oroar ganska mycket eller mycket
	Digitala bedrägerier oroar ganska mycket eller mycket
	Digitala bedrägerier oroar ganska mycket eller mycket

	69 %
	69 %

	+10 %-enh.
	+10 %-enh.


	Realisering av hot, totalt medelvärde
	Realisering av hot, totalt medelvärde
	Realisering av hot, totalt medelvärde

	30 %
	30 %

	-4 %-enh.
	-4 %-enh.


	Har stött på digitala bedrägeriförsök
	Har stött på digitala bedrägeriförsök
	Har stött på digitala bedrägeriförsök

	81 %
	81 %

	*
	*


	Har förlorat pengar på grund av digitalt bedrägeri
	Har förlorat pengar på grund av digitalt bedrägeri
	Har förlorat pengar på grund av digitalt bedrägeri

	10 %
	10 %

	*
	*


	Anser att Finlands digitala verksamhetsmiljö är säker
	Anser att Finlands digitala verksamhetsmiljö är säker
	Anser att Finlands digitala verksamhetsmiljö är säker

	70 %
	70 %

	*
	*


	Gjorde en polisanmälan om ett digitalt bedrägeri, bedrägeri eller annat brott
	Gjorde en polisanmälan om ett digitalt bedrägeri, bedrägeri eller annat brott
	Gjorde en polisanmälan om ett digitalt bedrägeri, bedrägeri eller annat brott

	58 %
	58 %

	*
	*


	Berättade inte för någon om bedrägeriet
	Berättade inte för någon om bedrägeriet
	Berättade inte för någon om bedrägeriet

	43 %
	43 %

	*
	*






	* ny fråga
	* ny fråga

	Tio anvisningar för digitala användare  
	Tio anvisningar för digitala användare  
	 – så här undviker du digitala bedrägerier och så här ska du göra om du blir lurad
	Stanna alltid upp när du blir uppmanad att agera snabbt
	1. 

	Brådska, skrämsel och påtryckningar är vanliga metoder som används av digitala bedragare. Om någon kräver att du ska agera genast, betala snabbt eller hålla något hemligt, stanna upp och fundera innan du gör något.
	-
	-

	Lita inte enbart på namnet, numret eller utseendet
	2. 
	 

	Ett samtal, ett meddelande eller en webbsida kan se ut att komma från en bank, myndighet, ett företag eller till och med en bekant person. Kontrollera själv kontakten via en annan kanal genom att använda ett nummer, en applikation eller en webbplats som du känner till sedan tidigare. Eller ring en vän!
	-

	Identifiera dig inte eller betala inte enligt någon annans anvisningar
	3. 

	Logga inte in i banken, godkänn inte en identifiering eller gör inte en Suomi.fi-betalning på basis av ett överraskande samtal eller meddelande. Öppna alltid själv bankens eller en annan tjänsts applikation eller webbsida. Om du använder webbläsare, skriv själv in webb-adressen i webbläsarens adressfält. Gå aldrig till tjänsten via en länk du fått eller resultaten i en sökmotor.
	-
	-
	 

	Brottslingen kan i allmänhet inte orsaka betydande skada om han eller hon inte får tag på dina användarnamn, kan identifiera sig i tjänsterna för din räkning eller lyckas kapa din identitet.
	-
	-
	-

	Kontrollera innan du klickar, köper eller betalar
	4. 
	 

	Granska avsändaren, webbsidans adress, betalningsmottagaren och om det finns något ologiskt i meddelandet. Om ett erbjudande verkar för bra för att vara sant eller om det på annat sätt väcker misstankar, fortsätt inte innan du har kontrollerat saken.
	Skydda ditt konto och din enhet i förväg
	5. 

	Använd olika lösenord i olika tjänster och aktivera multifaktorautentisering alltid när det är möjligt. Uppdatera enheter och applikationer samt utnyttja de betalnings-, kort- och användargränser som banken erbjuder. Ett litet besvär i förväg kan förhindra en stor skada.
	-
	-
	-

	Om du misstänker bedrägeri, avbryt situationen omedelbart
	6. 

	Fortsätt inte diskussionen, klicka inte på nya länkar och skicka inte mer information. Stäng samtalet eller kommunikationen och ta i lugn och ro reda på vad som har hänt. Bedrägeriet kan ännu stoppas även om du redan har hunnit göra något, till exempel lämna ut dina uppgifter.
	-

	Om du gav information eller pengar, agera snabbt
	7. 

	Kontakta omedelbart banken eller betaltjänsten om du har betalat, överlåtit bank- eller kortuppgifter eller godkänt en misstänkt transaktion. Stäng vid behov korten och användarnamnen samt byt ut de lösenord som äventyrats. 
	-
	-
	-
	-

	Ju snabbare du agerar, desto bättre är möjligheterna att begränsa skadorna.
	-

	Anmäl händelsen – bli inte ensam
	8. 

	Spara meddelanden, telefonnummer, webb-adresser, kvitton och annan information med anknytning till händelsen. Anmäl händelsen till banken, tjänsteleverantören och polisen samt vid behov till andra myndigheter. 
	 

	Skydda din integritet – håll koll på ditt digitala fotavtryck
	9. 
	 

	Innan du publicerar, fundera över vilka uppgifter du delar om dig själv, dina närstående eller din vardag på nätet. Undvik att publicera onödiga personuppgifter, fotografier, lokaliseringsuppgifter, resplaner och annan känslig information. Kontrollera också regelbundet applikationernas och tjänsternas sekretessinställningar samt vilka uppgifter om dig som finns offentligt på nätet.
	-
	-
	-
	-

	Man behöver inte skämmas för att bli lurad: genom att anmäla hjälper du till att förhindra att andra blir föremål för samma bedrägeri. Även en liten digital ledtråd kan bidra till att fånga brottslingar!
	-

	 Använd AI för att identifiera digitala bedrägerier
	10. 

	Du kan till exempel fråga AI: ”Verkar den här webbplatsen vara ett digitalt bedrägeri?” Klistra in eller skriv webbadressen som du vill kontrollera efter frågan.
	-
	-

	Du kan också ta en skärmbild eller ett foto av ett meddelande och be AI bedöma om det finns tecken på bedrägeri.
	Kom ihåg: AI kan ha fel. Även om AI bedömer att en webbplats eller ett meddelande är säkert bör du alltid kontrollera adressen, avsändaren och andra varningssignaler innan du loggar in, betalar eller lämnar ut personuppgifter. AI är ett bra extra par ögon, inte den slutgiltiga sanningen.
	-
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	Den vändning av förtroendet som framträder i barometern för digital säkerhet 2026 kan göras till en bestående riktning om 
	 

	säkerheten är synlig för användaren, 
	• 

	det görs enkelt att agera säkert och 
	• 

	organisationerna åtar sig en aktivare roll i förebyggandet av digitala bedrägerier.
	• 

	1. Gör det möjligt att anmäla digitala bedrägerier på ett och samma ställe och granska din egen process
	1. 

	Bygg upp en tydlig anmälnings- och service-väg för kunden i situationer där kunden misstänker att hen har blivit utsatt för digitalt bedrägeri. Organisationen ska kunna inleda sina egna skyddsåtgärder samt vid behov hänvisa klienten till exempelvis polisens, Cybersäkerhetscentrets, dataombudsmannens byrås, bankens eller någon annan behörig aktörs tjänster. 
	Testa samtidigt att den egna personalen känner till processen och kan agera snabbt.
	-

	Öva på digitala hot i situationer som känns genuina
	2. 
	 

	Låt inte utbildningen bestå av enbart anvisningar och webbkurser. Ordna övningar till exempel om bluffsamtal, nätfiske, kontoöver-föringar, expressbetalningar, förfrågningar som grundar sig på brådska samt bedragare som utger sig för att vara en bank, myndighet, direktör eller annan betrodd aktör. 
	-
	 

	Lär i synnerhet organisationen att stoppa situationen, kontrollera kontakten via en annan kanal samt anmäla snabbt. Testa samtidigt om organisationens egna anmälningskanaler fungerar i praktiken.
	-

	Korrigera brist på utbildning inom stark autentisering 
	3. 

	Stark autentisering i sig hindrar inte bedrägerier om användaren övertalas att godkänna en händelse som inletts av en brottsling. Lär användarna att alltid kontrollera vad de håller på att godkänna och i vilken tjänst identifieringen sker. 
	Understryk särskilt att man inte automatiskt ska identifiera sig med bankkoder eller mobilcertifikat på basis av överraskande samtal, meddelanden eller andra kontakter. Ge anvisningar om att avbryta situationen och öppna rätt tjänst via en bekant adress eller applikation.
	-
	-

	 
	Satsa på grundläggande färdigheter i säker användning av artificiell intelligens
	4. 

	Lär personalen vilka uppgifter som får matas in i tjänsterna för artificiell intelligens och vilka som inte får matas in. Ordna övningar i behandling av personuppgifter och sekretessbelagda uppgifter, granskning av svar som producerats av artificiell intelligens, källkritik samt identifiering av bedrägerier med hjälp av artificiell intelligens, såsom trovärdiga meddelanden, bilder, ljud och videor. 
	-
	-

	Instruera personalen att i sina arbetsuppgifter använda AI-tjänster som godkänts av organisationen och administreras på ett datasäkert sätt, men uppmuntra dem att lära sig mer om dessa även på fritiden.
	-

	Utnyttja pålitliga kommunikations-kanaler i kommunikationen
	5. 

	Digitala bedrägerier kan inte bekämpas endast genom den kommunikation som en enskild organisation bedriver. Bankernas, myndigheternas, teleoperatörernas, nyhetsmediernas, arbetsplatsernas, läroanstalternas, organisationernas och närståendes meddelanden kan komplettera och stärka varandra.
	-
	-

	Rikta meddelandena till olika användargrupper och till de kanaler där de uträttar ärenden. Upprepa centrala verksamhetsmodeller tillräckligt ofta och reagera snabbt på nya bedrägerifenomen.
	-
	-
	-

	Mät kompetensen utifrån beteendet, och inte bara utifrån självbedömning
	6. 

	Bedöm inte kompetensen inom digital säkerhet enbart genom att fråga hur bra människor själva anser att deras färdigheter är. Komplettera frågorna med situationsbaserade uppgifter, simuleringar och övningar. 
	-
	-
	-

	Kontrollera till exempel om användarna kan avbryta en misstänkt situation, verifiera avsändaren eller kontakten via en annan kanal, kontrollera en betalningsbegäran och anmäla en misstänkt händelse. Mät framför allt den säkra verksamheten i praktiken.
	-
	-

	Stöd den som blivit föremål för ett bedrägeri utan att skuldbelägga
	7. 

	Erbjud snabbt hjälp med att stoppa betalningar, skydda användarnamn och personuppgifter, göra en brottsanmälan samt vid behov hitta ekonomisk rådgivning och skuldrådgivning samt psykiskt stöd. Lyssna lugnt och undvik frågor som kan öka skammen eller skuldkänslorna. 
	-
	-
	-
	-

	Bedrägerierna har medvetet byggts upp för att utnyttja brådska, rädsla, förtroende och auktoriteter. Fokusera på sådant som ännu kan förhindras, skyddas, returneras och anmälas. Tacka för att den drabbade berättar – en snabb anmälan kan förhindra att andra blir föremål för samma bedrägeri.
	-
	-

	Bygg in bekämpningen av bedrägerier i tjänsterna
	8. 
	 

	Låt inte säkerheten vila enbart på användarens uppmärksamhet och förmåga att identifiera bedrägerier. Utnyttja identifiering av avvikande inloggningar, betalningar och beteende, risk-baserad tilläggbekräftelse samt ändamålsenliga begränsningar och fördröjningar i tjänsterna.
	 

	 
	Planera användargränssnitten så att exceptionell eller riskfylld verksamhet väcker användarens uppmärksamhet före godkännandet. Det säkra alternativet ska också vara det enklaste alternativet för användaren.
	-
	-

	Försök att använda AI-tjänster som stärker säkerheten på ett kontinuerligt sätt, dygnet runt.
	-

	Gör det enkelt att kontrollera att organisationens kontakter är äkta
	9. 

	Erbjud kunden ett enkelt sätt att kontrollera att meddelanden, samtal eller andra kontakter verkligen kommer från din organisation. Välj välkända servicekanaler, interna meddelanden i applikationer och tydliga återuppringningsförfaranden.
	-

	Undvik tillvägagångssätt som vänjer användarna vid att logga in i tjänster via länkar i överraskande meddelanden. Berätta också tydligt vad din organisation aldrig ber kunden göra per telefon, textmeddelande eller e-post.
	-
	-
	 

	Skydda särskilt betalningar och andra åtgärder som är svåra att återkalla
	10. 

	Identifiera i dina tjänster situationer där följderna av ett bedrägeri snabbt kan bli betydande: kontoöverföringar, tillägg av ny betalnings-mottagare, ändringar av kontonummer, beviljande av användarrättigheter, utlämnande av personuppgifter och godkännande av stark autentisering. 
	 
	 
	 
	-
	-

	Använd beroende på risken oberoende verifi-ering, godkännande som görs av två personer, betalningsgränser, tilläggsbekräftelse eller kort fördröjning. Målet är att skapa en sista möjlighet att stoppa bedrägeriet före en oåterkallelig åtgärd.
	 
	-

	Bekämpa aktivt bedrägerier som utförs i din egen organisations namn
	11. 

	Följ upp hur din organisations namn, domännamn, logotyper, telefonnummer och anställdas namn används på webben. Ombesörj tekniskt skydd av e-posten, såsom SPF-, DKIM- och DMARC-definitioner.
	-
	-

	Följ liknande domännamn, falska profiler och bluffsidor och skapa en verksamhetsmodell för snabb anmälan och nedtagning av dem. Berätta också snabbt för kunderna om en bedrägerikampanj pågår i din organisations namn.
	-
	-

	Dela snabbt information om bedrägerier över organisationsgränserna
	12. 

	Ett upptäckt bedrägeri kan ingå i en kampanj som samtidigt riktar sig till tusentals personer och flera organisationer. Skapa en verksamhetsmodell för snabb förmedling av skadliga domännamn, URL-adresser, telefonnummer, kontonummer, betalningsmottagare och andra identifikationsuppgifter till dem som behöver dem. 
	-

	Samarbeta med myndigheter, banker, teleoperatörer, teknologiföretag och andra parter. Målet är att förkorta kedjan från observation till anmälan, spärrning och vid behov nedkörning av system.
	-
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