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Digiturvan kokonaiskuvapalvelu

Digi- ja vaestotietoviraston (jaljempana DVV) tehtavana on edistaa julkisen hallinnon
organisaatioiden tietoturvallisuuden, seké laajemmin digitaalisen turvallisuuden, ke-
hittdmista. Osana tata tehtavaa se vastaa Julkisen hallinnon digitaalisen turvallisuu-
den johtoryhman (VAHTI), kolmen VAHTI-asiantuntijaryhmé&n seka valtionhallinnon
tietoturvavastaavien verkoston toiminnasta. Tassa toiminnassa on mukana yli 500
johdon edustajaa ja alan asiantuntijaa.

VAHTI-johtoryhm& on koonnut tietoa valtionhallinnon tietoturvallisuudesta jo 2000-
luvun alusta alkaen, ja vuodesta 2017 tietoa on keratty laajemmin koko julkisen hal-
linnon tietoturvallisuudesta. Vuodesta 2019 lahtien on koottu ja tarkasteltu hallinnolli-
sen digitaalisen turvallisuuden tilannetietoa. Kyselyiden avulla on voitu selvittdd muun
muassa, miten lainsdadanto — kuten tietoturvallisuusasetus vuonna 2010, EU:n ylei-
nen tietosuoja-asetus vuonna 2018 seka tiedonhallintalaki vuonna 2020 — on vaikut-
tanut organisaatioiden digitaalisen turvallisuuden osa-alueiden kehittymiseen. Kysely-
tuloksia on hyddynnetty Julkisen hallinnon digitaalisen turvallisuuden kehittamistoi-
menpiteiden, VAHTI-ty6ryhmien toiminnan ja tehtavien suunnittelussa. Jatkossa digi-
turvan kokonaiskuvapalvelulla voidaan seurata myds 2025 voimaan tulleen kybertur-
vallisuuslain vaikutuksia julkisenhallinnon digi- ja kyberturvallisuuden kehittymiseen.

Digiturvan kokonaiskuvapalvelun tuloksia hyddynnetddn myos kansallisen kybertur-
vallisuusstrategian ja sen toimeenpanosuunnitelman seurantaan julkisen hallinnon
osalta.

Digiturvan kokonaiskuvapalvelu on toteutettu saman siséltdisena vuosina 2021—
2024. Vuonna 2022 otettiin kayttoon DVV:n kehittama verkkopalvelu, jonka avulla jul-
kisen hallinnon organisaatioille voidaan tarjota niiden omasta digiturvatilanteesta
ajantasainen tilannekuva jatkuvaan kayttddn tarkoitetulla kokonaiskuvapalvelulla
seka vertailutietoa muuhun julkiseen hallintoon. Vuonna 2024 digiturvan kokonaisku-
vapalvelua kehitettiin Loisto-hankkeessa. Loisto-hankkeessa kysymyksen asettelua
ja kysymyksia paivitettiin hieman seka paivitettiin vastausvaihtoehtoja. Muutokset to-
teutettiin niin, ettd vuonna 2025 kerétty data on vertailukelpoista aiempien vuosien
kanssa.

Digiturvan kokonaiskuvapalvelun ohella DVV on toteuttanut Henkildston ja kansalais-
ten Digiturvabarometria syyskuusta 2020 alkaen. Digiturvan kokonaiskuvapalvelun
avulla seurataan, miten organisaatioiden hallinnollinen digiturvallisuus kehittyy. Digi-
turvabarometrin avulla kartoitetaan digitaaliseen toimintaymparistoon liittyvaa henki-
|6stdn osaamista, koulutustarpeita, toteutuneita uhkia seka luottamusta digimaailman
toimijoihin ja palveluihin. Digi- ja vaestotietoviraston kyselyyn vastasi 1500 taysi-
ik&ista suomalaista elokuussa 2024.

26.9.2024 julkaistun Digi- ja vaestttietoviraston Digiturvabarometrin mukaan suoma-
laisten luottamus digipalveluiden ja -laitteiden turvallisuuteen on heikentynyt edelleen.
36 % vastaajista toteaa luottamuksen heikentyneen, laskua viime vuoteen 8 prosent-
tiyksikk6a. Vastaavasti vastaajien luottamus on parantunut 10 prosenttiyksikolla vas-
taajista, jossa nousua on 1 prosenttiyksikkd. Heikentymisen syind mainitaan mm. tie-
tomurrot, huijaukset, maailmanpoliittinen tilanne ja tekodaly. Vaikka verkkorikollisuus ja
muut uhat koetaan merkittavana uhkana, 91 % vastaajista kokee edelleen
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osaavansa kayttaa digilaitteita ja palveluita turvallisesti, tama taso on sailynyt vuosina
2023-2024.

Vastaajia huolestuttaa eniten eli erittain tai melko paljon "Palveluihin syottamiani tie-
tojani kasitellaan vaarin tai minulle epéedullisella tavalla”, 60 %, toiseksi eniten "Te-
kodalypalveluiden nopea kehittyminen”, 59 % ja kolmanneksi eniten "Joudun identi-
teettivarkauden uhriksi”, 56 %. Tekoalykysymys esitettiin ensimmaista kertaa, kahden
muun kysymyksen tulokset eivat ole muuttuneet merkittavasti.

Millaisia digiturvallisuuteen liittyvia tekoja vastaajat ovat tehneet viimeisen vuoden ai-
kana? 85 % on "Tunnistanut minulle Idhetetyn viestin huijaukseksi tai tietojen kalas-
teluksi”. 81 % on "Vaihtanut salasanan turvallisemmaksi yhdessa tai useammassa
digipalvelussa tai -laitteessa”. 80 % on "Tarkistanut tai paivittanyt tietoturvapaivitykset
ajan tasalle tietokoneessa tai muussa alylaitteessa.” Mydskaan tassa ei ole tapahtu-
nut merkittavia muutoksia.

Luottamus on sailynyt paivittdiseen toimintaan digitaalisessa toimintaymparistossa,
vastaajista 85 % kokee sen melko tai erittain turvallisena arjessa seké 86 % tyopai-
kalla. My6s luottamus viranomaisten (2024: 89 % vs 2023: 87 %), oman tydantajaan
(2024: 85 % vs 2023: 82 %) kykyyn kasitelld turvallisesti henkilttietojasi ja muita tar-
keita tietojasi on jopa noussut ja vaikka luottamus finanssialan palveluihin on laskenut
4 prosenttiyksikk6a eli on nyt 88 %, tatakin voidaan pitaa erittain hyvéana tuloksena.

Lisatietoja vuoden 2024 digiturvabarometrista 16ydat taalta: Digiturvabarometri- ra-
portti

Lisatietoja kokonaiskuvapalvelusta antaa:

Erityisasiantuntija Tapani Rinne, puh. 0295 537 266, tapani.rinne@dvv.fi
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1 Johdon tiivistelma

Digi- ja vaestotietovirasto toteutti helmi-maaliskuussa 2025 Digiturvan kokonaiskuva-
palvelun kampanjan, johon saatiin 203 vastausta julkisen hallinnon organisaatioilta.
Saman siséltdinen kysely on tehty myds vuosina 2021, 2022, 2023 ja 2024; vastan-
neet organisaatiot tosin vaihtelevat vuosittain.

e Vuonna 2021 kampanjaan vastasi 121 organisaatiota
¢ Vuonna 2022 kampanjaan vastasi 118 organisaatiota
e Vuonna 2023 kampanjaan vastasi 203 organisaatiota
e Vuonna 2024 kampanjaan vastasi 185 organisaatiota
¢ Vuonna 2025 kampanjaan vastasi 203 organisaatiota

Yhteensa palveluun on vastannut 374 organisaatiota. Vuoden 2023 hyvinvointialuei-
den uudistus ja eri vuosina tapahtuneet kuntayhdistymiset ovat jonkin verran vaikutta-
neet organisaatioiden maaraan, jotka voivat vastata palveluun.

Vastanneiden maéaraa on viime vuosina vakiintunut n. 200 organisaatioon. Vastaaja-

organisaatioissa tapahtuu kuitenkin jonkin verran vaihtelua. Esim. vuoden 2025 kam-
panjaan vastasi 40 uutta organisaatiota. Mahdollisia vastaajaorganisaatioita julkishal-
linnossa on n. 700.

Keratyn tiedon luotettavuutta ja vertailtavuutta saadaan parannettua sitd mukaa kun
uusien vastaajien maara lisaantyy. Toivomme, etta yha useampi julkisen hallinnon
organisaatio ottaisi ndméa kokonaiskuvan raportointipalvelut omaan kayttéénsa ja kyt-
kisi ne osaksi organisaation digiturvan hallintaa ja sdénndllista johdon raportointia.

Digitaalisen turvallisuuden osa-alueissa tapahtunut kehittyminen

Digiturvan kokonaiskuvapalvelu kattaa kaikki digitaalisen turvallisuuden osa-alueet el
digiturvan johtamisen, riskienhallinnan, toiminnan jatkuvuuden ja varautumisen, tieto-
turvan, tietosuojan ja kyberturvallisuuden, joiden kaikkien tasapainoista kehittamista
tarvitaan digitaalisen ja fyysisen toimintaympariston suojaamiseksi.

Tulosten perusteella voidaan todeta, ettd organisaatioiden hallinnollinen turvallisuus
on kokonaisuudessaan kehittynyt parempaan vuosina 2021-2025. Sen sijaan yksit-
taisissa osa-alueissa ja tehtavissa on tapahtunut merkittdvaa vaihtelua. Erityisesti ky-
berturvallisuuden osa-alue on kehittynyt positiivisesti 2023 — 2025 kyselyiden perus-
teella.

Koska digitaalisen turvallisuuden kehittdmiseen on rajallinen maara henkiléresursseja
ja rahaa, organisaatiot joutuvat priorisoimaan kehittdmistoimiaan. Keskimaarin re-
surssien maarda pidettiin liian pienena. Reaalimaailman ilmidt kuten koronaviruspan-
demia, Vengjan hyokkayssota ja globaalin maailmantilanteen kiristyminen néakyvéat
kehittamistoimien priorisoinnissa. Vuonna 2022 oli nahtavissa, ettd organisaatiot pa-
nostivat jonkin verran enemman riskienhallintaan ja jatkuvuuden hallintaan, kun taas
vuonna 2025 parantumista on ndhtavissa kaikilla muilla osa-alueilla paitsi riskienhal-
linnassa. Resurssien puutteen vuoksi valitettavasti kaikkiin osa-alueisiin ei aina
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pystytd panostamaan. Resurssien puutteellisuuden vuoksi kehitys digiturvassa on
maltillista. On kuitenkin syytd huomioida, ettd 0,01 parannus osa-alueen tulokseen on
merkityksellinen. Tuloksen paraneminen muodostuu koko osa-alueen kysymyksista
ja yli 200 organisaation vastausten keskiarvosta. Yksittaisten lukuarvojen sijaan luku-
arvojen trendi on siksi merkityksellisempi, kun arvioidaan kansallisesti julkisen hallin-
non digi- ja kyberturvan kehittymista

Alla olevassa taulukossa ovat vuosien 2021-2025 vastausten keskiarvot osa-alueit-
tain. Mita lahempana arvoa 1, sitd paremmin organisaatiot ovat arvioineet suoriutu-
neensa kyselyssa esitetyissa vaittamissa.

2025 2024 2023 2022 2021
Koko kysely 0,73 0,71 0,70 0,69 0,71
Johtaminen 0,69 0,68 0,65 0,65 0,65
Riskienhallinta 0,70 0,71 0,68 0,70 0,68
Toiminnan jatkuvuus ja varautumi- 0,69 0,67
nen 0,66 0,67 0,67
Tietoturvallisuus 0,80 0,78 0,75 0,75 0,78
Tietosuoja 0,81 0,79 0,78 0,77 0,81
Kyberturvallisuus 0,65 0,62 0,61 0,59 0,59

Taulukko 1. Digiturvakyselyn eri osioiden keskiarvot

Alla olevassa kuvassa sama tulos kuvattuna kaaviona seké vastausten jakautuminen
prosentteina. Lahes puolet kaikista annetuista vastauksista on Kylla; Olemme toteut-
taneet tarvittavat toimenpiteet riittévalle tasolle. Seuraavaksi eniten on vastauksia
luokassa osittain: kaynnissa. Lisatietoa vastausvaihtoehdoista l10ytyy luvusta 2.1.
Osa-alueiden keskiarvot.

Koko kysely (N =203)

Vastaukset Tuloksen kehitys
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Vuosi 2021 Vuosi 2022 Vuosi 2023 Vuosi 2024 Vuosi 2025
Osittain: Kaynnissa
— Koko kysely = Johtaminen — Riskienhallinta
I Osittain: Tunnistettu kehityskohteet [l Ei Toiminnan jatkuvuus ja varautuminen — Tietoturvallisuus — Tietosuoja
Ei voi soveltaa — Kyberturvallisuus

Kuva 1 kokonaiskuvapalvelun vastausten jakautuminen prosentteina seka digitaalisen turvalli-
suuden kokonaiskuvapalvelun tuloksen kehitys, koko kysely ja digiturvan osa-alueet

Toimintaympariston muutokset ja niiden vaikutus
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Edellinen vastaavanlainen raportti Digiturvan kokonaiskuvapalvelusta tuotettiin ke-
vaalla 2023. Silloin tuloksista oli ndhtavissa kyber- ja digiturvan kehityksen kaantymi-
nen loivaan nousuun vuoden 2022 laskun jalkeen.

Kyselykierros tehtiin myds kesélla 2024. Tuloksista ei kuitenkaan tuotettu laajaa ra-
porttia, vaan tuloksia esiteltiin DVV:n tilaisuuksissa. Silloin tuloksissa oli nahtavissa
muuttuneen maailmantilanteen vaikutus. Vendjan hyokkayssodan seurauksena orga-
nisaatioissa alettiin kiinnittdd enemman huomiota riskitilanteen seurantaan, riskien
arviointiin ja niiden raportointiin johdolle. Lisdksi varautuminen ja harjoittelu oli lisdan-
tynyt ja tietoturvallisuuteen budjetoitu raha lisdantynyt jonkin verran.

Vuonna 2025 Vendjan hyokkayssota jatkuu edelleen ja Suomessakin on havaittu li-
saantyneita verkkohyokkayksia ja kielteista verkkovaikuttamista. Kyselyn tuloksista
on havaittavissa, etta kyberturvallisuuden osa-alueella on tapahtunut selvaa parantu-
mista. Sen tulokset ovat edelleen osa-alueista heikoimmalla tasolla, mutta globaalin
tilanteen kehittyminen pakottanee kiinnittamaan siihen lisdd huomiota myds jatkossa.

Kansainvalisesti verkkorikollisuus jatkaa kasvuaan, mutta se ei tAman kyselyn perus-
teella ainakaan merkittavasti nay organisaatioiden kokemien verkkohyokkaysten
MAaarassa.

Kyberturvallisuuslain ja tiedonhallintalain 4a luvun vaikutukset

NIS2 -direktiivin mukaiset velvoitteet tulivat voimaan 8.4.2025. Kyberturvallisuusdirek-
tiivin tavoitteena on vahvistaa seké EU:n yhteista etté jasenvaltioiden kansallista ky-
berturvallisuuden tasoa useiden yhteiskunnan toiminnan kannalta kriittisten toimialo-
jen osalta. NIS 2 -direktiivi korvaa aiemman EU:n verkko- ja tietoturvadirektiivin (NIS-
direktiivi), jolla on s&édetty tiettyihin toimialoihin kohdistuvista kyberturvallisuusvel-
voitteista. NIS 2 direktiivin pohjalta sdadettiin kansallinen kyberturvallisuuslaki
(124/2025) seka tehtiin muutoksia lakiin julkisen hallinnon tiedonhallinnasta
(906/2019)

Kyberturvallisuuslaki ja tiedonhallintalain luku 4a asettavat tietyille organisaatioille uu-
sia velvoitteita muun muassa kyberturvallisuutta koskevien riskien hallintaan ja poik-
keamista raportointiin.

Koska digiturvan kokonaiskuvapalvelu tarkastelee myos riskienhallinnan, poik-
keamien havainnoinnin ja kyberturvallisuuden osa-alueita, voidaan tulevien vuosien
tarkastelussa seurata my6s uuden lainsdddannon vaikutuksia lain soveltamisalan ja
yleisemminkin vastaajaorganisaatioiden arvioihin vuosittaisten muutosten ja kehitty-
mistrendien avulla.

Keskeiset kehittamiskohteet

Tama kyselyn tulokset painottuvat julkisen hallinnon organisaatioiden hallinnollisen
digiturvan kokonaiskuvaan. Hallinnollisen turvallisuuden yhteinen kehittdminen on
merkittavasti helpompaa kuin teknisen tietoturvallisuuden tai jatkuvuuden hallinnan
kehittaminen. Hallinnollista digitaalista turvallisuutta voidaan kehittdéa esimerkiksi
hankkeiden, ty6pajojen, tukimateriaalien seké osaamisen kehittdmisen tukivélineiden
avulla. Sen sijaan teknisen tietoturvallisuuden ja jatkuvuuden hallinnan parantaminen
vaativat organisaatiokohtaisia keinoja, johtuen kayttssa olevista teknisista jarjestel-
mista ja palveluista. Tasta huolimatta olemme nostaneet esille myés sellaisia
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tekniseen tietoturvallisuuteen ja jatkuvuuden hallintaan liittyvia toimenpiteita, joita
suosittelemme organisaatioiden tarkastavan ja ottavan kaytt66n omassa ymparistos-
saan.

Kaikki suositellut kehittamiskohteet on lueteltu kappaleissa 2.2.1-2.2.7.

2 Yhteenveto tuloksista

Tama yhteenveto sisaltda Digiturvan kokonaiskuvakyselyn eri osa-alueiden keskiar-
votulokset, keskeiset toimiala- ja osa-aluekohtaiset havainnot seké tulosten perus-
teella esille nostetut kehittAmiskohteet.

Digiturvakyselyssa 2025 oli 21 taustakysymysta seka 99 vaittamaa, joiden avulla kar-
toitettiin vastaajaorganisaatioiden digitaalisen turvallisuuden tilannekuvaa. Rakenteel-
taan Digiturvakysely jakautui seuraaviin osa-alueisiin: taustatiedot, johtaminen, ris-
kienhallinta, toiminnan jatkuvuus ja varautuminen, tietoturvallisuus, tietosuoja, kyber-
turvallisuus ja havainnointi. Alla oleviin kaavioihin ja taulukoihin on koottu osa-alue- ja
vaittamakohtaiset keskiarvot.

Digiturvan kokonaiskuvapalvelusta ja sen tuloksista on hyva huomioida, etta ky-
seessda on organisaation itsearviotydkalu. Jokaisen organisaation vastaukset ovat or-
ganisaation itsensa tuottaa arvio omasta tilanteesta ko. vaittdman osalta. Organisaa-
tioiden tulkinnat vaittamisté ja arviot vastauksissa voivat vaihdella organisaatioiden
valilla. Digiturvan kokonaiskuvapalvelua ei siis voida pitaa absoluuttisena totuutena,
auditointity6kaluna eik& organisaation kypsyystason mittarina.

Alla olevassa kuvassa on nahtavissa vastaajaorganisaatioiden tyyppi ja koko. Noin
puolet vastaajista on kuntia. Seuraavaksi eniten vastaajia on valtiohallinnosta. 100 —
1000 henkilon organisaatiot kattavat kaksi kolmasosaa vastaajista.

Kuva 2 vastaajaorganisaatioiden tyyppi ja koko

Organisaatioiden tyyppi ja koko

Organisaation tyyppi (N = 200) Mika on organisaation henkiloston maara kuluvan
kalenterivuoden ensimmadisen paivan tilanteen mukaisesti?
iv=20
Valtionhallinto
1-100 -lD%

Kuntayhtyma [EEBET)
Hyvinvointialue ja muut Sot... SEEEETY

Korkeakoulu .7%

0% 10% 20% 30% 40% 50% 5000 m

0% 10% 209% 30% 40%

2.1 Osa-alueiden keskiarvot
Kuvassa 1 esitetdan Digiturvakyselyn eri osioiden (johtaminen, riskienhallinta, toimin-

nan jatkuvuus ja varautuminen, tietoturvallisuus, tietosuoja ja kyberturvallisuus)
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vastausten keskiarvot asteikolla 0—1. Organisaatiot vastasivat annettuihin vaittamiin
kuusiportaisella asteikolla ja vastaukset on pisteytetty seuraavasti:

o Kyllg; Olemme toteuttaneet tarvittavat toimenpiteet riittavalle tasolle. (1,00)

e Osittain — Lahes valmis; Olemme tehneet lahes kaikki tarvittavat toimenpiteet
asian kehittamiseksi riittavalle tasolle. (0,75)

e Osittain — Kaynnissa; Olemme maaritelleet tavoitetason ja suunnitelleet tarvitta-

vat toimenpiteet. (0,50)

e Osittain — Tunnistettu kehityskohteet; Olemme tunnistaneet, ettd asia on merki-
tyksellinen organisaatiomme digiturvalle, mutta emme ole vield aloittaneet toimen-

piteita. (0,25)

e Ei; Emme ole tunnistaneet toimenpiteitd, tai emme aio kehittaa asiaa. (0,00)
o Ei koske meitd; Voimme osoittaa, etta kysyttdva asia tai vaatimus ei koske
meitd. (ei huomioida keskiarvossa)

Osa-aluekohtaiset keskiarvot
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Tietoturvallisuus

I Muu (10 kpl

Kuvio 1. Digiturvakyselyn eri osioiden keskiarvot vastaajaryhmittain

| |||

Tietosuoja

0,90

084y g3p g3 25

I Korkeakoulu (14 kpl)

0,73
g2 ™
0,69
“Iul
0,58 |

Kyberturvallisuus

Valtionhallinto {43 kpl)

Kuvion 1 tiedot on esitetty alla taulukkomuodossa (taulukko 1). Lisaksi taulukkoon on
siséllytetty koko kyselyn toimialakohtaiset keskiarvot.

Taulukko 1. Digiturvakyselyn eri osioiden keskiarvot vastaajaryhmittain

Hyvin-
vointi-
alue ja
Kaikki or- muut
ganisaa- Kuntayh- | sote-toi- | Korkea- |Valtion- | Muu
tiot Kunta tyma mijat koulu hallinto |10
203 kpl 93 kpl 22 kpl 21 kpl 14 kpl 43 kpl kpl
Johtaminen 0,69 0,61 0,71 0,75 0,69 0,77 | 0,84
Riskienhallinta 0,70 0,63 0,74 0,76 0,73 0,75| 0,92
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Toiminnan jatkuvuus ja
varautuminen 0,69 0,65 0,68 0,73 0,62 0,74| 0,83
Tietoturvallisuus 0,80 0,76 0,79 0,81 0,73 0,86| 0,86
Tietosuoja 0,81 0,76 0,84 0,83 0,83 0,85 | 0,90
Kyberturvallisuus 0,65 0,58 0,69 0,72 0,61 0,74| 0,79
Keskiarvo 0,73 0,68 0,75 0,77 0,70 0,79 | 0,86

Korkeimmat vastauskeskiarvot saavutettiin tietosuojan (kaikkien vastausten keskiarvo
0,81) ja matalimmat kyberturvallisuuden (0,65) alueilla. Naiden ero on kuitenkin hiu-
kan pienentynyt viime vuosina, vuonna 2023 vastaavat luvut olivat 0,78 ja 0,61. Vali-
maastoon asettuvat tietoturvallisuus (0,76), riskienhallinta (0,69), toiminnan jatkuvuus
ja varautuminen (0,66) seka johtaminen (0,65).

Huomionarvoista on, etta kaikki osa-alueet ovat kehittyneet parempaan 2021-2025,
pienista laskuista huolimatta. Organisaatiotyyppien sisalla kehitys on ollut viel& voi-
makkaampaa.

Vastaajaryhmét on muodostettu kyselyyn osallistuneiden organisaatioiden (yht. 203
organisaatiota) toimialajaottelun perusteella, ja ne ovat seuraavat:

kunta (93 vastaajaa),
kuntayhtyma (22 vastaajaa),
* hyvinvointialue tai muu sote-toimija (21 vastaajaa),
+ korkeakoulu (14 vastaajaa),
+ valtionhallinto (43 vastaajaa),
* joku muu (10 vastaajaa).

Vastaajamadrissa eri organisaatiotyyppiluokissa tapahtuu vuosittain vaihtelua. Kaikki
organisaatiot eivat vastaa saanndllisesti vuosittain. Siitd syysta eri vuosien keskiar-
voja ei voida suoraan verrata toisiinsa. Julkisen hallinnon vastaajien maaraa vahen-
taa tekninen rajoite, joka toistaiseksi estaa palvelun kayton Y-tunnuksettomilta orga-
nisaatioilta.

Kaikkien vastaajien osalta kyselyn keskiarvotulos on 0,73. Korkein toimialakohtainen
keskiarvo on ryhmassa "muut”, johon kuuluu mm. valillista valtionhallintoa, kuten ra-
hastoja, saatdita ja laitoksia (0,86), jota seuraa valtionhallinto (0,79), hyvinvointialueet
(0,77), kuntayhtymat (0,75), korkeakoulut (0,70), seka kunnat (0,68).

Eri vuosien vastauksia vertailtaessa on huomattava, etta hyvinvointialueiden toiminta
kaynnistyi vasta vuoden 2023 alussa. Digiturvakyselyssa kartoitetaan organisaation
toimintaprosesseja ja menettelyita, jotka ovat aloittavissa organisaatioissa vaista-
matta vasta kehitysvaiheessa. Tasta syystéa sote-toimijoiden tulokset ovat putosivat
huomattavasti vuodesta 2022, jolloin ne menestyivat hyvin erityisesti riskienhallin-
nassa ja jatkuvuuden hallinnassa. Vuosina 2024 ja 2025 kampanjoissa hyvinvointi-
alueiden tulokset ovat kuitenkin kehittyneet erittdin voimakkaasti. Poikkeuksen tekee
tietosuoja, joka sote-toimijoilla on ollut l&htokohtaisesti korkealla tasolla.
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Tuloksen kehitys

0,85
0,80
0,75

0,70

0,65
0,60
0,55

Vuosi 2021 Vuosi 2022 Viuosi 2023 Vuosi 2024 Vuasi 2025

= Koko kysely = Johtaminen = Riskienhallinta
Toiminnan jatkuvuus ja varautuminen = Tietoturvallisuus = Tietosuoja

= Kyberturvallisuus

Kuvio 2. Hyvinvointialueiden digiturvan osa-alueiden kehitys vuosina 2021 - 2025

Verrattaessa sote-toimijoiden vastauksia edellisiin vuosiin voidaan havaita, etta kehi-
tys on ollut voimakasta erityisesti kyberturvallisuudessa. Tietosuojan ja riskienhallin-
nan kehitys on taittunut maltillisempaan kehitykseen 2025 tulosten perusteella. Erityi-
sesti puutteita on mittaristojen asettamisessa, toimittajayhteistydsséa riskienhallin-
nassa, digiturvan kehittdmisessa osana kokonaisarkkitehtuuria ja rakenteettoman tie-
don tunnistamisessa. Myds auditointien toteuttamisessa on kehitettavaa ja digiturvan
vastuuhenkildiden maaré arvioidaan liian pieneksi.

Koska Digiturvakyselyn viimeinen osio "Havainnointi” poikkeaa vastausrakenteeltaan
muista, sen tuloksia ei ole mukana vertailutaulukossa. Sen sijaan vastaajaorganisaa-
tioiden havainnoimia ja raportoimia digiturvauhkia analysoidaan erikseen kappa-
leessa 2.2.7.

2.2 Kysymyskohtaiset keskiarvot

Taulukoissa 2-8 eritellaan Digiturvakyselyn osa-alueiden — johtaminen, riskienhal-
linta, jatkuvuus ja varautuminen, tietoturvallisuus, tietosuoja, kyberturvallisuus ja ha-
vainnointi — vaittamakohtaiset vastauskeskiarvot seka kaikkien vastaajien osalta etta
toimialakohtaisesti. Taulukon keskiarvot ovat varikoodattu. Samaa varikoodausta
kaytetdan kaikkien osa-alueiden vaittamien keskiarvoissa. Mita lahempéana arvoa
1,00 keskiarvo on, sitd parempi tilanne ko. vaittdman osalta on. Varikoodit ja niiden
arvot:

e Punainen: arvot 0,00-0,29 (Suurin osa vastauksista ei ja osittain — tunnistettu
kehityskohteet, vain vahan kylla vastauksia)

e Oranssi: arvot 0,30-0,59

e Keltainen: arvot 0,60-0,79
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Vihred: arvot 0,80—1,00 (Suurin osa vastauksista kylla ja osittain — lahes val-

mis)

2.2.1 Johtaminen

Taulukossa 2 esitetédan johtamisosion 13 vaittdman vastauskeskiarvot.

Taulukko 2. Johtaminen — kysymyskohtaiset keskiarvot

Johtaminen /
Vaittama

Kaikki or-
ganisaa-
tiot 203

Kunta
93 kpl

1. Organisaa-
tion digitaalisen
turvallisuuden
tehtavat ja vas-
tuut on tunnistettu
ja kuvattu selke-
asti.

0,76

0,67

2. Organisaatio
on kartoittanut
sen digitaalista
turvallisuutta oh-
jaavan lainséaa-
dannoén ja tunnis-
tanut siité aiheu-
tuvat velvoitteet.

0,76

0,64

Hyvinvointi-
alue ja muut
Sote-toimijat
21 kpl

Valtion-
hallinto
43 kpl

3. Organisaatio
on kartoittanut
keskeiset sidos-
ja asiakasryhmat
seka niilta tulevat
digiturvavaati-
mukset.

0,7

0,58

4. Organisaa-
tiossa on riitta-
vasti osaavaa
henkilostoa digi-
turvallisuuden eri
osa-alueilla.

0,53

0,45

0,64

0,58 0,52 0,6

0,65

5. Organisaa-
tiolla on riittava
budjetti digiturval-
lisuuden yllapi-
toon sekéa kehitta-
miseen.

0,61

0,53

0,76

0,59 0,54 0,65

6. Organisaa-
tion johto on si-
toutunut digitaali-
sen turvallisuuden
kehittamiseen.

0,77

0,69

0,78

7.0rganisaation
digitaalisen turval-
lisuuden osa-

0,63

0,52

0,75
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alueita kehitetééan
jarjestelmallisesti.

8. Henkilostolle
on olemassa riit-
tava ohjeistus di-
gitaalisesta turval-
lisuudesta.

desta.

9. Henkilostolle
annetaan saan-
nollisesti koulu-
tusta digitaali-
sesta turvallisuu-

10. Organisaa-
tiolla on olemassa
prosessi vaarin-
kaytoksiin reagoi-
miseksi.

11. Digitaali-
seen turvallisuu-
teen liittyvat mitta-
rit on maaritelty.

kuvasti.

12. Digitaalisen
turvallisuuden ti-
laa seurataan jat-

dolle.

13. Digitaalisen
turvallisuuden ko-
konaistilanteesta
raportoidaan
saanndllisesti or-
ganisaation joh-

Paras kysymyskohtainen keskiarvo (0,98) oli vaittaméassa 10, joka koskee prosessia
vaarinkaytoksiin reagoimisessa. Taman vaittdman keskiarvot ovat korkealla kaikissa
vastaajaorganisaatioiden tyyppiluokissa. Seuraavaksi parhaat keskiarvot ovat kes-
keisten sidosryhmien kartoittamisen tilanne ja vastuiden ja tehtévien tunnistaminen ja
kuvaaminen (0,95). Heikointa suoriutuminen on digitaalisen turvallisuuden mittaristoa
koskevassa vaittamassa (0,32). Mittarien maarittely oli heikolla tasolla kaikissa vas-
taajaorganisaatioluokissa paitsi ryhmassa muut (0,68). Liséksi vaittaméat "Organisaa-
tiolla on riittava budjetti digiturvallisuuden yllapitoon ja kehittdmiseen” ja "Organisaa-
tiossa on riittdvasti osaavaa henkildsta kehittdmassa digiturvallisuuden eri osa-alu-
eita” osoittavat, etta resurssien kanssa tuskaillaan hyvin monissa organisaatiossa.

Yksi keino kehittda organisaation digiturvaan liittyva mittaristoa on ottaa kokonaisku-
vapalvelu ja siella olevat kyselyt osaksi organisaation digiturvan mittaamista ja rapor-
tointia.

Osa-alueen kokonaiskeskiarvo (0,69) on digiturvallisuuden viidesta osa-alueesta
toiseksi matalin yhdessa toiminnan varautumisen ja jatkuvuuden kanssa. Eroja toi-
mialojen kesken on; korkein keskiarvo on ryhmassa muut (0,84) ja alin kunnilla
(0,61). Kunnat ja korkeakoulut ovat ainoat ryhmat, joissa keskiarvo on alle 0,70.

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi



Raportti ja keskeiset havain- 13 (43)
not

Tiedonhallinta ja digitaalinen turvallisuus 21.5.2025

Kaikilla muilla organisaatiotyypeilléd osa-alueen keskiarvo on nousussa paitsi kun-
nissa ja kuntayhtymissa. Keskiarvon kasvu on voimakkainta hyvinvointialueilla (2023:
0,67 - 2025: 0,76)

Kehitys vuoteen 2023 verrattuna

Vuoden 2023 kyselyyn verrattuna kokonaiskeskiarvo on kasvanut 0,65 - 0,69. Myds
yksittaisten vaittdmien tuloksissa on pienta vaihtelua. Vaittdmien keskinainen jarjes-
tys on pysynyt kutakuinkin samana. Digiturvallisuuden tilanteen seuranta on hiukan
parantunut, kenties kyberhytkkaysten maarasta ja maailmantilanteen muutoksista
johtuen. Lisaksi osaavan henkildston ja riittavan budjetin tilanne on kehittynyt hieman
parempaan, vaikka suuressa osassa organisaatioita osaavan henkiloston méara ja
riittdva budjetti digiturvan yllapitoon ja kehittdmiseen koetaan edelleen riittamatto-
maksi.

Eri toimialojen keskiarvoissa on tapahtunut pienid muutoksia; valtionhallinnossa taso
on hiukan noussut ja sote-toimijoiden osalta kasvu on ollut merkittavampaa. Kunnissa
osa-alue on pysynyt kaytanndssa samana, vaikka vuoden 2024 tuloksissa nékyikin
pientd kehitysta parempaan.

Johtamisen kehittdmiskohteet

Kehittamiskohde — Osaamisen kehittdaminen

Henkiloston osaamisen ja koulutustarpeiden edelleen kehittdminen. Jokaisella organisaatiolla
tulisi olla selkea suunnitelma siitd, misté aiheista koulutetaan ja mista muistutetaan esimer-
kiksi siséisella viestinnalla. Asioiden omaksumista ja muistamista edistaa se, etta niita kasitel-
laan pitkin vuotta. Asiantuntijoiden osaamistarpeet voivat poiketa muun henkilokunnan tar-
peista.

Suosittelemme osallistumaan hyddyntamaan digiturvan tietopankkia (linkki) ja palveluhake-
mistoa(linkki), hyddyntamaan Digiturvallinen elama -materiaaleja (linkki) seka seuraamaan
Digi- ja vaestotietoviraston tuottamia verkkotilaisuuksia (linkki). Kuukausittaisen digiturvatun-
nin avulla organisaation henkildstd saa saanndéllista digiturvakoulutusta lapi vuoden. Jo tdman
koulutuksen avulla organisaatioiden digiturvakoulutuksen maaraa saisi nostettua seuraavalle
tasolle.

Kehittamiskohde — Harjoittelu

Harjoitustoiminnan kehittaminen. Organisaation johdolla on kriittinen rooli erilaisten kriittisten

hairidtilanteiden, hytkkaysten ja loukkausten hallinnan johtamisessa, ja siksi johdon ja asian-
tuntijoiden tulisi harjoitella yhdessa. Mikali organisaatio ei ole aiemmin toteuttanut digitaalisen
turvallisuuden harjoituksia, se voi osallistua siihen joko marraskuussa 2025.

https://dvv fi/taisto

Kehittdmiskohde — Prosessit kuntoon

Prosessit kuntoon. Digitaaliseen turvallisuuteen liittyvat tarkeimmat prosessit tulee kuvata ja
jalkauttaa, jotta niistd saadaan luontainen osa organisaation toimintaa. Prosessien toimivuutta
tulee seurata ja kehittédé niitd edelleen systemaattisesti. Digiturvallisuuden hallintamallien ke-
hittAmiseen 16ytyy materiaalia digiturvan tietopankista (linkki)

Kehittamiskohde — Resurssointi

Digiturvan resurssointi koetaan edelleen julkisessa hallinnossa riittAmattémaksi. Erityisesti
kunnissa, korkeakouluissa ja hyvinvointialueilla koetaan, etté digiturvaan ei ole riittavaa bud-
jettia ja organisaatioilla ei ole riittavasti osaavaa henkildstéa digiturvan eri osa-alueille. Tilanne
on hieman parempi valtiohallinnossa ja kuntayhtymissa seké ryhméassa muut, mutta erot ovat
pienid. 2/3 organisaatioista vastasi, etta heilla on kaytettavissa alle 1 htv jokaisella digiturvan
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eri osa-alueella. 78% organisaatioista kayttaa alle 100 000€ digiturvan kehittamiseen. Neljan-
nes vastaajista kayttaa alle 10 000€ vuodessa digiturvan kehittdmiseen. Digitaalisen turvalli-
suuden yllapitokustannuksiksi 38% vastaajista arvioi alle 100 000€ ja 29% alle 1 000 000<€.
Nama kehittamis- ja yllapitokustannukset eivat ole organisaatioiden vastausten perusteella
riittdvia. Suosittelemme etté organisaatiot seuraavat

Kehittamiskohde — Mittarointi

Digiturvakyselyn ja kokonaiskuvapalvelun olemassa oloajan, digitaaliseen turvallisuuteen liitty-
vien mittareiden maarittely on ollut yksi heikoimman keskiarvon saaneista vaittdmisté vuosit-
tain. Mittarointiin liittyvan vaittaman keskiarvot ovat heikolla tasolla koko julkishallinnossa.
Kuntien osalta keskiarvo on alhaisin (0,32). Kuntayhtymissa tilanne on toiseksi huonoin (0,35).
Hyvinvointialueilla, korkeakouluissa ja valtiohallinnossa tilanne on hieman parempi (0,48).
Ryhmassa muut keskiarvo on parhaimmalla tasolla (0,68). Suosittelemme hyddyntamaan digi-
turvan kokonaiskuvapalvelua ja Liikenne- ja viestintavirasto Traficomin Kyberturvallisuuskes-
kuksen Kybermittaria (linkki) organisaation digiturvan mittaroinnissa ja kyber- seka digitaalisen
turvallisuuden kehittamisessa. Mittareita hydodyntamalla myos edellisen kehittamiskohteen eli
resurssoinnin tilannetta voidaan kehittaa, koska mittareita hyédyntamalla voidaan olemassa
olevat resurssit kohdentaa paremmin ja tehokkaammin.

Kehittamiskohde — johdolle raportointi

Mittareiden tehokkaamman hyddyntamisen ohella suosittelemme johdolle raportoinnin kehitta-
misesta. Lisdksi suosittelemme, ettd organisaation johto edellyttaa raportointia heille organi-
saation kyber- ja digitaalisen turvallisuuden tilanteesta ja kehittdmisesta. Johdolle raportointi
tukee johdon toimia resurssien kohdentamiseksi oikein seka keskeisimpien kehityskohteiden
tunnistamista ja kehittamista, mitda mm. kyberturvallisuuslaki ja tiedonhallintalaki edellyttaa.

2.2.2 Riskienhallinta
Taulukossa 3 esitetdan riskienhallinnan yhdeksan vaittdman vastauskeskiarvot.

Taulukko 3. Riskienhallinta — kysymyskohtaiset keskiarvot

Kaikki or- Hyvinvoin-
ganisaa- tialue ja i -
Riskienhallinta / Vait- | tiot 202 kpl | Kunta muut Korkea- ) valtion
o . koulu hallinto
tama 93 kpl Sote-toi-
. 14 kpl 43 kpl
mijat
21 kpl
14. Organisaatiolla on 0,78
johdon hyvaksymat, toi-
mintaan sovitetut ris- 0,68

kienhallinnan linjaukset,
vastuut ja prosessi.

15. Organisaatio tekee 0,61
digiturvallisuuteen liitty-
vaa saannollista riskien-
arviointia, jossa huomi-
oidaan uudet ilmitt, toi-
mintaympariston muu-
tokset ja oman toimin-
nan vaikutukset sidos-
ryhmien ja asiakkaiden
tilanteeseen.

16. Organisaatiossa 0,79
viestitdan digiturvalli- 0,79
suuden riskitilanteesta

0,52
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ja uusista riskeista koko
organisaation laajui-
sesti.

17. Organisaatiossa ra-
portoidaan riskitilan-
teesta johdolle saanndl-
lisesti.

18. Organisaation tun-
nistamat kriittiset riskit
raportoidaan johdolle
valittémasti.

19. Organisaatio seuraa
riskien ja niiden hallinta-
toimenpiteiden tilan-
netta sdannollisesti.
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20. Organisaation ylin
johto seké organisaa-
tion hallitus (tai vas-
taava) seuraa merkitta-
vien riskien ja niiden
hallintatoimenpiteiden
tilannetta saannollisesti.

21. Organisaatiossa ar-
vioidaan jaannosriskeja
riskienhallintatoimenpi-
teiden toteuttamisen jal-
keen ja jadnnosriskit ka-
sitellaan asianmukai-
sella tasolla.

0,55

0,48

0,58

0,66

0,5

0,62

0,78

22. Organisaatiossa ke-
hitetaan riskienhallinta-
prosessia saatujen ris-
kienhallinnan tavoittei-
den tai saatujen koke-
musten perusteella.

0,68

0,59

0,7

0,74

0,79

0,72

Korkein kysymyskohtainen keskiarvo saavutettiin vaittamassa, joka koski kriittisten
riskien raportoimista johdolle valittémasti (0,88). Kysymyksen keskiarvo laski véahan
viime vuodesta (0,89) Heikoimmiksi tuloksiksi jaa organisaation ylimman johdon mer-
kittavien riskien ja niiden hallintatoimenpiteiden seuraaminen seka jadnndsriskien ar-
vioinnissa ja kasittelyssa (0,55) seka sdanndéllisessa digiturvallisuuteen liittyvassa ris-
kienarvioinnissa, jossa huomioidaan uudet ilmiét, toimintaympariston muutokset ja
oman toiminnan vaikutukset sidosryhmien ja asiakkaiden tilanteeseen (0,61).

Osa-alueen keskiarvo on 0,70. Osa-alueen keskiarvo laski vuodesta 2024 vahan
(0,69). Suhteessa vuoden 2023 tilanteeseen osa-alueen keskiarvo on kuitenkin pa-
rantunut vahan (0,69)

Kehitys vuoteen 2023 verrattuna

Osa-alueen keskiarvo on hieman parempi kuin vuoden 2023 keskiarvo (0,69 - 0,70).
Vaittdmien keskindisessa jarjestyksessa ei ole kaytanndssa muutoksia, mutta riskien-
hallinnan sdannollisyydessa ja johdolle raportoinnissa on tapahtunut pientéa paran-
nusta. Osa-alueessa on myds yksi uusi kysymys:
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Organisaation ylin johto sek&a organisaation hallitus (tai vastaava) seuraa mer-
kittavien riskien ja niiden hallintatoimenpiteiden tilannetta sdanndéllisesti

Vastausten perusteella organisaatioiden ylimmalla johdolla on kehitettavaa
merkittavien riskien ja niiden hallintakeinojen seuraamisessa.

Vastaajaryhmisté suurin muutos on sote-toimijoilla, joiden tulos on parantunut merkit-
tavasti (0,60 > 0,73). Kaytanndssa kaikissa vastaajaryhmissé riskienhallinnan osa-
alue on kehittynyt parempaan vuodesta 2023 paitsi valtiohallinnossa, jossa keskiarvo
on pysynyt samana (0,75).

Riskienhallinnan kehittdmiskohteet

Kehittamiskohde — Kokonaisvaltainen riskienhallinta

Digitaalisen toimintaympariston riskienhallinnan kokonaisvaltainen kehittdminen. Riskien arvi-
ointia tulee toteuttaa jarjestelmallisesti kaikissa keskeisiss& muutoksissa, hairidissa ja poik-
keamissa — niin sisaisissa kuin ulkoisissa. Organisaatiolla tulee olla kuvattuna riskienhallinnan
toteuttamista ohjaavat linjaukset, joissa kuvataan siihen liittyvat menettelytavat ja vastuut.
Vain kerran vuodessa tehtavasta toiminnasta on syyta paasta useammin toteutettavaan muu-
tosarviointiin ja uusien riskien tunnistamiseen. Toistuvuuteen tulee yhdistaa seurantatoimet ja
jAanndosriskien tarkastelu. Muutosten ja riskitasojen seurannan raportointia johdolle pitéé ke-
hittdd. Myds johdon tulee vaatia riskienhallinnan raportointia, toimenpiteiden toteutumisen ra-
portointia ja jadnndsriskien hallintakeinoista tietoa johdolle sopivassa muodossa.

2.2.3 Toiminnan jatkuvuus ja varautuminen

Toiminnan jatkuvuus ja varautuminen -osion 16 vaittdman vastauskeskiarvot ovat
taulukossa 4.

Taulukko 4. Toiminnan jatkuvuus ja varautuminen — kysymyskohtaiset keskiarvot

Hyvinvoin-
tialue ja
muut
Kaikki orga- Kuntayh- | Sote-toi- | Korkea- | Valtion-
Toiminnan jatkuvuus java- | nisaatiot Kunta tyma mijat koulu | hallinto Muu

rautuminen / Vaittdma 202kpl 93 kpl 22 kpl 21 kpl 14 kpl 43 kpl 10 kpl
23. Organisaation tehtavat ja
vastuut ovat selkeét myoés
poikkeustilanteissa ja poik-

keusoloissa.

24. Organisaatiolla on pro-
sessi ja valmiudet nopeaan
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ja tehokkaaseen digiturvalli-
suuden hairididen, uhkien ja
poikkeamien kasittelyyn.

25. Organisaatio on kuvan-
nut jatkuvuuden hallinnan
periaatteet, tavoitteet, orga-
nisoinnin ja vastuut. 0,63 0,56 0,64 0,63 0,64 0,76 0,7
26. Organisaatio on tunnista-
nut ja dokumentoinut suojat-
tavat kohteet. 0,69 0,66 0,74 0,69 0,68 0,73
27. Suojattavien kohteiden
tunnistamiseen ja kriittisyy-
den maérittelyyn on doku-
mentoitu ja hyvaksytty me-
netelma. 0,67 0,6 0,72 0,75 0,71 0,76
28. Organisaatio on maari-
tellyt kuinka pitkia toiminta-
katkoksia kriittiset toiminnot
sietavat organisaation toi-
minnan hairiintymatta. 0,56 0,53 0,6 0,6 0,34 0,63 0,58
29. Toiminnan jatkuvuuden
edellyttamat palvelutasovaa-
timukset ovat osa hankinta-
vaatimuksia ja sopimuksia. 0,69 0,66 0,69 0,75 0,7 0,71
30. Jatkuvuuteen liittyvia ris-
keja ja riskitilanteen muu-
tosta arvioidaan saannolli-
sesti. 0,58 0,49 0,57 0,71 0,43 0,66
31. Organisaatiolle ja sen
kriittisille toiminnoille/palve-
luille on laadittu jatkuvuus-
suunnitelmat, jotka perustu-
vat tunnistettuihin riskeihin. 0,54 0,49 0,43 0,55 0,39 0,66
32. Kiriittisille tietojarjestel-
mille on laadittu toipumis-
suunnitelmat. 0,59 0,49 0,63 0,71 0,45 0,67
33. Organisaatiolla on hairi6-

ja kriisitilanteiden viestinta-

suunnitelma. 0,73

34. Suunnitelmien sisaltd on
koulutettu hairiétilanteiden
hallintaan osallistuville hen-
kilgille. 0,6 0,6 0,57 0,57 0,59 0,62 0,7
35. Organisaatiossa on luotu
yhteydet ja verkostot tarvitta-
vien sidosryhmien véliseen
viestintaén poikkeamatilan-
teissa. 0,72 0,71 0,65 0,75 0,57 0,77
36. Organisaatiolla on ole-

massa menettely sen toimin-

taa kohdistuvien héirididen,

hyokkaysten ja loukkausten

ilmoittamiseksi keskeisille vi-

ranomaisille.
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37. Organisaatio harjoittelee
saannollisesti sen toimintaan
kohdistuvien hairididen,
poikkeamien ja hydkkaysten
havainnointia, reagointia ja
johtamista. 0,72 0,68 0,57
38. Jatkuvuus-, toipumis- ja
viestintasuunnitelmia paivite-
tdan harjoitusten tai toteutu-
neiden hairittilanteiden pe-
rusteella. 0,65 0,64 0,63 0,71 0,5 0,66

0,71 0,76

Osion kaikkien vastausten keskiarvo on 0,69. Korkein kysymyskohtainen keskiarvo
(0,92) oli vaittamassa "Organisaatiolla on olemassa menettely sen toimintaan kohdis-
tuvien hairididen, hytkkaysten ja loukkausten ilmoittamiseksi keskeisille viranomai-
sille”. Heikoimmat keskiarvot koskivat riskienhallinnan huomioimista jatkuvuussuun-
nittelussa. Siihen liittyvat vaittdmat "Jatkuvuuteen liittyvia riskeja ja riskitilanteen muu-
tosta arvioidaan sadanndllisesti’ (0,58) ja "Organisaatiolle ja sen kriittisille toimin-
noille/palveluille on laadittu jatkuvuussuunnitelmat, jotka perustuvat tunnistettuihin ris-
keihin” (0,54).

Toimialoista korkeimpaan keskiarvoon yltda ryhma muut (0,80) ja matalin keskiarvo
on korkeakouluilla (0,62).

Kehitys vuoteen 2023 verrattuna

Osa-alueen keskiarvo on hiukan parantunut kahden vuoden takaisesta 0,67 -0,69.
Organisaatiotyypeittéin kehitys on ollut:

Kunnat 0,65 - 0,65

Kuntayhtyma 0,77 - 0,74

Hyvinvointialueet ja muut sotetoimijat 0,63 - 0,72
Korkeakoulut 0,62 = 0,62

Valtiohallinto 0,74 = 0,76

Muut 0,66 - 0,80

Hyvinvointialueilla on tapahtunut kahdessa vuodessa merkittdvaa kasvua. Taméa on
mahdollisesti seurausta toimintatapojen vakiintumisesta yhtenaistymisesta. Lisaksi

Sosiaali- ja terveysministerio on tukenut hyvinvointialueiden digiturvan kehittamista
kohdennetusti digiturvan kokonaiskuvan tulosten pohjalta.

My6s ryhméassa muut, on tapahtunut merkittavaa kehitysta. Tassa ryhmassa kuiten-
kin vastaajien maara on pieni, joten vaihtelu vastanneissa organisaatioissa voi vaikut-
taa tuloksiin merkittavasti. Valtionhallinnossa on tapahtunut pienté parannusta. kun-
nissa ja korkeakouluissa keskiarvot ovat pysyneet samana ja kuntayhtymissa laske-
nut hieman.
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Erityisen positiivista on, etta vastaajaorganisaatiot ovat kattavasti tunnistanut ja ku-
vannut tehtavat ja vastuut poikkeustilanteissa ja poikkeusoloissa (0,84). Lahes kai-
killa vastaajaorganisaatioilla on hairio- ja kriisitilanteiden varalta viestintasuunnitelma.
Hairio ja kriisitilanteissa viestinndn merkitys korostuu. Lisaksi l&ahes kaikilla vastaajilla
on menettely viranomaisilmoitusten tekoon hairié-, hydkkays- ja loukkaustilanteissa.
Taisto-harjoitusten vaikutus todennakoéisesti nakyy varautumisen ja jatkuvuudenhal-
linnan positiivisessa kehityksessa. Taistossa viranomaisilmoitusten laatiminen on
olennainen tehtava ja harjoitus on helppo tapa aloittaa kyberharjoittelu, jos organisaa-
tio ei ole aiemmin harjoitellut.

Toiminnan jatkuvuuden ja varautumisen kehittamiskohteet

Kehittamiskohde — Kokonaisvaltainen jatkuvuuden hallinta riskilahtdisesti

Jatkuvuuden hallinnan kehittaminen. Jokaisen organisaation tulisi varautua toimintaa merkitta-
vasti haittaaviin hairidihin. Organisaatiolla tulisi olla kuvattuna jatkuvuuden hallintaa ohjaavat
linjaukset, joissa kuvataan mm. hairidtilanteiden johtaminen, vastuut ja viestinta. Kriittiset toi-
minnot ja palvelut tulee tunnistaa ja laatia jatkuvuussuunnitelmat ainakin niille. Olennainen
osa jatkuvuuden hallintaa on hairiétilanteiden harjoittelu ja suunnitelmien paivittdminen niista
saatujen oppien perusteella. Edelle kuvattu tulee tehda tunnistettujen riskien pohjalta ja ris-
kiympariston muutoksia tulee seurata saannoéllisesti.

2.2.4  Tietoturvallisuus
Taulukossa 5 esitetaan Tietoturvallisuus-osion 16 vaittaman vastauskeskiarvot.

Taulukko 5. Tietoturvallisuus — kysymyskohtaiset keskiarvot

- Hyvinvointi-
Tietoturva / g‘;?ilgga?i:t Kunta Kti;:r?gh' alue ja muut Kl?(;llj?ua' Valtionhal- Muu
Vaittama 203 kpl 93 kpl 22 kpl Sottza-lt?(lnl\uat 14 kpl linto 43 kpl 10 kpl

39. Organi-
saatiolla on
johdon hyvak-
syma tietotur-
vapolitiikka tai
vastaava tie-

toturvallisuu-
den toteutta-
mista ohjaava
asiakirja.
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40. Organi-
saatiolla on
olemassa
henkildiden
taustatarkis-
tuksiin liittyva
menettely,
joka kattaa
oman ja pal-
velutoimitta-
jien henkilds-
ton.

41. Organi-
saatiolla on
olemassa
kayttovaltuus-
politiikka ja
prosessi kayt-
tévaltuuksien
hallintaan.

42. Kayttoval-
tuuksien ajan-
tasaisuus var- 0,68 0,67 0,74 0,66 0,63
mistetaan
saanndllisesti.
43. Organi-
saatio on
maarittanyt
fyysisesti suo-
jatut turvalli-
suusalueet 0,72 0,64 0,65 0,66 0,71
asiakirjojen
kasittelyn ja
tietojarjestel-
mien suojaa-
miseksi.
44, Organi-
saation tieto-
jarjestelmat ja
laitteet ovat
kattavasti jar-
jestelméanhal-
linnan piirissa.
45.0rganisaa-
tiolla on kay-
téssa& moni-
vaiheinen tun-
nistus etakay-
tossa.
46. Toimitilo-
jen ulkopuo-
lella tydsken-
neltdessa yh-
teydet organi-
saation ICT-
palveluihin

0,59 0,39 0,37 0,5

0,78 0,76 0,78 0,79
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sallitaan vain
VPN-yhtey-
della.

47. Organi-
saatiolla on
olemassa tar-
vittavat tekni-
set ratkaisut
ja menettelyt
haittaohjel-
mien tunnista-
miseen ja es-
tamiseen.

48. Organi-
saation tie-
doista ja jar-
jestelmista
otetaan saan-
nollisesti var-
muuskopiot.
49. Varmuus-
kopioiden pa-
lautusta testa- 0,59 0,6 0,67 0,55 0,5 0,56 0,7
taan saannol-
lisesti.

50. Tietojar-
jestelmien
kaytosta ja
tietojen luovu- 0,71 0,69 0,72 0,73 0,55 0,78 0,78
tuksista kera-
taan riittavat
lokitiedot.
51. Kaytossa
olevien tieto-
jarjestelmien
teknisiin haa-
voittuvuuksiin
liittyvia tiedot-
teita seura-
taan ja niihin
reagoidaan.
52. Tietotur-
vallisuuteen ja
tietojarjestel-
miin liittyvia 0,56 0,44 0,51 0,52 0,45 0,76
auditointeja
tehdaan
saanndllisesti.
53. Tieto-
turva- ja tieto-
suojavaati-
mukset ovat
osa
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hankintavaati-
muksia ja so-
pimuksia.

54. Tieto-
turva- ja tieto-
suojavaati-
mukset ote-
taan huomi-
oon myas jar-
jestelmien ja
palveluiden
kehittami-
sessa seka yl-
lapidossa.

Kyselyn osa-alueista tietoturvallisuus yltaa kokonaiskeskiarvollaan (0,80) toiseksi kor-
keimmalle sijalle tietosuojan jalkeen. Hyvaa tulosta selittda se, etta kaikista digiturval-
lisuuden osa-alueista tietoturvallisuutta on kehitetty pisimpéaan ja sita koskeva lain-
saadanto (tiedonhallintalaki) on koskenut koko julkista hallintoa vuoden 2020 alusta
[&htien.

Kysymyksista paras kokonaiskeskiarvo koskee haittaohjelmien torjuntaa (0,95) seka
johdon hyvaksymia tietoturvapolitiikoita ja tietoturvaa ohjaavia asiakirjoja koskeva
vaittama (0,95). Vaatimattomimmat tulokset ovat kohdissa "Tietoturvallisuuteen ja tie-
tojarjestelmiin liittyvia auditointeja tehdaan saanndllisesti”, joka on kuitenkin kehittynyt
merkittavasti kahden vuoden takaisesta (0,51 - 0,56) ja "Organisaatiolla on ole-
massa henkildiden taustatarkistuksiin liittyva menettely, joka kattaa oman ja palvelu-
toimittajien henkildstdon” joka sekin on kehittynyt parempaan huomattavasti (0,48 >
0,59). Lisaksi varmuuskopioiden testaamisessa on parantamisen varaa (0,59).

Toimialoista korkein keskiarvo on valtionhallinnolla ja ryhmalla muut (0,86) ja alin kor-
keakouluilla (0,73). Toimialojen valiset keskiarvoerot ovat siten kohtaisen suuria. Ke-

hitystad parempaan on kuitenkin tapahtunut kaikissa organisaatiotyypeissa paitsi kun-

tayhtymissé, jossa oli pieni lasku.

Kehitys vuoteen 2023 verrattuna

Osa-alueen keskiarvo on kehittynyt kokonaisuudessaan parempaan kahden vuoden
takaisesta, 0,76 - 0,80.

Kehitys organisaatiotyypeittain:

Kunnat 0,73 - 0,76

Kuntayhtyméat 0,81 - 0,79

Hyvinvointialueet ja muut sote-toimijat 0,72 - 0,81
Korkeakoulut 0,67 > 0,73

Valtiohallinto 0,84 - 0,87

Muut 0,72 - 0,79
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Eniten kehitysté tapahtui hyvinvointialueilla. Tama voi olla seurausta hyvinvointialuei-
den toimintojen vakiintumisesta ja yhtenaisesta kehittamisesta. Myos Sosiaali- ja ter-
veysministerid on tukenut hyvinvointialueiden digiturvan kehittdmisté Digiturvan koko-
naiskuvapalvelun tulosten perusteella kohdennetusti, joten tama selitténee osaltaan
HVA-sektorin tulosten kehittymista.

Tietoturvallisuuden kehittamiskohteet

Kehittdmiskohde — Taustatarkistukset

Henkildiden taustatarkistuksiin liittyvaan prosessiin tulee kiinnittda huomiota erityisesti kun-
nissa ja korkeakouluissa. Vaikka suhteellisesti ndissé organisaatiotyypeissa tehdaan vahem-
man taustatarkistuksia, tulee organisaatiolla olla menettely sellaisten roolien tunnistamiseen,
joissa taustatarkistus tulee tehda seka prosessi tarkistuksen toteuttamiseksi, kun tarve havai-
taan. Menettelyiden ja suunnitelmien tulee huomioida myds toimitusketjut.

Kehittamiskohde — Varmuuskopiointi ja niiden tarkistaminen

Toimiva varmuuskopiointi, jonka merkitys on kasvanut sitd mukaa kun
lunnashaittaohjelmahydkkaykset ovat yleistyneet. Organisaation tulisi varmistaa saannollisesti
tehtavalla palautusharjoituksella kriittisten palveluiden ja niissa olevien tietojen saatavuus ja
eheys. Ulkoistettujen palvelujen osalta tulee varmistaa, etté palvelun tarjoajan prosessit ovat
toimivat ja riittavat tiedon turvaamiseksi myods poikkeavissa tilanteissa.

Kehittamiskohde — Lokittaminen

Kattavat lokitiedot ja niiden kaytettavyys. Lokitietojen tarkeys on noussut useasta eri syysta:
niiden avulla voidaan tunnistaa ja ennakoida organisaatioon kohdistuvia hyokkayksia, selvit-
taa toteutuneita hydkkayksia ja varmistaa tietojen asianmukainen kaytto eri tietojarjestelmissa.
Lokitietojen riittavyys ja kayttokelpoisuus pitééa varmistaa myos ulkoistetuissa palveluissa.

Kehittamiskohde — Haavoittuvuuksien hallinta ja auditointi

Haavoittuvuuksien hallinnan ja auditointitoiminnan kehittdminen. Yh& useampi tietomurto ja
henkilttietojen tietoturvaloukkaus on syntynyt ICT-palveluista |6ytyneen ohjelmistollisen haa-
voittuvuuden takia. Tietoverkkorikolliset ja kybervakoilijat kayttavat entista aggressiivisemmin
ja nopeammin hyédykseen haavoittuvuuksia, etenkin ns. nollapaivahaavoittuvuuksia. Tietojar-
jestelmissa piilevien haavoittuvuuksien tunnistaminen edellyttda seka haavoittuvuuksien hal-
linnan kehittamista ettéa saanndllisesti suoritettavia tietoturva-auditointeja tai -tarkastuksia kriit-
tisimmissa jarjestelmissa.

Kehittdmiskohde — Kayttovaltuuksien sédanndllinen tarkistus

Kayttovaltuuksien ajantasaisuuden varmistaminen tulee toteuttaa sdanndllisesti. Tahan on
hyva olla suunniteltu, ohjeistettu ja koulutettu menettely. Nain varmistetaan, etta kayttovaltuu-

det ovat mahdollisimman hyvin ajan tasalla eika kayttévaltuuksien tarkistaminen kuormita
henkilostda ja esihenkildita liikaa.

2.25 Tietosuoja
Taulukossa 6 esitetddn tietosuojaosion 15 vaittdman vastauskeskiarvot.

Taulukko 6. Tietosuoja — kysymyskohtaiset keskiarvot

Hyvinvointi-
Kaikki or- Kunta Kuntayh- alue ja Korkea- | Valtion- Muu
Tietosuoja / Vaittdma | ganisaatiot 93 kol tyméa muut Sote- koulu hallinto 10 Kol
203 kpl PL L 22kpl toimijat 14kpl | 43kpl P
21 kpl
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55. Organisaatiolla
on tiedossa, mita hen-
kildtietoja se kasittelee
(TsA 4 art. 1 kohta).

56. Henkilttietojen
kasittelyn oikeuspe-
rusteet on tunnistettu
(TsA 6,9 ja 10 art.
TsL 6ja 29 §, TtsL 2,
3, 5ja 6 luku).

57. Organisaatio on
tunnistanut, milloin se
toimii rekisterinpita-
jana ja milloin se toimii
kasittelijana (TsA 4
art. 7-8 kohta).

58. Sopimukset
henkilttietojen kasitte-
lysta on tehty ja sopi-
musten hallinta on
kunnossa (TsA 28
art).

59. Yhteisrekisterin-
pitajyystilanteet tun-
nistetaan ja yhteisre-
kisterinpitajyytta kos-
kevista vastuista on
sovittu (TsA 26 art.,
huom. myés EDPB:n
ohje).

60. Henkildtietojen
kasittelyyn liittyvat
oman organisaation
siséiset roolit ja vas-
tuut on tunnistettu ja
vahvistettu (TihL 4.2.
§, TsA 37 art.).

61. . Tietosuojavas-
taavan asema ja rooli
on maaritelty (TsA 37
— 39 art.).

62. Seloste kasitte-
lytoimista on laadittu
(TsA 30 art.).

63. Organisaatiolla
on tiedossa missa tie-
tojarjestelmissa henki-
I6tietoja kasitellaan.

64. Rakenteeton
tieto on tunnistettu ja
sen hallinta on ku-
vattu.

65. Informointikay-
tannot on maaritelty ja
niitd noudatetaan (TsA
12-14 art. Laki
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digitaalisten palvelui-
den tarjoamisesta
(306/2019).

66. Organisaatiolla
on olemassa prosessi
vaikutustenarvioinnin
tarpeen tunnista-
miseksi (TsA 35 (1)
art.).

67. Organisaatiolla
on olemassa henkilo-
tietojen tietoturvalouk-
kausten hallintapro-
sessi (TsA 33-34 art.).

68. Jos henkilttie-
toja siirretaén kolman-
siin maihin, organisaa-
tio on selvittanyt siir-
ron edellytykset (TSA
5 luku).
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69. Organisaatiossa
tietosuojasta huolehti-

(TSA 5 art).

minen on muuttunut
toiminnaksi, kulttuu-
riksi ja asenteeksi

Lahes jokainen organisaatio tuntee kasittelemansa henkildtietotyypit ja on tunnistanut
niiden kasittelyn oikeusperusteet. Naiden vaittamakohtaiset keskiarvot ovat 0,92 ja
0,93. Suurin haaste on rakenteettoman tiedon tunnistamisessa ja hallinnassa (0,47).

Tietosuoja-osion kokonaiskeskiarvo (0,81) on koko kyselyn korkein ja toimialojen véli-
set erot ovat varsin pienet. Korkein keskiarvo on ryhmasséa Muut (0,90) ja pienin kun-
nissa (0,76).

Kehitys vuoteen 2023 verrattuna

Taman osa-alueen keskiarvo on hiukan hieman parantunut kahden vuoden takai-
sesta 0,78 - 0,81. Pienta pudotusta on tapahtunut kaikilla toimialoilla.

Kehitystd parempaan on mm. vaittdmassa sopimuksista ja niiden hallinnasta henkil®-
tietojen kasittelijan kanssa 0,74 - 0,78, yhteisrekisterinpitdjyytta koskevassa vaitta-
massa 0,68 - 0,74.

Eniten parannusta on tapahtunut vaittdmassa henkildtietojen siirrossa kolmansiin
maihin 0,69 - 0,77. Tama on todennédkoisesti seurausta Euroopan ja Yhdysvaltojen
valisen Data Privacy Frameworkin hyvaksynnasta EU:ssa 2023.

Liséksi hyvaa kehitysta on tapahtunut myoés vaittamassa prosessista tietosuojan vai-
kutustenarvioinnin tarpeen tunnistamiseksi 0,64 ->0,71.
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Kaytadnnossa tietosuoja-osiossa ovat myos kaikki muut vaittamat kehittynyt parem-
paan. Tietosuoja-osion keskiarvo on kuitenkin ollut EU:n yleisen tietosuoja-asetuksen
ansiosta korkealla tasolla jo pitkaan, joten isoja keskiarvoparannuksia ei voi tapahtua.

Tietosuojan kehittamiskohteet

Kehittdmiskohde -DPIA ja TIA

Tietosuojan vaikutustenarviointi seka tietojen siirrot kolmansiin maihin. Vaikka tilanne on ke-
hittynyt selke&sti parempaan suuntaan, organisaatioiden tulee tunnistaa korkean riskin henki-
I6tietojen kasittelytapausten liséksi tilanteet joissa tapahtuu tai voi tapahtua henkilttietojen
siirtoa kolmansiin maihin. Maailmanpoliittinen tilanne voi aiheuttaa merkittavia uhkia tilan-
teissa, joissa rekisterinpitaja on tavalla tai toisella riippuvainen toimijoista, jotka ovat kolman-
sista maista. Organisaatioiden tulee varautua mahdollisiin muutoksiin globaalissa mittakaa-
vassa ja olla valmis reagoimaan, mikali henkiltietojen siirto kolmansiin maihin taytyy pysayt-
tda nopeutetulla aikataululla.

Kehittamiskohde — Kokonaisvaltainen tietosuoja ja rakenteeton henkil6tieto
Tietosuojan kokonaisvaltainen tarkastelu. Organisaatioiden tulee tunnistaa kasitteleméansa
henkildtiedot seka niiden kasittelyperusteet. On tarke&a laatia linjaukset siita, missa jarjestel-
missa tai palveluissa (esim. pilvipalvelut) henkilttietoja kéasitellaan. Jos kasittelyssa havaitaan
puutteita, organisaatioiden tulee kartoittaa kehittdmistarpeet ja laatia kehittdmissuunnitelma.

Erityistd huomiota tulee kiinnittéda rakenteettoman henkilétiedon hallintaan. Rakenteetonta

henkilttietoa voi [6ytyd esim. sahkoposteista, verkkolevyilta, henkiléston kotihakemistoista,
puhelu- tai videotallenteet, chat-historiat, kuvagalleriat jne.

2.2.6  Kyberturvallisuus
Kyberturvallisuus-osion 10 vaittaman vastauskeskiarvot ovat taulukossa 7.

Taulukko 7. Kyberturvallisuus — kysymyskohtaiset keskiarvot

Hyvinvoin-
.| Kaikki organi- Kuntayh- |tialue ja Korkea- Valtion-
sﬁﬁzelr:/%ril/t%lrl\;a saatiot n. 200 ggﬂt? tyma muut Sote- | koulu hallinto
kpl P 22kpl  |toimijat 14 kpl 43 kpl

21 kpl

Muu
10 kpl

70. Organisaa-
tio on huomioinut
digitaalisen turval-
lisuuden osana
kokonaisarkkiteh-
tuuria.

71. Organisaa-
tiolla on riittavat
resurssit ja osaa-
minen digitaalisen
turvallisuuden ke-
hittamiseen osana
kokonaisarkkiteh-
tuuria.

0,71 0,69 0,74 0,63 0,7 0,72

0,55 0,42 0,73 0,54 0,61 0,62
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74. Organisaa-
tiossa on tunnis-
tettu ne kriittiset
palvelut, joilla on
merkittava vaiku-
tus toisten organi-
saatioiden tai yh-
teiskunnan toimin-
taan.

75. Organisaa-
tiossa on katta-
vasti tunnistettu
kriittisten palvelui-
den riippuvuudet
ulkoisista palvelu-
toimittajista.

0,7

0,77

0,59

0,73

0,73

76. Organisaa-
tion kriittisten pal-
veluiden palvelun-
tuottajien kanssa
yhteistyéssa arvi-
oidaan ja hallitaan
riskeja saannolli-
sesti.

0,54

0,5

0,66

0,58

0,79

0,59

0,71

0,54

0,45

0,63
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0,75

0,7

77. Kriittisten
toimittajien ja ali-
hankkijoiden
kanssa kasitel-
laan digiturvalli-
suutta saannolli-
sesti toimit-
taja/palvelunhal-
lintakokouksissa.

0,59

0,55

0,65

0,7

0,36

0,68

0,7

78. Organisaa-
tio on varautunut
ja laatinut suunni-
telman siihen koh-
distuvan musta-
maalaus- tai vai-
kuttamiskampan-
jan varalta.

0,47

0,36

0,36

79. Organisaa-
tio seuraa saan-
nollisesti toimin-
taympaéristénsa
digitaalisen turval-
lisuuden tilanne-
kuvaa.

0,73

0,63

0,76
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0,63
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vainnointiin.

80. Organisaa-
tiolla on toiminnal-
liset ja tekniset
menettelyt tieto-
jenkasittely-ympa- | 0,65 0,6 0,73 0,78 0,66 0,68 0,8
ristdonsa digitaali-
sen turvallisuuden
valvontaan ja ha-

Korkein kysymyskohtainen keskiarvo koskee organisaatioiden valmiuksia tunnistaa
sellaiset kriittiset palvelut, jotka vaikuttavat myds muiden tahojen toimintaan (0,81).
Heikoin tulos on puolestaan organisaatioihin kohdistuviin mustamaalauskampanjoihin
varautumisessa (0,47).

Osion kokonaiskeskiarvo (0,65) on koko kyselyn alhaisin. Toimialoista korkein kes-
kiarvo on ryhméasséa Muut (0,79) ja heikoin kunnissa (0,58). Osion kehitys on kuitenkin
muihin osioihin verrattuna paras vuoden 2024 aikana.

Kehitys vuoteen 2023 verrattuna

Talla osa-alueella keskiarvo on noussut kahden vuoden takaisesta, jolloin se oli 0,61.
Toimialoista parannusta on tapahtunut eniten hyvinvointialueilla, mutta my6s korkea-
kouluissa kehitys on ollut merkittéva. Alla organisaatiotyypeittéain muutokset:

Kunnat 0,57 - 0,58

kuntayhtymat 0,68 - 0,69

Hyvinvointialueet ja muut sote-toimijat 0,56 - 0,72
Korkeakoulut 0,49 - 0,61

Valtiohallinto 0,70 - 0,74

Muu 0,72 > 0,79

Vaittdma, jonka keskiarvossa on tapahtunut eniten parannusta, on "Organisaatio seu-
raa saanndllisesti toimintaympaéristonsa digitaalisen turvallisuuden tilannekuvaa”
(0,53 > 0,73). Osiossa on myds yksi uusi kysymys: Organisaatiolla on toiminnalliset
ja tekniset menettelyt tietojenkasittely-ymparisténsa digitaalisen turvallisuuden val-
vontaan ja havainnointiin (keskiarvo 0,65)

Kyberturvallisuuden kehittamiskohteet

Kehittdmiskohde — Digiturvan arkkitehtuuri

Digi- ja vaestdtietovirasto on kehittényt digitaalisen turvallisuuden arkkitehtuuria. Suositte-
lemme tutustumaan ja hyodyntamaan arkkitehtuuria Digitaalisen turvallisuuden arkkiteh-
tuuri - Digi- ja vaestétietovirasto - Suomi.fi kehittajille

Kehittdmiskohde — Digiturvan tietopankki ja palveluhakemisto
Digi- ja vaestdtietovirasto on kehittanyt Digiturvan tietopankin ja digiturvan palveluhakemiston.
Suosittelemme tutustumaan molempiin. Seka tietopankin etta palveluhakemiston sisallot
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paivittyvat kokoajan, joten sivustoja kannattaa seurata maaraajoin. Digiturvan tietopankin 16y-
dat taalta: Kyberturvallisuuden ja digitaalisen turvallisuuden tietopankki - Suomi.fi ke-

hittajille

Digiturvan palveluhakemiston loydat taalta: Digiturvan palveluhakemisto - Suomi.fi kehit-
tajille

Kehittdmiskohde — Sidosryhma- ja verkostoyhteisty®

Digitaalisen turvallisuuden kehittdminen yhteistydssa palvelutuottajien kanssa. Organisaation
tulisi kehittda digiturvallisuuden eri osa-alueita yhteistydssa palvelutuottajiensa kanssa joko
aloittamalla palvelutoimittajatapaamiset tai lisaamalla digiturvallisuusteemat nykyisten tapaa-
misten agendalle.

Lisaksi suosittelemme verkostoitumaan ja tekemaan yhteisty6td muiden organisaatioiden
kanssa. Verkostoja tarjoaa esim. Digi- ja vaestotietovirasto: VAHTI-verkosto VAHTI-verkosto
- Digi- ja vaestdtietovirasto - Suomi.fi kehittdjille

Liséaksi verkostoja tarjoaa esim. Liikenne- ja viestintavirasto Traficomin Kyberturvallisuuskes-
kus Traficomin Kyberturvallisuuskeskus | Kyberturvallisuuskeskus

My®6s kunnilla ja hyvinvointialueilla on omia verkostoja.

Kehittamiskohde — Toimintaympariston muutokset huomioiva riskienhallinta
Uhkatilanteen seuranta ja siihen liittyvien riskien hallinta. Organisaatioiden toimintaymparisto
on kaikilta osin muuttumassa nopeammin kuin koskaan aikaisemmin, ja lisdksi vauhti tuntuu
kiihtyvan jatkuvasti. Tama tarjoaa uudenlaisia teknologisia mahdollisuuksia kehittaa organi-
saation toimintaa, mutta myds organisaatioon kohdistuvat uhat ovat merkittavassa muutok-
sessa. Jotta organisaatio voi hyddyntaa mahdollisuuksia, tunnistaa uhat ja hallita niihin liittyvat
riskit, sen tulee kyetéd seuraamaan ja arvioimaan toimintaymparistonsa muutoksien vaikutuk-
sia saanndllisesti. Taman kyvykkyyden kehitysta voidaan tyostaa kokonaisuutena, jossa linkit-
tyvét niin johtamisen tarpeet, kyberturvallisuus, kuin myés riskienhallinnan seurantatarpeet.

Kehittamiskohde — Mis- ja disinformaatioon varautuminen

Varautuminen informaatiovaikuttamiseen. Vaikuttamisyritykset organisaation julkikuvaan ja
maineeseen ovat lisdantyneet erityisesti maailmanpoliittisen tilanteen muutoksen ja sosiaali-
sen median kanavien. tekodlypalveluiden yms. lisdantyessa. Jokaisen organisaation tulisi va-
rautua kielteiseen informaatiovaikuttamiseen ja laatia toimintasuunnitelmat niiden varalle.

2.2.7 Rahalliset ja ajalliset panostukset

Kuva 3 digitaalisen turvallisuuden kehittamis- ja yllapitokustannukset

Kuinka paljon ovat olleet digitaalisen turvallisuuden Kuinka paljon ovat olleet digitaalisen turvallisuuden
kehittamiskustannukset edellisen kalenterivuoden aikana? ylldpitokustannukset edellisen kalenterivuoden aikana?
(euroa) (N =200) (euroa) (N =200)

0 eurca 0eurca 9%

<1000 euroa . 3% <1000 euroa 4%
= 10000 euroa = 10000 euroa
< 100 000 euroa m < 100 000 euroa
<1000 000 euraa m <1000 000 euroa

> miljoona euroa . 3% > miljoona euroa -5'1-:

0% 108 20% 30% 40% (i 1086 20% 30% 40%
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Suurin osa vastaajista (38 %) ilmoitti digitaalisen turvallisuuden kehittdmiskustannuk-
siksi alle 100 000 €. Viidennes vastaajista kaytti kehittdmiseen yli 100 000 €. Tasta
voidaan paatelld, ettd merkittdva osa vastaajista kohtuullisesti digitaalisen turvallisuu-
den kehittdmiseen. Tasta huolimatta johtamisen osa-alueen vastausten perusteella
moni organisaatio kokee digiturvaan kaytetyt resurssit riittamattomiksi.

13 % vastaajista ilmoitti kayttavansa 0 euroa digitaalisen turvallisuuden kehittami-
seen. Taméa on huolestuttava tulos. Tulos viitannee resurssipulaan, mutta samalla tu-
los voi viitata tietoisuuden puutteeseen tai digitaalisen turvallisuuden aliarviointiin.

Yllapitokustannuksista yleisin taso asettuu kehittdmiskustannusten tavoin luokkaan
alle 100 000 € (38 %). YIi 100 000 € yllapitoon kayttavia organisaatioita on kuitenkin
10 prosenttiyksikk6a enemman kuin samassa kategoriassa olevia kehittamiskustan-
nusten osalta. Lisaksi yllapitoon yli miljoona euroa kayttavid on hieman enemman
kuin kehittamisen puolella. Yll&pitokustannukset ovat siten hieman korkeammat kuin
kehittamiseen kaytetyt rahalliset resurssit. Tdma tukee kokonaiskuvapalvelun muita
tuloksia, eli Suomessa julkisen hallinnon kyber- ja digitaaliseen turvallisuuteen on pa-
nostettu jo vuosia pitkajanteisesti ja on siksi kohtalaisen hyvalla tasolla. Vaikka kehi-
tettavaakin viela on.

Vastaajista 9 % sanoo kayttavansa digiturvan yllapitoon 0 €. Tama viitannee siihen,
ettd jotkut organisaatiot eivét ole tietoisia digiturvatarpeistaan ja yllapitoon liittyvista
kustannuksista. Tai digiturvaan kaytettavia kustannuksia ei ole tunnistettu osaksi digi-
turvakustannuksia.

Tuloksista voidaan paatelld, ettd monissa organisaatioissa digiturvan kehittdminen
jaa vahalle, vaikka uhkaymparistd muuttuu ja kehittyy koko ajan. Lisaksi saantely li-
saantyy koko ajan. Molempien ilmitiden pitéisi johtaa jatkuvaan suunnitelmalliseen
kehittdmiseen. Koska yllapitoon kaytetdan merkittavasti enemman rahallisia resurs-
seja kuin kehittamiseen, voi tama johtaa kehittdmisen ja yllapidon véliseen epatasa-
painoon. Epéatasapaino voi johtaa kyber- ja digiturvan hallinnolliseen ja teknologiseen
jalkeenjaaneisyyteen, silla kyber- ja digitaalinen turvallisuusympadristd muuttuu jatku-
vasti.

DIGI- JA VAESTOTIETOVIRASTO

Kuinka paljon ovat olleet digitaalisen turvallisuuden

kehittdmiskustannukset edellisen kalenterivuoden aikana?
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Mediaani: 15600 €

10€
100 €
1000 €
10000 €
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1000 000 €

0%  10%  20%  30%  40%  50% GO

Kuva 4 rahalliset panostukset ja mediaani
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Kuinka paljon ovat olleet digitaalisen turvallisuuden

ylldpitokustannukset edellisen kalenterivuoden aikana? (euroa)
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Yll& olevassa kuvassa edelld kuvatut kehittamiseen ja yllapitoon liittyvat kustannukset
on kuvattu toisenlaisella kuvaajalla. Organisaatioiden vastausten mediaani kehitta-
miskustannuksissa on 15 600€ ja yllapitokustannusten mediaani on 50 000€.

2.2.8 Henkildresurssit

Kuva 5 organisaatioiden omat ja ostetut henkiléresurssit

Organisaation oman ja ulkoisten henkildiden Kuinka monta henkiltyévuotta organisaatio ostaa
digiturvatehtdviin yhteensad kayttdma henkilotydvuosimaara digiturvan asiantuntijapalveluita palveluntuottajalta? (N =
organisaatiossa edellisen kalenterivuoden aikana 200)
(riskienhallinta, jatkuvuus ja valmius, tietoturva, kyberturva,
o) =149 g
< I
3.5 .4"--‘:
6-10 Iz'!:
=10 IJ?:
0% 10% 20% 30% 40% 500

1] 5% 10% 15% 20% 25% 30%

73 % organisaatioista kayttaa kaikkiin digiturvan osa-alueiden tehtaviin alle kuusi
henkilotybvuotta. Tama voi rajoittaa kykya ennakoida ja hallita digiturvaan liittyvia ris-
keja. Vain 9 % kayttaa yli 10 htv digiturvatehtaviin mika osoittaa, etta vahvasti resur-
soituja organisaatiota on vahan. Keskikokoisia panostuksia (3-5 htv) ovat yleisimpia,
mika viittaa kohtalaiseen kyvykkyyteen yllapitda ja kehittdé digitaalista turvallisuutta
omassa toimintaymparistossa.

Lahes puolet organisaatioista ei hanki digiturvaosaamista organisaation ulkopuolelta

ja 37 % vastaajista ostaa alle yhden henkilétydvuoden. Harva organisaatio siis tukeu-
tuu ostopalveluihin digitaalisen turvallisuuden yllapidossa ja kehittdmisessa. Painotus
on siis vahvasti omassa tekemisessa.

Kokonaiskuvapalvelun johtamisen osa-alueen tulosten pohjalta moni organisaatio ko-
kee, ettei silla ole riittavasti osaavaa henkildstéa digiturvaan. Oman henkildston riitta-
vyyden varmistaminen ja sopivassa suhteessa tehty ostopalveluiden hankinta tukee
organisaation osaamisen kehittymista ja varmistaa organisaation resilienssin kehitty-
misen suhteessa kyber- ja digiturvan uhkaympariston kehittymiseen.
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Kuva 6 digiturvan ostopalveluiden kustannukset

Jos organisaatio ostaa digiturvan asiantuntijapalveluita
palveluntuottajalta, kuinka paljon kustannukset olivat
edellisen kalenterivuoden aikana? (euroa) (M = 184)

= 1000 euroa l 2%

< 10000 euroa
<1000 000 euroa
> miljoona euroa . 3%
0% 10604 20% 30% 40%

Vaikka digiturvaan liittyvat ostopalvelut ovat suhteellisen matalalla tasolla, kaytetaan
ostopalveluihin kuitenkin merkittavia rahallisia panostuksia, mika kay edella olevasta
kuvasta. 36 % vastaajista kayttdd ostopalveluihin O euroa. Seuraavaksi suurin ryhma
ovat organisaatiot, jotka kayttavat ostopalveluihin yli 10 000 € mutta alle 100 000 €.
Yli 100 000 € ostopalveluihin kayttavia organisaatioita on 16 %. Muutama organisaa-
tio kayttaa ostopalveluihin yli miljoona euroa.

Jos organisaatio ostaa digiturvan asiantuntijapalveluita
palveluntuottajalta, kuinka paljon kustannukset olivat edellisen
kalenterivuoden aikana? (euroa) (N = 184)

Mediaani: 5 750 €
1€
10€
100 €
1000 €
10000 €
100 000 €

1000000 €

0% 10% 20% 30% 40% 50% 6%

Kuva 7 digiturvan ostopalveluihin kaytetyt kustannukset ja mediaani

Ylapuolella oleva kuva kertoo digiturvan ostopalveluihin liittyvien kustannusten jakau-
tumista organisaatioiden vastausten perusteella. Mediaani ostopalveluiden osalta on
5750€.

Alla olevassa kuvassa naytetddn organisaatioiden kayttamat henkilotyévuodet digitur-
van osa-aluekohtaisesti. Valtaosa vastaajista kayttaa alle 1 htv resursseja osa-alueit-
tain. Tietoturva ja tietosuoja ovat vahvimmin resursoitu. TA&ma voi olla seurausta siita,
ettd ne ovat olleet vahvasti reguloituja pitempaan.
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Kyberturvan osa-alue on heikoiten resursoitu, mika on havaittavissa myos osa-alueen
tuloksissa sita koskevissa vaittamissa. Riskienhallinta ja jatkuvuus ja varautuminen
ovat myds yllattavan heikosti resursoitu, vaikka ne ovat perustavanlaatuisia resiliens-
sin osalta. Kyber- ja digiturvauhat lisdantyvat koko ajan, joten kyberturvallisuuden
osa-alueen, riskienhallinnan ja jatkuvuuden ja varautumisen resursointia tulisi kehit-
taa pitkgjanteisesti.

Kokonaisuutena henkilétyévuosien osalta on havaittavissa, etta digiturvaresurssit
ovat edelleen monessa organisaatiossa kriittisen matalia.

Kuva 8 digiturvan eri osa-alueisiin kaytetyt henkildresurssit

Kuinka monta ilmoitetuista henkilotydvuosista kohdistuu Kuinka monta ilmoitetuista henkildtydvuosista kohdistuu
riskienhallintaan? (N = 200) jatkuvuuteen ja varautumiseen? (N = 200)
66%
M Eiyhtian [l Allel [ 1taienemmin M Eiyhtian [l Allel [ 1tai enemman
Kuinka monta ilmoitetuista henkilotydvuosista kohdistuu Kuinka monta ilmoitetuista henkildtydvuosista kohdistuu
tietoturvallisuuteen? (N =200) tietosuojaan? (N = 200)

~/ J

M Eiyhtian [l Allel [ 1taienemmin M Eiyhtian [l Allel [ 1tai enemman

Kuinka monta ilmoitetuista henkilotydvuosista kohdistuu
kyberturvallisuuteen? (N = 200)

p- 18

66%

M Eiyhtian [l Allel [ 1taienemmin
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2.29 Osaamisen kehittdminen

Kuva 9 Organisaatioiden digiturvakoulutukset ja harjoittelu

Kuinka monta prosenttia henkilostdstd osallistui digitaalisen Kuinka moneen digitaaliseen turvallisuuteen liittyvdan
turvallisuuden koulutukseen edellisen kalenterivuoden harjoitukseen organisaatio on osallistunut edellisen
aikana? (N = 200) kalenterivuoden aikana? (N = 203)

noin 25 %

noin 50 %

noin 75%

T e &

noin 100%

0% 5% 10% 15% 20% 25% 30% 35% 0% 10% 20% 30% 40% 50% 60% 70%

Vastausten perusteella organisaatiot jakautuvat kahteen kategoriaan. Niihin organi-
saatioihin, jotka kouluttavat n. 25 % henkildstosta ja niihin, jotka kouluttavat n. 75 %
henkildstosta. Vain 16 % vastaajista kouluttaa koko henkiloston.

Lahes 70 % vastaajista osallistuu 1-2 harjoitukseen vuodessa. 23 % ei harjoittele
lainkaan. Tehokas ja kattava harjoittelukulttuuri on vain 7 % organisaatioista. Nama
vastaajat harjoittelevat 3—10 kertaa vuodessa.

Kuva 10digiturvakoulutusten tuntimaarat

Kuinka monta tuntia digitaalisen turvallisuuden koulutusta
organisaation henkilosto on keskimaarin saanut edellisen
kalenterivuoden aikana? (tuntia / henkild) (M = 200)

10%

=

=1 0%

0% 10% 20% 30% 40% 50% 60%

Edella oleva kuva digiturvakoulutusten tuntimaarasta havainnollistaa sitd, etta koulu-
tusta annetaan suhteellisen vdhan suurimmassa osassa organisaatioita. Kun huomioi
kaikki digiturvan osa-alueet, toimintaympéristot, kyber- ja digiturvan uhkakuvien kehi-
tyksen seka regulaation kehittyminen, tuntuu 1-2 tuntia koulutusta vuodessa hyvin
alhaiselta maaralta. Varsinkin kun paasaantoisesti vain 25—-75 % henkilostésta saa
ko. koulutusta.
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Puutteellinen koulutus johtaa osaamisen kehittymisen jalkeen jaédmiseen, josta seu-
raa havaintokyvyn ja resilienssin heikentyminen. Koulutukseen panostaminen on suh-
teellisen kustannustehokas tapa yllapitaa ja kehittda organisaation kyber- ja digiturva-
kulttuuria sek& varmistaa organisaation havaintokyky poikkeamille seka asianmukai-
nen, oikea-aikainen ja tehokas toiminta poikkeama- ja hairiétilanteissa. Pelkka koulut-
taminen ei kuitenkaan riita, vaan osaaminen kehittyy aktiivisella harjoittelulla, johon
osallistutaan kaikilta organisaation tasoilta. Harjoittelu on paras ja tehokkain tapa var-
mistaa, etta organisaatiokulttuuri kehittyy ja hairio sekd poikkeamatilanteissa osataan
toimia oikein ja tehokkaasti. Nain myds kyetdan hillitsemaan hairididen ja poik-
keamien todennakdisyytta seké niiden vaikutuksia.

2.2.10 Poikkeamat ja kustannukset

Alla olevassa kuvassa esitellddn vastaajaorganisaatioiden ndkemyksia kriittisista ja ei
kriittisista tietoturvapoikkeamista, jotka sisaltavat myos henkildtietoihin kohdistuneet
tietoturvaloukkaukset. Liséksi kuvassa esitetdan tietoturvapoikkeamien aiheuttamat
valittdmat kustannukset.
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Kuva 11 kriittisten ja ei-kriittiset tietoturvapoikkeamat ja niiden kustannukset

Poikkeamat ja kustannukset

Kuinka monta havaittua kriittista tietoturvapoikkeamaa Kuinka monta havaittua ei-kriittista tietoturvapoikkeamaa
(sisdltden henkilotietojen tietoturvaloukkaukset) on ollut (sisdltden henkilotietojen tietoturvaloukkaukset) on ollut
edellisen kalenterivuoden aikana? (N = 200) edellisen kalenterivuoden aikana? (N = 200)

0% 10% 20% 30% 40% 50% 60% T70% 0% 5% 10% 15% 20% 25%

Kuinka paljon ovat clleet tietoturvapoikkeamien, -
hydkkdysten ja -loukkausten (sisdltdd henkildtietojen
tietoturvaloukkaukset) aiheuttamat valittomat kustannukset
euroina edellisen kalenterivuoden aikana? (N = 200)

<1000 euroa - 9%

< 10000 euroa

<100 000 euroa

<1000 000 euroa . 3%

> miljoona euroa I 1%

0% 10% 20% 30% 40% 50% 60%

Vahintaan joka kolmas vastaajaorganisaatio on kokenut vahintaan yhden kriittisten
poikkeaman, mikd on merkittdva maara. Kuitenkin 67 % organisaatioista ei ole koke-
nut yhtaan kriittista poikkeamaa. Koska kriittiset poikkeamat hyvin todennakdisesti
havaitaan, on tdma tulos todennékoisesti luotettava.

22 % organisaatioista ei ole havainnut yhtaan ei-kriittista poikkeamaa. Tama voi vii-
tata puutteelliseen monitorointiin ja havaintokykyyn. 19 % vastaajista on tunnistanut
yli 50 ei-kriittista poikkeamaa. TaAma viittaa siihen, etté viidenneksella vastaajista on
kehittynyt havaintokyky.

Suurin osa organisaatioista, 78 % on havainnut vahintdan yhden ei-kriittisen poik-
keaman vuoden aikana. Tama viittaa siihen, ettd kyber- ja digiturvan hallinta seka ke-
hittdminen edellyttaa pitkdjanteista ja suunnitelmallista tyota.

Poikkeamien kustannukset eivat jakaudu tasaisesti. Yli puolet vastaajista ei ole tun-
nistanut suoria kuluja tietoturvapoikkeamista. Toisaalta osalle vastaajista aiheutuu
merkittavid kustannuksia poikkeamista. Yli miljoonan euron menetykset ovat harvinai-
sia, mutta niiden olemassaolo muistuttaa kyber- ja digiturvariskien realisoitumisen va-
kavuudesta.

Kun tarkastelee vastaajaorganisaatioiden henkildresursseja, kehittamis- ja yllapito-
kustannuksia, koulutusmaaéria, harjoittelua ja havaittuja poikkeamia ja niiden
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kustannuksia, vaikuttaa silta ettd havaitsemis- ja kustannusraportointikyvykkyys vaih-
telee merkittavasti. Talla on suora vaikutus organisaatioiden riskienhallinnan tehok-
kuuteen. Tilanteen parantaminen edellyttda mittaristojen ja prosessien kehittdmista,
valvonnan kehittdmista, kouluttamisen ja harjoittelun lisaamista sek& tehokkaampaa
kustannusten seurantaa digiturvan yllapidon ja kehittamisen seka kriittisten ja ei-kriit-
tisten kustannusten osalta. Lisdksi on hyva huomioida, etta tietoturvapoikkeamista voi
seurata myos epasuoria kustannuksia, jotka voivat olla merkittavia.

Alla olevassa kuvassa kustannusten jakautuminen vastaajaorganisaatioiden kesken
kuvataan toisella tavalla. Mediaani kustannusten osalta on 0€, mika on seurausta
siita ettei yli puolet vastaajista ole tunnistanut kustannuksia laisinkaan. Toisaalta vas-
taajien joukossa on organisaatiota, jotka ovat tunnistaneet huomattavasti suurempia
kustannuksia tietoturvapoikkeamista.

Kuinka paljon ovat olleet tietoturvapoikkeamien, -hyokkaysten
ja -loukkausten (sisdlt3ad henkilttietojen tietoturvaloukkaukset)
aiheuttamat valittdmat kustannukset euroina edellisen
kalenterivuoden aikana? (N = 200)

Mediaani: 0 €

100 €

500 000 €

0% 10% 2098 30% 409 50% 60%

Kuva 12 Tietoturvapoikkeamien aiheuttamat valittdomat kustannukset
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3 Organisaatiotyyppien vertailu

Tassa osiossa vertaillaan neljan keskeisen vastaajaorganisaatiotyypin vastauksia
keskenaan. Organisaatiotyypit ovat kunnat, hyvinvointialueet, korkeakoulut ja valtio-
hallinto.

Alla olevassa kuvaajassa janan ylapaan ja alapdan viikset kuvaavat kyseisen vastaa-
jaryhman suurinta ja pieninta arvoa ja siten myos vastausten keskiarvojen hajontaa.
Janan keskella oleva suorakaide kuvaa kvartaalivalid, johon asettuu 50 % keskim-
maisista vastauskeskiarvoista. Laatikon ylapuolella on siis ylékvartaali, 75 % vastauk-
sista on naita tuloksia pienempi. Laatikon alapuolella on alakvartaali, laatikon alareu-
nan alapuolella on 75 % on tata keskiarvoa parempia. Musta viiva kuvaa vastausten
mediaania.

Kuvaaja koko kyselyn tulos digitaalinen turvallisuus

. Tyyppiluckka: Hyvinvointialue ja . . . .
Tyyppiluokka: Kunta - Tyyppiluokka: Korkeakoulu Tyyppiluokka: Valtionhallinto
Koko kysely v a7 muut Sote-toimijat 1 -
n (n=14 n=43)

n=21}

Koko kyselyn tulos 070 " 0,70 070 or0 L
050 J 0,50 050 0,50

Kuntien vastauksissa on eniten hajontaa, mutta samalla kaikkein parhaimmat kes-
kiarvot I0ytyvat ryhmista kunnat ja ryhmasta valtiohallinto. Muilla organisaatiotyypeilla
vastausten keskiarvojen hajonta on pienempéaé kuin kunnissa. Erityisen tasainen ha-
jonta on hyvinvointialueilla mika tarkoittaa, etta digiturvan taso on hyvinvointialueilla
suhteellisen yhdenmukainen koko maassa.

Korkein mediaani on valtiohallinnossa ja matalin korkeakouluissa. Kvartaalivalit jokai-
sessa organisaatiotyyppiluokassa osoittaa, ettéa koko julkisessa hallinnossa digitaali-
nen turvallisuus on suhteellisen hyvalla tasolla, vaikka kehitettdvaakin on erityisesti
kunnossa ja korkeakouluilla.
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Panostukset vs. kustannukset

Kuvaaja. Digiturvaan kohdistetut kehittdmis- ja yllapitoresurssit suhteessa tietoturva-
poikkeamien aiheuttamat kustannukset

q Tyyppiluokka: Hyvinvointialue ja ; . . _
Tyyppiluokka: Kunta N Tyy kka: Korkeakoulu Ty luokka: Valtionhallinto
muut Sete-toimijat

Panostus vs. kustannukset

Kehittamis- ja yllapitokustannukset
(yhteensd, eurca)

Polkkeamien alheuttamat

kustannukset {yhteensa, euroa)

B - LS P L L L gL

Yleisena trendina on nahtavissa, ettd niin panostukset digiturvaan kuin kuin tietotur-
vapoikkeamien aiheuttamat kustannukset ovat nousussa. Digitaalinen turvallisuus
edellyttaa jatkuvaa ja ennakoivaa resurssointia. Ennaltaehkaisevalla investoinnilla di-
giturvaan voidaan saastaa kustannuksista pitkalla aikavalilla.

Kunnissa ja korkeakouluissa digiturvan kehittamiseen ja yllapitoon kaytetaddn merkit-
tavasti vdhemman resursseja kuin valtiohallinnossa ja hyvinvointialueilla. Poik-
keamien aiheuttamat kustannukset korostuvat hyvinvointialueilla.

Kuvaajassa on nahtavissa reaktiivinen kehitysmalli. Digiturvaan liittyvia panostuksia
kasvatetaan vasta poikkeamien aiheuttamien kustannusten kasvun jalkeen. Inves-
tointien kasvu ei kuitenkaan pysty nopeasti hillitsemaan poikkeamista aiheutuvia va-
hinkoja.

Kriittiset poikkeamat

Kuvaaja. Kriittiset poikkeamat yhteensa, kunnat, HVA:t, Korkeakoulut, Valtiohallinto

00 400

800 o

150 300
&0

Kriittiset poikkeamat 100 00 200
40

Frlitttset poikkearnat {yhteensa, kpl)
W Feitstpo o 50 I 00 I 100 0 I
A . A
2021 2022 2023 2024 2025

2021 2022 2023 2024 2025 2021 2022 2023 2024 2025 2021 2022 1023 2014 2025

Kriittisten poikkeamien kehitys on ollut vaihtelevaa. limoitettujen tilastojen valossa
kunnissa havaittuja kriittisia poikkeamia on havaittu jalleen enemman rauhallisemman
vuoden jalkeen. Hyvinvointialueilla havainnot ovat kasvaneet vuosittain. Korkeakou-
luissa havaittuja kriittisia poikkeamia ei on ollut viime vuosian vdhemman. Valtiohal-
linnossa kriittisia poikkeamia on yhteen laskettuna vahan. Tilastossa on kuitenkin
hyva huomioida, etté yhteenlasketut havainnot koostuvat eri kokoisista ilmoittajajou-
koista. Hyvinvointialueita vastaajissa oli 21, jotka havaitsivat vuoden 2024 aikana yli
600 kriittista poikkeamaa. 93 kuntaa havaitsi yli 150 kriittistd poikkeamaa vuonna
2024. 14 korkeakoulua havaitsi muutamia kriittisi& poikkeamia. 43 valtionhallinnon
toimijaa havaitsi hieman yli 40 kriittist& poikkeamaa.
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Hyvinvointialueiden korkeaa poikkeamaméaéaraa selittdnee se, etté iso osa hyvinvointi-
alueilla havaituista poikkeamista ovat kriittisia. Hyvinvointialueilla on liséksi korkea
kyvykkyys havaita poikkeamia ja ilmoittaa niista suunniteltua prosessia noudattaen,
jolloin poikkeamat kyetéaén tilastoimaan asianmukaisesti. Liséksi hyvinvointialueilla
poikkeamien hallinta voi olla monimutkaista, koska toimintaymparisté on hyvin moni-
mutkainen. Poikkeama voi pahimmillaan johtaa myds palvelutarjonnan hairiéihin, joka
on

Yleisesti on havaittavissa, etta havaittujen kriittisten poikkeamien trendi on kasvava ja
tama edellyttda ennakoivaa ja suunnitelmallista digiturvan kehittamista. Kehittamisen
tulee perustua tunnistettuun riskiymparistoon. Organisaation johdon tulee seurata
kriittisten poikkeamien kehitystéa seké ohjata organisaation resursseja riskienhallinnan
perusteella.

Harjoitukset

Kuvaaja. Harjoitustoiminta, ulkoiset harjoitukset ja omat harjoitukset yhteensa. Kun-
nat, HVA:t, Korkeakoulut, Valtiohallinto

30
80
P 20 80

Harjoitukset 60 20
. Ulkolset harjoitukset (yhteensd, kpl) 40 0
0 1o

Omat harjoltukset [yhteensa, kpl) 20 I . I I I I I 20 I

0 0 0 0

2021 2022 2023 2024 2025 2021 2022 2023 2024 2025 2021 2022 2023 2024 2025 2021 2022 2023 2024 2015

w
-1

Harjoittelutoiminta Suomalaisessa julkisessa hallinnossa on korkealla tasolla, mutta
kehitettavaa edelleen on. Vastaajamaaréat huomioiden kunnat ja korkeakoulut osallis-
tuvat keskimaarin 1 harjoitukseen vuosittain, hyvinvointialueet 1,5 harjoitukseen vuo-
sittain ja valtiohallinnon organisaatiot kahteen harjoitukseen vuosittain.

Valtiohallinnossa korostuu organisaatioiden omat harjoitukset. My6s hyvinvointialu-
eilla ja korkeakouluissa harjoitellaan omatoimisesti suhteessa enemman kuin kun-
nissa.

Hyva kehityskohde harjoittelun osalta on mm. TAISTO-harjoitus, jonka digi- ja vaesto-
tietovirasto jarjestdéa vuosittain marraskuussa. TAISTO on helppo ja kustannusteho-
kas tapa harjoitella digiturvaa. TAISTO on maksuton ja siihen voi osallistua useita
harjoitusryhmia yksittéisesta organisaatiosta.

Harjoittelutoiminta on keskeinen tapa toteuttaa digi- ja kyberturvaa, joten kannus-
tamme organisaatioita suunnittelemaan vuosittaisen harjoitusohjelman, jonka organi-
saation johto hyvaksyy ja resursoi riittavasti.

Lisétietoa harjoitustoiminnasta saa mm. Digiturvan tietopankista: Harjoitustoiminta -
Kyberturvallisuuden ja digitaalisen turvallisuuden tietopankki - Suomi.fi kehittajille

Digitaaliseen turvallisuuteen kaytetty htv vs. poikkeamat
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Kuvaaja. Digiturvaan kaytetyt henkilotydvuodet suhteessa tietoturvapoikkeamiin. Ku-
vaajassa kunnat, HVA:t, Korkeakoulut, Valtiohallinto

Digiturvaan kaytetty aika
vs. poikkeamat

. Omat henkilstybvuodet [yhteensd)

. Ostetut henkllatytvoodet [yhteensa)

= Krlittiset poikkeamat {yhteensa, kpl)

ok b R L I L ]
S L

==e+ El-kriittiset polkkeamat [yhteensa, kpl) B

Vuoden 2025 kampanja oli ensimmainen, jossa kysyttiin erikseen ostettujen resurs-
sien maaraa. Siksi ostetut resurssit eivat ndy ennen vuotta 2025. Kuvaaja osoittaa
kuinka kaikilla aloilla henkiléresurssien trendi on kasvava. Kuvaaja osoittaa my6s
kuinka vahan organisaatioissa havaitaan kriittisia poikkeamia. Koska kriittiset poik-
keamat ovat tilanteita, jotka eivat jaa organisaatioilta huomaamatta, on tulokset to-
denné&kdisesti suhteellisen luotettavia.

Kuvaaja osoittaa myds, miten paljon suhteessa hyvinvointialueilla havaitaan ei-kriitti-
sia poikkeamia verrattuna muihin aloihin. Tamé& johtuu mahdollisesti toimialan luon-
teesta, jossa lahtokohtaisesti keskitytaan henkilttietojen kasittelyyn, mika altistaa
poikkeamille. Lisaksi hyvinvointialueet ovat erittain kyvykkaita havaitsemaan poik-
keamat ja raportoimaan niista.

Kuvaajan perusteella voidaan havaita, ettd henkildresurssien lisddminen johtaa kriit-

tisten poikkeamien vahenemiseen ja ei-kriittisten poikkeamien havaitsemisen lisaan-

tymiseen. Riittavilla henkiléresursseilla on siten merkittava vaikutus organisaation jat-
kuvuudenhallintaan ja oman havaintokyvyn yllapitoon.

Koulutus vs. poikkeamat

Kuvaaja. Digiturvan koulutukset henkildstolle suhteessa tietoturvapoikkeamiin. Ku-
vaajassa kunnat, HVA:t, Korkeakoulut, Valtiohallinto

A )

Koulutus vs. poikkeamat

Henkilastan saama koulutus

| (yhteensd, tuntia) . ' 2 1
— Klittiset poikkeamat iyhteensa, kel Illl : I I
«eue El-krittiset polkkeamat [yhteensa, kpl) - -
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Kyber- ja digiturvaan liittyva koulutuksen trendi on kasvava, mik& on hyva, silla kyber-
ja digiturva on jokaisen asia. Kuvaaja osoittaa myos, miten koulutuksen lisddminen
kehittaa varsinkin ei-kriittisten poikkeamien havaintokykya. Koulutuksen maaralla ei
kuitenkaan tunnu olevan suoraa selkeaa vaikutusta kriittisten ja ei-kriittisten poik-
keamien maaraan. Tama voi johtua siitd, ettd poikkeamien taustalla ei ole niinkaan
henkildstén osaaminen vaan esimerkiksi Kiire ja puutteelliset resurssit.

Koska koulutuksella on kuitenkin merkittava vaikutus kyber- ja digiturvakulttuuriin, toi-
mintatapoihin ja mm. organisaation havaintokykyyn, tulee koulutusta tarjota koko
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henkilostolle. Koulutuksen tarjoamisessa on hyva tunnistaa koulutettavien henkil6i-
den tarpeet ja kohdentaa koulutukseen kaytetyt resurssit tarkoituksenmukaisesti.

Suosittelemme laatimaan koko organisaation kattavan koulutussuunnitelman, jossa
huomioidaan erilaiset tarpeet ja koulutettavien henkildiden toimintaympéristd. Koulu-
tusohjelman laatimisessa on hyva hyédyntéaa organisaation riskienhallinnan tuotta-
maa informaatiota ja huomioida koulutuksissa tunnistetut riskit, hallintakeinot ja jaan-
nosriskit, jotta koulutuksista saadaan paras mahdollinen vaikuttavuus.
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